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OBTENTION D 'INFORMATIONS SUR
L'APPLICATION

Si vous avez des questions sur le choix de I'application, I'achat de celle-ci, son
installation ou son wutilisation, vous pou\

Kaspersky Lab propose de nombreuses sources d'informations sur I'application
et vous pouvez choisir celle qui vous convient le mieux en fonction de
I'importance et de I'urgence de la question.

SOURCES D 'INFORMATIONS POURLE S
RECHERCHES INDEPENDA  NTES

Vous pouvez utiliser |l e syst me d'aide en

L'aide contient des informations sur la gestion de la protection de Il'ordinateur :

consultation de | ' ®t &ddedras danadivprs sedtears dei o n , I
| " ordinateur, ex®cution d'autres t©ches.
Pour ouvrir l'aide, cliquez sur le lien Aide dans la fen°tre pri

I'application ou appuyez sur la touche <F1> du clavier.
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CONTACTERLE SERVICE COMMERCIAL

Si vous avez des questions sur le choix, sur I'achat d'une application ou sur le
renouvell ement de |l a licence, VOuUsS pouvez
ce num®r o

0.825.888.612

Vous pouvez ®gal ement contacter | e ser
®I1 e ct r on iiquuaennf@a@fi.kaBmersky.com

CONTACTERLE SERVICE  D'ASSISTANCE

TECHNIQUE

Si vous avez d®j " achet® | " application, v
sur celle-c i aupr s des op®rateurs dique, paer vi ce
t ® ®phone ou via Internet.

Les experts du service d'assistance techn
l'installation et l'utilisation de I'application et, en cas d'infection de votre
ordinateur, i ls Vvous ai der onte l'dctiorsdes mont e
programmes malveillants.

Assistance Technique en ligne

Vous pouvez retrouver toutes nos option:
de support : http://support.kaspersky.fr/kav2009

Vous pouv ez ®gal ement acc®der " notre ba
rendant sur ce site : http://kb.kaspersky.fr/kav2009

Requ°te ®l ectronique adress®e au service
utilisateurs enregistr ® s )

Vous pouvez poser vos questions aux experts du service d'assistance
technique via le formulaire en ligne : http://support.kaspersky.fr/requete

Vous pouvez envoyer vos messages en russe, en anglais, en allemand, en
fran-ais ou en espagnol


info@fr.kaspersky.com
http://support.kaspersky.fr/kav2009
http://kb.kaspersky.fr/kav2009
http://support.kaspersky.fr/requete
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Pour envoyer une requ°te par voi e ®l ec
num®r o deobtenl loms e I'enregistrement sur le site Internet du
service d'assistance technique ainsi que le mot de passe .

Remarque
Sivous n' °tes pas un utilisateur enr
Lab, vous pouvez rempl ir | e for

https://support.kaspersky.com/fr/PersonalCabinet/Reqistration/Form/.  Lors
de l'enregistrement, saisissez le code d'activation de l'application ou le
num®r o de s ®r i(reprisddans le aomldu fichéende kcence).

L' op®rateur du service d'assistante tec

| "adresse ®l ectronique que vouskspaceez | n
personnel.
D®crivez | e plus exactement possi bl e |

Dans les champs obligatoires, indiquez :

e letype de .relgew’tqauesti ons | eparlpsl us s
utilisateurs sont reprises dans des sujets distincts, par exemple
"Probl me d'installation/ de suppres

de recherche/de neutralisation de virus". Si vous ne trouvez pas un
sujet qui se rapproche le plus de votre situation, choisissez
"Question g®n®r al e"

e Nomet num@eawersidnede I'application .

e Textedelademande. D®crivez | e probl me rer
de d®tail.s possibles
e Num®ro de client .etSamei sdezpbhesaum®

et le mot de passe que vous avez obtenu lors de I'enregistrement
sur le site du service d'assistance technique.

e Adresse de messagerie . | s'agit de | adres
experts du service d'assistance tec
votre question.


https://support.kaspersky.com/fr/PersonalCabinet/Registration/Form/
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DISCUSSION SURLES AP PLICA TIONS DE
KASPERSKY LAB SURLE FORUM

Si votre question n'est pas urgente, vous pouvez en discuter avec les
sp®cialistes de Kaspersky Lab et d' autres
http://grandpublic.kaspersky.fr/forum.

Sur | e forum, vous pouvez consul ter |
commentaires, cr ®er une nouvelle discussi

N OUVEAUTES DANS K ASPERSKY
ANTI -VIRUS 2009

Kaspersky Anti-Vi rus 2009 repr®seamiveol uhé ommairoe h

domaine de | a protection des donn®es. L' ®
I a restriction des privil ges d'acc s d
syst me. Ceci per met d' ®viter I " ex®cut i
progra mmes dangereux ou suspects. Les possib
de protection des donn®es confidentielle

L'application propose des Assistants et des instruments qui facilitent

consi d®r abl ementchHéesex®rddi foinques tdans | a
ordinateur.
Exami nons en d®t ai |l s |l es nouveautvV@s i ntr
20009.
Nouveaut ®s au niveau de | a protection

e La recherche de vul n®rabilit®s ®v e

d'exploitation et dans les applications suivie de leur suppression
mai ntient un niveau de protection ®I e
I'apparition de programmes malveillants sur l'ordinateur.

e Les nouveaux Assistants (analyse de |
navigateur) facilitent la recherche et la neutralisation des menaces sur
la s®curit® et des vuln®rabilit®s dan
du syst me d'exploitation et du navi ge


http://grandpublic.kaspersky.fr/forum
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e La vitesse de r®action de Kaspersky L
augment&®&ee dgr | " util i sat iKaspersieSeclriy t ec h
Network g u i recueille des donn®es sur | "

les transmet aux serveurs de Kaspersky Lab.

e Lenouvel Assistant Rest aur ati on pepnefde suppimee ct i on

|l es s®deell astaque d'un programme mal
Nouveaut ®s dans | a protecti:on | ors de | "' ut
e Am®l ioration de | a protection contre

| " enrichissement des bases de sites d

e La s®dwriltt@tilisation des cliestts de
garantie gr©ce ° |l 6analyse du trafic I

Nouveaut ®s au niveau de | interface

e La nouvell e interface du progr amme
| "approche adopt ®e pour prot®ger | es i
e Les bo"tes de dialogue —riches en inf
prendre rapidement | es bonnes d®ci si or

e Les fonctions de rapports et de statistiques sur le fonctionnement de
| " application ont ®t ® ®l argi es. La p
configuration flexible lors de la consultation des rapports fait de ce
logiciel une application incontournable pour les professionnels.

CONCEPTION DE LA PROT ECTION DE
L'APPLICATION

Kaspersky Anti-Vi r us prot ge votre ordinateur <con
nouvelles ainsi que <contre d'autres donn
menaces est trait®e par un composant p e
conception du syst me de protection pern
configurer chaque composant en fonction des besoins d'un utilisateur particulier

ou de I'entreprise dans son ensemble.
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Kaspersky Anti-Virus inclut :

e Le contrtle de | "activit® des applic
| " ex®cution d'actions dangereuses.

e Des composants de protection contre les programmes malveillants qui
prot gent tous |l es canaux de transf el
ordinateur en temps r ®el

e Laprotectionenlignevous prot ge contre |l es atta

e Des t ©c hes de recherche de vVirus qu

d®ventuels virus dans | '"ordinateur ou
des di sques ou des secteurs parti ct
®gal ement °tre configur®es pour i dent
applications install ®es.

e La mise 7 jloduact ugaalriatn& ikes modul es i nt
et des bases wutilis®es pour | a recher

| 6identification des attaques de r ®:
ind®sirabl e.

e Assistants et instruments©qhésfpendant
fonctionnement de Kaspersky Anti-Virus.

e Des services qui garantissent le soutien information dans le cadre de

|l "utilisation du | ogiciel et qui per me
ASSISTANTS ET OUTILS
Garantir la protection de l'ordinat eur e st une t ©che compl ex
connai ssances sur |l es particularit®s de f
et sur les moyens d'exploiter ses points faibles. De plus, le volume important des
informations sur | a prddtveatsiid rneci choepligmeed tl emse

I'analyse et le traitement.

Pour faciliter | " ex®cution de t©ches sp®c
Kaspersky Anti-Virus contient plusieurs assistants et outils :
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e Assistant d'analyse dcai domnaoss@ciucr ide® Ilgau
de I " ordinateur et qgui recherche (.
d'exploitation et des programmes inst e

e LOAssistant de configuration du navig
du navigateur Microsoft Internet Explorer et quiles ®v al ue du poi n

vue de | a s®curit®.
e L' Assistant de restauration apr s inf
de | a pr®sence d'objets malveill ants ¢

e Le disque de d®marrage doit permettre
syst me aaprfaqueede virus qui aur ait
de fichiers du syst me d'exploitatio
chargement initial.

FONCTIONS DE SERVICE

L'application propose diverses fonctions de service. Ceux-c i visent 7 mai.
protection de I' or di nat eur " jour, : ®l argir | e
programme et ° fournir de | 'aide pendant |

Kaspersky Security Network

Kaspersky Security Network est un syst me de transf e
rapports sur les menaces d®couvertes ou potentiell

donn®es centralis®e. Cette base de donn
vite aux menaces | es plus r®pandues et
utilisateurs.

Licence

Lorsque vous achetez I'application, vous entrez dans un contrat de licence
entre vous et Kaspersky Lab. Ce contrat vous permet d'utiliser I'application

et d'acc®der aux mises ° jour de | " app
technique pendant une <certaine p®riode.
daut res informations indispensables au d

de l'application sont reprises dans la licence.
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Gr ©c e h | aLicefice h eotisi mouvez obtenir des informations
d®t ai |l |l ®es sur la licence que voes uti
licence ou renouveler la licence en cours.

Assistance technique

Tous |l es utilisateurs enregi str ®s de |
service d'assistance technique. Utilisez la fonction Assistance technique

pour savoir 0% Vv o0 usstagetachngue danbvous ez I ' as
besoin.
A | d6aide des |liens pr®vus ~ cet effet,

utilisateurs des logiciels de Kaspersky Lab et envoyer des commentaires au
service dobéassistance technique enude des

| 6application via |le formulaire en | ighe
Le service dbéassistance technique est é
service d'espace personnel de |1 6utilisa
pr°ts " r®pondr e " VOS g u e plitation par s ur
t ® ®phone.
ANALYSE HEURISTIQUE
Les m®thodes d'analyse heuristique inter\
certains composants de | a protection en t
I'Antivirus Courrier et I'Antivirus Internet ainsiquedans | es t ©ches de
de virus.
Comme vous |l e savez, I "analyse sur Il a ba:
constitu®es ant®rieurement et contenant I
ainsi gue | es m®t hodes de r ®pjaertata mal,y si@nc
mal veil |l ant et |l a cat®gorie -~ l aquell e il
contraire de | a m®t hode qui repose sur | e
signature d'un code malveill ant mai s bien

qui permettent de tirer, avec une certaine dose de certitude, des conclusions sur
la nature d'un fichier.

L'"avantage de | a m®t hode heuristique tient
pas | '"existence de bases. Ainsijdéesi hio®e
avant que |l eur activit® ne soit remarqu®e
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Toutefois, il exi ste des m®t hodes qui pe
heuristiques. L'"une d'entre elles consi st
moment d e I a d®couverte de | "application d
I'analyse.
Remarque

L a combinai son de di ff®rentes m®t ho
protection.

En cas de doute vis-"-vi s d'une menace, I "anal yseu
| " ex®cubbpeat ddahs un environnement virtue
des actions suspectes sont identifi ®es pe
comme suspect et soit, son ex®cution sur
message s'affiche etinvite I'util i sat eur ° d®t erminer: | a sui

e placer la menace en quarantaine en vue d'une analyse et d'un
traitement ult®rieur 7; | "' aide de bases:s

e supprimer l'objet ;

e ignorer | '"objet, si vous °tes absol um
pas °tre malveill ant

Pour utiliser I a m®t hode btiéserr l'amalyseuq u e C |
heuristque . Vous pouvez, en plus, s®lectionner
curseur : superficielle, moyenne ou en profo
lanalys e garantit | ' ®quilibre entre -T-dlami nut
qual it®, et |l a charge i mpos®e aux ressou
dur ®e de | '"analyse. Plus | e niveau de | ' a
syst me ddrcdrnt®esolet plus |l ongtemps elle p
Attention !
Les nouvell es menaces, d®couvertes
®t udi ®es par |l es sp®cialistes de Kas
propos®s dans | es basesremctual i s®es t
Si vous proc®dez r ®g uldesbasesue lapplication| vatre 1
ordinateur jouira du niveau de protection optimal.
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CONFIGURATION MATERIE  LLEET
LOGICIELLE REQUISES

Pour garantir le fonctionnement normal de I'application, l'ordinateur doi t r ®p or
aux exigences minimales suivantes :

Recommandations :d'"ordre g®n®r al
e 75 Mo d'espace disponible sur le disque dur.
e C®dA®rom (pour installer | '"application
e P®riph®riqgue de saisie et de mani pul at

e Microsoftint er net Explorer 5.5 ou suivant (|
et des modules de l'application via Internet).

e  Microsoft Windows Installer 2.0.
Microsoft Windows XP Home Edition (service pack 2 ou suivant), Microsoft
Windows XP Professional (service pack 2 ou suivant), Microsoft Windows XP
Professional x64 Edition:

e Processeur Intel Pentium 300 Mhz minimum (ou similaire)

e 256 Mo de m®moire vive disponible.
Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

e Processeur Intel Pentium 800 Mhz 32 bits (x86) / 64-bit (x64) minimum
(ou similaire).

e 512 Mo de m®moire vive disponible.



MENACES SUR LA SECUR ITE
INFORMATIQUE

Les programmes-menaces constituent la majeure partie du danger qui plane sur

la s®curit® informatique. Outre <ces prog
attaques de pirates informatiques et | e
®gal emesnggntperr® un certain danger. Ces mena
d'Internet.

DANS CETTE SECTION

Programmes MENACES ..........coiiiiiriiiiie e e e 15

PROGRAMMES MENACES

L'application de Kaspersky Lab est capable d'identifier des centaines de milliers
de programmes dangereux sur l'ordinateur. Certains de ces programmes
constituent une grande menace pour les ordinateurs des utilisateurs tandis que
d'autres sont dangereux uniqguement dans certaines conditions. Une fois que
I "appl i cat i amprogramin® damgerewx,retle le classe et lui attribue
un niveau de danger (®l ev® ou moyen).

Les experts antivirus de Kaspersky Lab di
les programmes malveillants et les programmes potentiellement malveillants.

Les Programmes malveillants (cf. page. 16) ( Mal war e) sont cr ®®s

pour nuire " | *'ordinateur et “ son utilis
ou d®truire des donn®es, perturbeurdul e fo
r ®seau.

Les Programmes potentiellement malveillants (cf. page 30) (PUP, potentially
unwanted programs) 7 l a diff ®r eensonepagddes pr
d®vel opp®s dansmalies biults dpee unvueinrte snclugrri®& & odue
l'ordinateur.
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LEncycl op®di e (ldttp: Awww.wiriislisticem/friviruses/encyclopedia)
propose une description d®taill ®e de ces |

PROGRAMMES MALVEILLAN TS

Les programmes malveillants s ont cr ®®s sp®ci al ement

ordinateur s et " Iveou resr , u thilloiqsuesetreurmodi f i
donn®es, perturber | e fonctionnement des ¢
Les programmes mal veil | gouges:lesvirusetlesweris,nd ®s ¢

les chevaux de Troie et les utilitaires malveillants.

Les Virus et vers (cf. page 17) (Viruses_and_Wor ms) peuver
capable de se propager vers d'autraess macl

intervention de |l "utilisateur tandi s g u ¢
Il "utilisateur. Ces progr ammes commencent
lancement.

Les Chevaux de Troie (cf. page20) ( Tr oj an_pr ogr ams ppiene cr @

la diff®rence des vers. I'l's s'"infiltren
ou via | e navigateur l orsque | '"internaut
requiert l'intervention de l'utilisateur ; ils entament leur action malveillante au
d®marrage.

Les utilitaires malveillants (cf. page 27) (Malicious_tool s)
sp®ci al ement pour nuire. Mai s " | a di f
mal veil |l ant s, il s n''ex®cutent pas d' acti

peuvent °tre pr®serv®s et ex®cut ®s sans da
Ces programmes poss dent des fonctions qu
de virus, de vers et de chevaux de Troi e,
des serveurs distants, l'intrusion dans des ordinateurs ou d'autres actions
malveillantes.


http://www.viruslist.com/fr/viruses/encyclopedia
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VIRUS ET VERS

Sous-c at ® g:wirus et vers (Viruses_and_Worms)
Niveau de danger :®1 ev ®

Les virus et |l es vers classiqgues ex®cuten
pas @®ttd®r iau®es par | ' utilisateur et peuvent
| a capac-epr@uctionaut o

Virus classique

Une fois que |l e virus classiqgque s'est i n
fichier guel conque, s 'y aveillantevpais ajoate €®&ac ut e
copie " d'autres fichiers.

Le virus classique se multiplie uniqguement sur les ressources locales de

l'ordinateur ; il est incapable de s'introduire lui-m°® me dans un autre or
peut p®nNn®t rer dans d' en ¢irapse sa gopid damseirs uni g
fichier enregistr® dans un r ®pertoire par:
envoie un message avec |le fichier infect®

Le code du virus classique peut s'introduire dans divers secteurs de I'ordinateur,

du syst me d'exploitation ou de | "'"applic:
d' ex®cuti on, o n dficlset, ieswvgus de dI®em=a r viesmgitas ded e

script et les virus de macro.

Les virus peuvent i nfect eres.dessiruf® ccrhaiseerusr sd «
(overwriting) remplace | e code du fichier
ai nsi Il e contenu du fichier. Le fichier i

°tre r ®par @arasitese(Rarasitic)rmodifient les fichiers, mais ceux-ci
demeurent totalement ou partiellement fonctionnels. Les virus compagnons

(Companion) ne modifient pas | es fichiers
fichier infect® est ex®cut ®, son doubl e
®g a | d mesnvirus-liens (Link), des virus qui infectent les modules objets

(OBJ), des virus g u i infectent | es bi b(LIB)odshiruggues d

qui infectent les textes source des programmes et d'autres.
Ver

Le code du ver, " Il "instarirde célasisi que, s'acti
action malveillante d s qu'il s'est intro



18 Kaspersky Anti-Virus 2009

son nom ° s a capacit® ramper " d'ordi
I'utilisateur n'autorise cette diffusion des copies via divers canaux d'informations.

La principale caract®ristique qui di sting
di ffusion. Le tableau suivant reprend une

en fonction du mode de diffusion.

Tableau 1. Vers en fonction du mode de propagation

TYPE Nowm DESCRIPTION

Email- | Versde I'l's se diffusent via I

Worm messagerie
Le message infect® con
la copie du ver ou un lien vers ce fichier sur un
sitecompr omi s. Quand | a pi
ex®cut ®e, | plorsgue wousscliqaee t
sur l e | ien, t ® ®charg
Il e ver entame ®gal emen
mal veil |l ant e. Ensuite,
copies apr s avodrsses r o
®l ectroni ques, il envo

IM- Vers de lls se propagent via les messageries

Worm messagerie instantan®es telles qu

i nstant an( AOL Instant Messenger, Yahoo Pager ou

Skype.

En r g ®h ®@ycaVlerenvoie un message
aux contacts. Ce message contient un lien vers
la copie du ver sur un site. Quand l'utilisateur

t ® ®charge | e fichier

IRC- Vers de chats IIs se diffusent via les canaux IRC, ces
Worm syst mes qui p e terree tenips n
r ®e | avec d'autres per

Ce ver publie un fichier avec sa copie ou un lien
vers celle-ci dans le chat. Quand I'utilisateur
t ® ®charge | e fichier
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TYPE Nowm DESCRIPTION
Net- Vers de r({llssedi ffusent via | es r @
Worm (vers de

informatiques) A la diff®rence des au

de r®seau se propage s
I'utilisateur. Il recherche une application

vul n®rable sur | es ord
Pour ce faire, ilenvoieunpaquet de r
sp®ci al (un code d' exp

code du ver ou une partie de celui-ci. Si le
r®seau abrite un or dicn
acceptera |l e paquet. U
dans cet ordinateur, le ver s'active.

P2P- Vers de r{lls se diffusent via I
Worm d' ®c h an g e | fichiers (P2P) tels que Kazaa, Grokster,
fichiers EDonkey, FastTrack ou Gnutella.

Afin d'infiltrer |l e r®
r®pertoire d' ®change d
normalement sur l'ordinateur de l'utilisateur. Le
r®seau d' ®change de fi

informations relatives
peut "trouver" |l e fich
quel autre fichier, | e

Lesverspl us sophistiqu®s i
d'"un r®seau d' ®change:
ils r®pondent positive
proposent | eur copie p
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TYPE Nowm DESCRIPTION

Worm Autres vers Parmi ces autres vers, citons :

e les vers qui diffusent leur copie via les
ressources de r®seau.
du syst me d'exploita
r®pertoires de r®seau
connectent aux ordina
mondial et tentent d'ouvrir leur disque en libre
acc s. A |l a wWerfd ®d e nrc
informatique, I'utilisateur doit ouvrir le fichier
contenant la copie du ver afin de I'activer.

e Les vers qui n‘adoptent aucun des moyens
de propagation d®crit
exemple, diffusionvialest ® ®p h o n e 3
mobiles).

CHEVAUX DE TROIE

Sous-c at ® g:achevaex de Troie (Trojan_programs)
Niveau de danger :®1 ev ®

A | a diff® rence des vers et des vVvirus, [
propre copie. lls s'infiltrent sur les ordinateurs via le courrier Internet ou via le

navigat eur | orsque | '"internaute visite un si
ex®cut ®s sur i nt er )leentameatiheurdction malveilantd daus at e u
d®marrage.

Le comportement des chevaux de Troie sur
fonctions principales des chevaux de Troie, citons le blocage, la modification ou
la suppression d'informations, la perturbation du fonctionnement des ordinateurs

ou des r®seaux. De plus, |l es chevaux de T
f i chi er scuterl offisher eles @nessages, contacter des pages Web,

t ® ®charger des programmes et | es install e
Les individus mal intentionn®s wutilisent

divers chevaux de Troie.

Le tableau ci-a p r = se urefdéscription des chevaux de Troie en fonction de
leur comportement.
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Tableau 2.

Types de

chevaux de Troie selon |e

TYPE

Nowm

DESCRIPTION

Trojan -
ArcBomb

Chevaux de Troie
(bombes dans les
archives)

Il s'agit d'archive qui, au moment du

d ®c o mp a atteigng an,tel poids

gudel | e lefgoactidannementede

|l " ordinateur. D s gl
d®compacter une arc
|l " ordinateur peut c
voire " dedmquepeutser e
remplir de donn®es
sont particuli remen
les serveurs de fichiers et de messagerie.
Si |l e serveur wutilifg
traitement automati g
entrantes, ce genre de "bombe d'archive”
peut entra’ ner | "arr?®

r
q
t

Backdoor

Chevaux de Troie
d'" admi ni
distance

st

Consi d®r ®s comme | es
les plus dangereux ; leurs fonctions
rappellent celles des programmes
d'"administration

dans les magasins. Ces programmes
s'installent ~ | 'in
|l " ordinateur et per
intentionn® d' admini
distance.

o

= (D

comp
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TYPE

Nowm

DESCRIPTION

Trojan

Chevaux de Troie

Cette cat®gorie repr
malveillants suivants :

e Chevaux de Troie traditionnels ;ils
ex®cutent wuni gqueme
fondamentales des chevaux de Troie :
blocage, modification ou suppression
des informations, perturbation du
fonctionnement des ordinateurs ou des
r®seaux infienemat i q
poss dent pas | es
compl ®mentaires ca
d'" autres chevaux d
ce tableau ;

e Chevaux de Troie multicibles ;ils
poss dent des fonc
compl ®mentaires ap
types de chevaux de Troie.

Trojan -
Ransom

Chevaux de Troie
exigeant le
versement d'une
ran-on

Ces programmes "prennent en otage" les
donn®es de | "ordinat
modi fi ®es ou bl ogqu®sg
fonctionnement de I'ordinateur de telle
mani re que | "utilig
mesure d' expl oi indwvdu I
ma | intentionn® exid
somme d' argent en ®qg
d'"un programme qui T
fonctionnement de I'ordinateur et les

donn®es qu'il abrite
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TYPE

Nowm

DESCRIPTION

Trojan -
Clicker

Chevaux de Troie
qui cliquent

I'l's acc dent 7 emlss
l'ordinateur de la victime : ils envoient des
instructions au navigateur ou remplacent
|l es adresses I nternsg
fichiers syst mes.

Gr ©ce © ces progr ami
individus mal intent
attaques aouaugmeéterela u
nombre de visites sur le site afin
d'augmenter le nombre d'affichage de
publicit®.

Trojan -
Downloader

Chevaux de Troie
gui t ® ®ch

lls contactent la page Web de l'individu

ma | intentionn®, y t
programmes malveillants et les installent
sur l'ordinateur de la victime ; ils peuvent
conserver le nom du programme

mal veillant ~ t® ®ch
sur la page Web qu'ils contactent.

Trojan -
Notifier

Chevaux de Troie
qui envoient des
notifications

I'l's sidgrnalnaedntvidu ma
que la communication avec l'ordinateur

i nfect® etdrdnsnetteat dels i e
informations relatiy
adresse | P, num®r o du p o
adresse de courrier
contactent l'individu mal intentionn ® p a
courrier ®lectroniqld
site de ce dernier) ou par d'autres

moyens.

Ces programmes sont
es

dans | s®l ections
de Troi e. I'l's indiqgly
intentionn® que | es

Troie ont b inesnt s tb&mateur
de l'utilisateur.
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TYPE

Nowm

DESCRIPTION

Trojan -
Dropper

Chevaux de Troie
gui proc d
installations

lls enregistrent sur le disque puis

installent d'autres chevaux de Troie
pr®sents dans |l e cor
programmes.

Les individus ma | intentio
utiliser ce genre de chevaux de Troie
pour :

e lnstaller un progr
I'insu de I'utilisateur : ces chevaux de
Troie n'"affiche au
fictif (par exempl
une erreur dans une archiveo u ~ |
version incorrecte
d'exploitation) ;

e Prot ®ger un autre
malveillant connu : tous les antivirus ne
sont pas en mesure d'identifier un
programme malveillant au sein d'un
cheval de Troie qu
installations.

Trojan -
Proxy

Chevaux de Troie
faisant office de
proxy

I'l's permettent 7 | "'
de contacter anonymement des pages

Web via I'ordinateur de la victime ; le plus

souvent, ils sont wut
courrier ind®sirahbl g
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TYPE

Nowm

DESCRIPTION

Trojan -PSW

Chevaux de Troie
qui volent des mots
de passe

Il s'agit de chevaux de Troie qui volent

des mots de passe (Password Stealing
Ware); il s volent 1| es
comptes des wutilisat
d'enregistrement d'un logiciel. lls
recherchent | es ellesnr
dans | es fichiers sy
de registres et | es
"ma“'tre" via courri g
FTP sur la page Web de l'individu mal
intentionn® ou par (g

Certains de ces programmes

appar ti en nreupds particutlees
d®crits dans ce tabl
chevaux de Troie qui
d'acc s aux servicesg
(Trojan-Banker), les chevaux de Troie qui
volent |l es donn®es
services de messager
(Trojan-IM) et les chevaux de Troie qui
vol ent | es donn®es (¢
en ligne (Trojan-GameThief).

(@]

Trojan -Spy

Chevaux de Troie
espions

I'l's m nent un espi of
l'utilisateur : ils recueillent des
informations sur ses
l'ordinateur ; par exemple, ils interceptent

|l es donn®es saisies
r®al i sent des captur
dressent des listes des applications
actives. Une fois qu'ils ont obtenu ces
informations, il s |
Il "individu mactourient en
®l ectronique ou Vvia
dernier) ou par d'autres moyens.

M
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TYPE N oM DESCRIPTION
Trojan - Chevaux de Troie I'l's envoient de nomQg
DDoS pour l'attaque de un serveur distant ¢
r®s eaux l'ordinateur de la victime. Le serveur ne
dispose pas de ressources suffisantes
pour traiter |l es red
fonctionner (Denial-of-s er vi ce (O
de service). Ces programmes infectent
g®n ®r al ement plusi el
attaquer simultan®msg
Trojan -IM Chevaux de Troie I'l's volent | e num®r ¢
qui volent les des utilisateurs de messagerie
donn®es ddqi nst andlagueRl@Q, MSN
utilisateurs de Messenger, AOL Instant Messenger,
messagerie Yahoo Pager ou Skype. lls transmettent
i nstantan@cesi nformations ~° | "
intentionn® par cour
via FTP (vers le site de ce dernier) ou par
d'autres moyens.
Rootkit Outils de lls cachent les programmes malveillants
dissimulation et |l eurs activit®s ¢
d' activitd@pol ongent | a prci@ansle c
s y s t ;ilmmeuvent dissimuler des
fichiers, des procestg
de | "ordinateur inf g
base de registres qui lancent des
programmes malveillants ; dissimulent
| " ®change deelegsonn®e g
applications de l'ordinateur de la victime
et d'autres ordinat g
Trojan -SMS | Chevaux de Troie I'l's infectent des t @
qui envoient des utilisent pour envoyer des SMS vers des
SMS num®r os payants.
Trojan - Chevaux de Troie I'l's volent | es donngd
GameThief qui volent les adeptes de jeux en ligne ; ils transmettent

donn®es dgeg
adeptes de jeux en
ligne

l es donn®es ~ | '"indi
courrier ®lectroniqld
de lindividu malintent i onn®) o0 U

d'autres moyens.
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TYPE N oM DESCRIPTION
Trojan - Chevaux de Troie I'l's volent |l es donng
Banker qui volent les banqueou | es donn®es d
donn®es dgsyst me -thenpai ee®l ed
comptesenbanque |[i | s transmet t elmdividl e g
mal veil l ant par cour

FTP (sur le site de l'individu mal
intentionn®) ou vVvia

Trojan - Chevaux de Troie ls recueillent les adresses de courrier
Mailfinder qgui r ®col tf®l ect esumdordinateur et les
adresses envoient 7 | '"individ
®l ectronidcourrier ®lectroni g}y
de | "individu mal in
d'autres moyens. Les individus mal
intentionn®s wutili sg

pour diffuser des messagesnon s ol

U TILITAIRES MALVEILLA NTS

Sous-c at ® g:autlitaires malveillants (Malicious_tools)

Niveau de danger : moyen

Les wutilitaires malveillants ont ®t ® cr ®
di ff®rence des autres ppr ong'reaxn®reust emd | vpea sl |
mal veill antes d s Il e |l ancement et peuven
danger sur | '"ordinateur de | '"utilisateur.
qgui interviennent dans | a ®par aTroimn de

pr
|l " organisation d'attaques de r®seau sur (
des ordinateurs ou d'autres actions malveillantes.

Les utilitaires malveillants sont -arpaggrsoup ¢
fournit une description des differ ent s t ypes.
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Tableau 3. Utilitaires malveillants selon les fonctions

TYPE Nowm DESCRIPTION

Constructor Constructeurs I'l's permettent de cr
vers ou chevaux de Troie Certains
constructeurs soface d

standard qui per met,
s®l ectionner le type
mal vei |l | ant : cr ®er ,

face aux d®bogueurs
propri ®t ®s .

Dos Attaques de I'l's envoient de nomb
r®seau unserveurdi st ant au d®par
de la victime. Le serveur ne dispose pas de
ressources suffisantes pour traiter les

requ°®°tes et il arr-®°-t
ofservice (DoS), d®ni

Exploit Codes Le code d'exploitation est un ensemble de
d'exploitation donn®es ou de code ¢
vuln®rabilit® de | 'a

est ex®cut® et r®ali
malveillante quelconque sur I'ordinateur.
Par exemple, un code d'exploitation peut
®crire ou lire dedesf
pages Web "infect®es

Divers codes d'exploitation exploitent les
vul n®rabilit®s de di
services de r ®seau.
sous | a forme d'un
transmet via |l e r®s
ordinateurs © | Gherahed'ordinateurs
poss®dant des servic
v ul n ®r Lae bodeed&®xploitation d'un

fichier DOS wutilise
| * ®di teur de test. |
ex®cuter | es fonctio
||
I

® T

individu mal inten
utiisateur ouvre | e fich
d'exploitation int®g
®l ectronique recherc
dans un client de messagerie quelconque ;
il peut commencer 7
mal veill ante d s que
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TYPE

Nowm

DESCRIPTION

me s s age iansfeerogra®@med

Les vers deWoRse au (
di ffusent gr ©ce aux
Les codes d'exploitation nuker sont des
paquets de r®seau qu
hors service.

FileCryptor

Encodeurs

lls encodent d'autres programmes
malveillants afin de les cacher pour les
logiciels antivirus.

Flooder

Programmes de
"pollution” du
r ®seau

lls envoient une multitude de messages via
|l es canaux de r ®seau
utilis®s pour pollue
(I'nternet Relay Chat
cette cat®gorie.

I ' ®gal ement

git
' ent" | e courri
eries instanta
S Ces program
en diff®rentes cat ®g
tableau (Email-Flooder, IM-Flooder et

SMS-Flooder).

s
I
s
[

PKQ C O

|
p |
e a
0 I

o n o

m
m

HackTool

Ouitils de piratage

lls permettent de s'emparer de l'ordinateur
sur | equel il s sontun
autre ordinateur (par exemple, ajout

d'" autres utilisateur
l'autorisation de la victime, purger des
jounaux du syst me af.i
traces de |l eur pr ®se
guel ques sniffers qu
fonctions malveillantes telles que
l'interception des mots de passe. Les
sniffers sont des programmes qui
permettent de consulter le trafic de r® s e a

not -
virus:Hoax

Blagues de
mauvai s

g

Ef fraient | "utilisat
sembl ables " ceux qu
virus: il s peuvent d®co
un fichier sain ou annoncer le formatage du
disque alors qu'il n‘aura pas lieu.
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TYPE Nowm DESCRIPTION

Spoofer Utilitaires I'l's envoient des mes
d'imitation de r®seau au d®part

Les individus mal in
pour se faire passer

VirTool Instruments pour lls permettent de modifier d'autres
la modification des | programmes malveillants afin de les rendre
programmes invisibles pour les logiciels antivirus.
malveillants

Email - Programmes qui lls envoient de nombreux messages aux

Flooder "inondent" le adresses du carnet d'adresses ("pollution
courrier du courrier"). Ce flux important de
®l ectroni|messages emp°che | "wu

courrier utile.

IM-Flooder Programmes de lIs envoient de nombreux messages aux
"pollution” des utilisateurs de messageriein st ant an
messageries que ICQ, MSN Messenger, AOL Instant
i nstant an| Messenger, Yahoo Pager ou Skype. Ce

flux i mportant de me
l'utilisateur de lire les messages utiles.

SMS- Programmes de Ils envoient de nombreux sms vers les

Flooder "pollution” par t @dhades portables.

SMS

PROGRAMMES POTENTIELL EMENT

MALVEILLANTS

Les programmes potentiellement malveillants " | a di

programmes malveillants n e

sont

pas d®vel opp®s.

Toutefois, ils peuvent C 0 ndrdinatduru e r au

Les programmes potentiellement malveillants regroupent les logiciels
publicitaires, les pr ogr amme s caract e des ausesnogr a
applications potentiellement ind®sirabl
Les logiciels publicitaires (cf. page31) ( Adwar e) sont Il i ®s
publicit®s sur | ' ®cran de | '"utilisateur.

ff®r ence
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Lesl ogi ci el s caract re3lpoPoogwapéd) gsenic
| "affichage d'informations ~ cara@tr. re por
lesautres applications pr®sentantpage82) ri squ
(Ri skwar e) sont I e pl us souvent des pr o
Toutefois, S i Il es individus ma | intent.
programmes ou les infiltrent dans I'ordinateur de l'utilisateur, ils peuvent exploiter
|l eur fonction pour compromettre |l a s®curi:t
Les programmes potentiell ement mal vei |l | an
m®t hodes suivantes
e ils peuvent Ttrlé uitndti slalt@uurpa s®par ®me
progr amme (ainsi, |l es d®vel oppeurs d
contribution volontaire y int grent de
e I 1s peuvent °tre install ®s par des
exemple,ilsles i nt " grent ° des paquets conte
mal veil |l ant s, exploitent |l es wvul n®r ab

chevaux de Troie de t® ®chargement et

PROGRAMMES A CARACTER  E PUBLICITAIRE

Sous-c at ®g:0orpreogr a mma publicitaice jAuwaeeh

Niveau de danger : moyen

Les programmes ~ caract re publicitaire ma
affichent des bandeaux publicitaires dans linterface d'autres programmes ou

r®ori entent |l es demanldae sp whelrisc ilte® essitt eass s
d'entre eux recueillent ®gal ement des i nf
exempl e, sujets des sites visites, mots ¢
transmettent " l eur aut euk de(Troie kspion,dils f f ®r e

transmettent ces informations avec l'autorisation de I'utilisateur).

PROGRAMMES A CARACTER E PORNOGRAPHIQUE

Sous-cat ®g.orpreogramme ~ caract re pornograph

Niveau de danger :moyen
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En g®n®ral, | ' uidn®Imies ateeudrel isn ptraalglra mimes af
de t ® ®charger du contenu pornographique.

Les individus mal intentionn®s peuvent ®g
|l " ordinateur de Il a victime afin d'affiche
pour des sites et des services pornographiques payants. lls s'installent en

exploitant des vuln®rabilit®s du syst me

| "aide de chevaux de Troie de t ® ®char ge me

On distingue troistypesdepr ogr ammes ~ caract re pornoocg
fonction. Le tableauci-apr s fournit une description d:¢
Tableau4. Type de programmes ~ caract
selon les fonctions
TYPE Nowm DESCRIPTION
Porn -Dialer Num®r ot e ur | Etablissent une connexion avec des
automatiques services pornograph
(ils renferment | es
t ® ®phohe)a diff®r €
de Troie, ils informent ['utilisateur de
leurs actions.
Porn - Programmes pourle |1 | s t ® ®chargent du
Downloader t ® ®c har g e | pornographique sur l'ordinateur ; I
fichier depuis di ff®rence des chey
Internet num®r otati on aut oma
pr®viennent | "utildi
Porn-Tool Ouitils lls permettent de rechercher et
d'afficher du contenu pornographique ;
par exemple, les barres d'outils
sp®ci ales pour | es
|l ecteurs vid®o part
AUTRES PROGRAMMES POT ENTIELLEMENT
INDESIRABLES
Sous-c at ®g:orawtres progr amme s iraplest(Riskwiare)e | | e me n

Niveau de danger :moyen
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oy

La majorit® de ces programmes sont des
nombreux d'entre nous. Parmi ceux-ci, nous retrouvons les clients IRC, les
num®r ot eurs automatiques (dial eemsntdes | es p
fichiers, |l es dispositifs de surveillance
les utilitaires de manipulation de mots de passe, les serveurs Internet de

services FTP, HTTP ou Telnet.

Toutefois, S i | es indi vi dumainnsarlde telet ent i
programmes ou les infiltrent dans I'ordinateur de I'utilisateur, ils peuvent exploiter

certaines de | eur fonction pour compromet:t

Les autres programmes potentiell ement i N

fonctions. Le tableauci-apr ~ s fournit une description d
Tableau 5. Types d'autres programmes potentiellement

ind®sirables selon |

TyPE Nowm DESCRIPTION

Client-IRC Clients de chats Les utilisateurs installent ces

programmes afin de pouvoir
communiquer dans les canaux IRC
(Internet Relay Chats). Les individus
ma | intentionn®s |
diffuser des programmes

malveillants.

Dialer Programmes de I'ls peuvent ®tabli
num®r ot ati qt ®@Moni gues par mo
automatique l'utilisateur.

Downloader Programmes de I'l's peuvent t ®l ®cH
t ® ®c har g e depuis des pages Web en mode

cach®.

Monitor Programmes de I'l's permettent de
surveillance sur l'ordinateur sur lequel ils sont

install ®e (observsg
qui fonctionnent, comment elles
®changent |l es donr
applications sur d'autres ordinateurs).
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TYPE Nowm DESCRIPTION
PSWTool R®c up ®r at e( lls permettent de consulter et de
mots de passe r ®c up®r er |laesss emootug
C'est © cette fin
intentionn®s | es i
utilisateurs.
RemoteAdmin Programmes I'l's sont wutilis®s
d'"admini strfadmi ni strateuilss dqg
distance permettent d' acde®d

I'ordinateur distant afin de I'observer

et de I'administrer. Les individus mal
intentionn®s | es i
utilisateurs afin d'observer les
ordinateurs distants et de les
administrer.

Les programmes potentiellement
ind®sirableatdoadi
distance se distinguent des chevaux
de Troie de type Backdoor. Ces
chevaux de Troie
fonctions qui leur permettent de
s'introduire dans
installer ; les programmes
potentiellementi nd ®s ineab | ¢
poss dentellepfanstionse t

Server-FTP

Serveurs FTP

lls remplissent les fonctions d'un
serveur FTP. Les individus mal
intentionn®s | es i
I'ordinateur de la victime afin d'ouvrir

| "acc s " distancg
FTP.

Server -Proxy

Serveurs proxy

lIs remplissent les fonctions d'un
serveur proxy. Les individus mal
intentionn®s | es i
I'ordinateur des victimes afin de

di ffuser du courri
nom.
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TYPE

Nowm

DESCRIPTION

Server -Telnet

Serveurs Telnet

lIs remplissent les fonctions d'un
serveur Telnet. Les individus mal
intentionn®s | es i
I'ordinateur de la victime afin d'ouvrir

| "acc s di st anc g
Telnet.

Server -Web

Serveurs Web

lIs remplissent les fonctions d'un
serveur Web. Les individus mal

i ntenti onn@sentdures i
I'ordinateur de la victime afin d'ouvrir

| "acc s di st anc g
HTTP.

RiskTool

I nstrument
sur l'ordinateur local

q

I'l's offrent des
compl ®mentaires
le cadre de I'utilisation de l'ordinateur
(permettent de dissimuler des fichiers
ou des fen°tres ad
processus actifs).

pPd

NetTool

Instruments de
r ®seau

Une fois install®
| *utilisateur d'e
compl ®ment aires e
d'autresordinat eur s sur
(red®marrage, ide
ouverts, ex®cutio
install ®s) .

5o — 5 X (0

Client-P2P

Clients de
d' ®change

q

I'l's permettent
fonctionner. Les individus mal
intentionn®s p @auv §
diffuser des programmes

malveillants.

aux

Client-SMTP

Clients SMTP

lls envoient des messages

®l ectroniques en
indi vidus mal intdg
introduisent sur I'ordinateur des
victimes afin de diffuser du courrier

i nd®sirablm en | el

=
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TYPE Nowm DESCRIPTION

WebToolbar Barre d'outils Web Ajout d'une barre d'outils dans
l'interface d'autres applications en
vue d'une wutilisat
recherche.

FraudTool Pseudo-programme lls se font passer pour d'autres

programmes. Par exemple, il existe
des pseudo-antivirus ; ils affichent
des messages sur |
programmes malveillants alors qu'en
real it® ils sont i
ou de r ®parer quoi

METHODE SUIVIEPARL 'APPLICATION POUR
DECOUVRIR LESOBJETS  INFECTES ,
SUSPECTSETP OTENTIELLEMENT
DANGEREUX

L'"application de Kaspersky Lab peut d®cou
objets de deuxserhaomi unee®ant®tihvotdd'eai de de ba
selon uneproadiveli 6dé¢ ' ai de de | ' analyse heuri:

Les bases sont des fichiers contenant des signatures qui permettent d'identifier
des centaines de milliers de programmes m
Ces signatures contiennent des informatio
code des programmes malveillants et des al gorithmes de r G
qui contiennent ces programmes. Les experts antivirus de Kaspersky Lab

d®couvrent chaque jour des centaines de 1
cr ®ent |l es signatures qui p e rluarg dane last de
mi ses 7 jour des bases.

Si | "application de Kaspersky Lab d®couvr
code qui correspond parfaitement " un s e

programme malveillant quelconque selon les informations reprises dans la base,

il consid re ceti onfbeett&@®comm®q®t aat ence du
partielle (dans des <circonstances d®finie
suspect.
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Gr ©ce © |l a m®t hode proactive, I "applicat
mal veillants |l es plus r®cents qui ne figur
L'"application de Kaspersky Lab reconna’t

programmes malveillants sur la base de leur comportement. Il est impossible de

dire si le code de cet objet correspond parfaitement ou partiellement au code

d'un programme malveillant connu mais il contient une s ®r i e d'"instru
propres aux programmes malveillants telle:
dans un fichier ou linterception des vecteurs d'interruption. Dans ce cas,

| " application peut d®cider que | e fichier
inconnu.

Les objets d®couverts par |l a m®t hode pro
potentiellement dangereux.



INSTALLATION DE
L'APPLICATION

L"installation de | " application se d®roul €
d'installation de I'application.

Attention !

Avant de |l ancer I installation, il e

cours d'ex®cution.

Pour installer I'application, lancez le fichier de distribution (extension *.exe) sur le
c®d®rom du |l ogiciel

Remarque
L'"installation de | "'"application au
I nternet est identique © | "installati
Vientensuitela r echerche du paquet d'installatio
|l " extension *.msi). Si l e fichier est pr®
version plus r®cente sur |l es serveurs de
du paquet dinstal | at i on est introuvabl e, vous s e
L'"installation de | "' application sera | anc
refus du t® ®chargement, Il "installation
normal.
Le programme d'installaton se pr ®sente sous | a forme d
fen°tre contient une s®l ection de bout o
processus d'installation. Voicii une br ve
e Suivant: ex®cute | "action et lisakmde ~ | ' ®t
e Pr®c®dentevient ~ | '®tape pr®c®dente di
¢ Annule : annule l'installation du logiciel.
e Terminer: termine |l a proc®dure d'installa
Examinons en do®t ai l chacune des ®twpes (

paquet.
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DANS CETTE SECTION

Etapel.Recherche dbdupkuser®cenme..de..l.539p

Etape 2. V®r i f idelad e xoindes @mnditians minimales pour| 6 i n srnt48a |

Etape 3. Accueil de I'Assistant d'installation ... 40
Etape 4. Lecture du contrat de liCENCE ..........ceeiiiiiiiiiiiiiiiee e 41
Et ape 5. S®I ectalatom....d.u..t.y.pe..d. .i.ns..... 41

Etape 6. S®lection du..r.@p.er.t.oi.r.e..d..42r
Etape 7. S®l ection de.s..c.0mp.o.s.a.nt.s....42i
Etape 8. Recherche d'autres logiciels antiVirus ............cccccoovveeiiiiiiiiee e 43
Etape 9. Derniers pr®parati f.s..p.a.u.r..44"

Etape 10. Fin de | a..pr.oc®duur.e..d.’.i.ns45¢

ETAPE 1. RECHERCHE D 'UNE VERSION
PLUS RECENTEDE L 'APPLICATION

Avant de Il ancer Il 6installation de | dapp
e

a |
contacte |l es serveurs de mise ° jour d K¢

Si les serveurs de Kaspersky Lab n' h®ber gent pas une versi

|l " Assistant d'installation de | a version
Si |l es serveurs de mises ° jour h®bergent
invit® ° la t® ®charger et N | " iusezt al | et
d'installer Il a version plus r®cent e, | ' As
sera |l anc®. Si vous d®cidez d'installer
distribution seront copi ®s sur I " ordinat
nouve | | e ver sion ser a l anc® automati quemer

|l "installation de | a version plus rr®cent
correspondante de l'application.
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ETAPE 2. VERIFICATION DE LA
CONFORMITE DU SYSTEM E AUX
EXIGENCES MINIMUMP OUR

1

L INSTALLATION

Avant de proc®der © | '"installation de | ' a|]
d'exploitation et | esr ®Bendéent Ragk ekhgtl
l'installation (cf. section "Conf i gur at ieoceh logimiale¢e &quises'l | - | a
page 13) . Le syst me vo®rifie ®gal ement si [
requis et si vous jouissez des privil ges

Si une des conditions n'est pas remplie,| e message de <circonst a
I est conseill ® d'installer t oWisdowses Se
Update ainsi que les programmes requis avant de lancer linstallation de
I'application de Kaspersky Lab.

ETAPE 3. ACCUEILDEL 'A SSISTANT
D'INSTALLATION

Si votre syst me r ®pxgendes (cfasedtiani"Gosfigueatioh a u x

mat ®r i el |l e et "l ogilk &3 Biangexiste@ap wne vason plus

r®cente de | 'eassppdercvaeurosn cceurmilse ° jour d
vous avez d®cid® de ne pas installer cet
d'installation de | a version actuell e s'«

d'installation s'ouvre. Elle contient les infor mat i ons rel atives a
l'installation de l'application sur votre ordinateur.

Pour poursuivre linstallation, cliguez sur Suivant. Pour annuler l'installation,
cliquez sur le bouton Annuler .
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ETAPE 4. LECTURE DU CONTRAT DE
LICENCE

Cett e f e WASsistane dindtalatidn contient le contrat de licence qui est

conclu entre vous et Kaspersky Lab. Lisez-le attentivement et si vous n'avez
aucune objection ° f or midceepte lesde®ieg dut i onn e :
contrat de licence puis cliguez sur Suivant. L'installation se poursuit.

Pour arr °ter Il "instal Anaulei.on , cliquez sur |

ETAPE 5. SELECTION DU TYPE
D'INSTALLATION

Cette ®tape correspond ° |l a s®l ection du
mieux :

e Installation rapide . Si vous choisissez cette option, I'application sera

install ®e en entier sur Il "ordinateur
recommand®s par | es experts de Kasp
configuration sera lanc® " | a fin de |
e Installation .paensopoeralcias®ae figure, v
s®l ectionner | es composants de I " apj
installer, r®epe®siogmer dlaems | equel I " ap
(cf. section "Et ape 6 . S®| ect i Oinstallatien” r ®p elrat o
page 42) , “ activer | '"application et 7 | &
sp®ci al
Si vous choisissez | a premi re option,
i mm®di at e®nieanpt(ef. $8ctibn'"Recherche d'autres logiciels antivirus"
la page 43) . Dans | e deuxi me <cas, vous devr ez

donn®es ° chaque ®tape de | "installation.
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ETAPE 6. SELECTION DU REPERTOI RE
D'INSTALLATION

Remarque

Cet tteap® de I " Assi stant appara’t un

i nstall at i on(cfpectios En mplei H$®e S®l ect i on"
| a 4p)age

Vous devez d®signer led d®memtloicraeg i dans el
chemin propos® par :d®f aut est | e suivant

e <Disque> \ Program Files \ Kaspersky Lab \ Kaspersky Anti -Virus
2009pour | es syst mes 32 bits.

e <Disque> \Pr ogr am F i \IKasperskyd&b6 ) Kaspersky Anti -
Virus 2009 pourl es syst mes 64 bits.

Vous pouvez choisir wun autPareourid gu euirela ~ | '
fen°tre standard de s®lection de dossier
champ pr®vu 7~ cet effet.

Attention !

N'oubliez pas que si vous saisissez manuel | ement | e chemin
dossier d'install ati on, Il e nom ne po
contenir des caract res sp®ciaux.

Pour poursuivre l'installation, cliquez sur Suivant .

ETAPE 7. SELECTION DES
COMPOSANTS AINSTALL ER

Remar q u e Cette ®t ape de I " Assi stant
s®l ectioan®l| Il at i on(cfpsectiomn 8Entnaaplei sR.e S®I| e
d'installation” * | d4l).page
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En cas d'installation personnali s ®e , vous devez d®signer
I'application que vous souhaitez installer. Tous les composants de I'application

sont d®si gn®s cpoanp ocs@&fnawt de | a protection,
mise © jour.

Les br ves infor maha gounes cf conupronsi aenst pvoouurs cai d
les composants que nous ne souhaitonspas i nstall er. | suf fi
composant dans la liste et de lire les informations qui apparaissent dans le

champ inf®rieur. (| s ' a g ifonctioh dwconeposhntet ve de
de l'espace requis sur le disque.

Si vous d®cidez de ne pas installer un <co
contextuel en <cliquant sur Il "ictne situ®
s ®l ect i onn kezconpesantpsera macces sible. N'oubliez pas qu'en
annulant linstallation d'un composant quelconque, vous vous privez de la
protection contre toute une s®rie de progrt

Afin de s®l ectionner |l e composant " i nst
cliquant siutru®e€e i'ct'met ® du nom du composan
Le composant sera install® sur un disque ¢
Une fois que | a s®lection des composants
Suivant . Pour revenir ° 1l a | iste adtechquezsumpos an

le bouton Abandon .

ETAPE 8. RECHERCHE D 'AUTRES
LOGICIELS ANTIVIRUS

Cette ®tape correspond 7 la recherche d°
compris d'autres |l ogiciels de Kaspersky 1
cetteapplicat i on pourrait entra’ ner des confl it

Si de tels programmes existent sur l'ordinateur, une liste reprenant leur nom
s'affichera. Vous serez invit® " | es suppl

Sous la |liste des | ogi ci epbuvez ehpidiride les us dG@
supprimer automatiqguement ou manuellement.

Si une application de Kaspersky Lab version 7.0 figure dans la liste, il est

conseill ® de conserver | e fichier de | ice
la supprimer manuellement. Vous pourrez ensuite utiliser cette licence pour la
nouvelle version de | '"application. 11 es’

objets de | a quarantaine et de | a sauvega
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dans la quarantaine de la nouvelle version de l'application et vous pourrez
continuer ° |l es manipuler.

En cas de suppression automatique d'une application de la version 7.0, les

informations relatives : |l “'activation s e
r®utili s®es | ors de 2009 nstallation de | a \
Attention !

L'application est compatible avec les fichiers de licence des versions 6.0 et 7.0.
Les |licences utilis®es pour |l es appl
en charge.

Pour poursuivre l'installation, cliquez sur Suivant .

ETAPE 9. DERNIERS PREPARATIFS
POUR L 'INSTALLATION DE

L'APPLICATION

Lors de cette ®tape, vVous °tes invit®

Il "install ation de | dapplication.

En cas doéinstallation initi&lt@apeu5perS®drm
du type d&i nstladl)paatigleomst d®conseill ® de d
Activer | " Aut od®f ense avarctt i Yat inen aldleat |
permet, en cas d'erreur |l ors de tfettadest al l
remi se " I ' ®t at ant ®ri eur . En cas de no
conseill ® de d®s®l ectionner cette case.
Remarque

En cas d'instal |l atBurean distant di sitlane®gt v
d®s®l ecti omMrcdri viea d a sAarantdids@lifatiom s 8i cette case

est coch®e, Il "installation peut ne p
incorrecte.

Pour poursuivre linstallation, cliquez sur Suivant. Cette action en

lancement du processus de copie des fichiers de la distribution de I'application
sur l'ordinateur.
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Attention !

Les connexions de r ®seau ouvertes
I "app a on contient des composant
S

i cati
majorit® de connexi om®d aibnti ersr appuess

ETAPE 10. FIN DE LA PROCEDURE
D'INSTALLATION

L a f eRirfde tinstallation contient des informations sur la fin du processus
d'installation de I'application.

Si | e red®marrage de | ' or dsen eotrectement e s t |
Il "installation, | e message de circonsta
configuration sera | anc® automatiquement
Si |l e red®marrage du syst me n' eSuvantpas r ¢

pour p aAssisant de configuration de l'application.



INTERFACE DE
L'APPLICATION

L'"interface de | application est simple e
ses principaux ®l ®ment s.

Qutre | '"interface principale, | " apPyi®ati
" Mi crosoft Oof fice Outl ook, The Bat ! et
modul es externes ®l argi ssent |l es possi b

per mettent d'administrer et de configurer
des composants de l'application.

DANS CETTE SECTION

lctne dans | a zaoane..de..not.i.f.i.cat.i.o.n..46
MENU CONEEXIUR ...ttt 47
Fen°tre principal.e..de..l.. . ap.pl..c.at.i.0.n49
NOTIfICALIONS ... e e 52

Fen°ctre de configuration d.e.s..p.adr.am.52r

| CONE DANS LA ZONE DE
NOTIFICATION

L'"ictne de | "applicati on ificaop derlabatre ddsans |
t©ches de Microsoft Windows directement afj

L'"icltne &est un indice du fonctionnement d
protection et il lustre ®gal ement di ver ses
I'application.

Si l"ictne Mo €nmn cowdear], icala®sgnifie que la protection de
Il "ordinateur est compl tement activ®e et



Interface de l'application 47

| iclne n' eﬁt(noirpeabjanc;aaela signifieeque tous les composants
de | a protection sont d®sactiv®s.

L'"ictne de | application varie en fonctior

E}:I'analyse d'"un message ®l ectronique est

'szla mi s e - jour des signatures des r
programme est en cours.

W.ifaut red®marrer | 6ordinateur pour app!

P‘_-;“'.:un ®chec est survenu dans | e fonct
guelconque de I'application.

L'"ictne donne ®g al e me n principauxc des l'interface du® 1 ® me r
logiciel : le menu contextuel ( ¢ f . s Menu dordextuelg | a47) ptdag e
fen°tre ¢cf ncshpertetorne ¢cprinci pal e da@9)paappl

Pour ouvrir le menu contextuel, cliquez avec le bouton droit de la souris sur
Il "ictne du progr amme.

Pour ouvrir la fen°tre pr-ligued gvex lecoutdre | ' ap
gauche de Il a souris omur Ud ifcémt rdee (dr iarpepil
chaque f oi s Piotedtiom . r ubri que

|
Quand Kaspersky Lab dif f us—® adpepsarian ft o rdnaantsi
zone de notification de -cligeez duracelle-& avdceles t ©c t
bouton gauche de | a souris et lisez |l e co
gui sbébouvre.
MENU CONTEXTUEL
Le menu contextuel per met d'"ex®cuter tout

protection.
Le menu de I'application contient les points suivants :

e Mise "-tjedwrcharge |l a mise ~ jour des
I'application et les installe sur l'ordinateur.
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Analyse compl -tance | ' analyse compl te d
recherche d'" ®ventuel s obieis edé dousnes | vei |
di sques, y compris sur | es disques amc
Recherchedevirus -passe ° | a s®l ection des ob
d'®ventuels virus par mi eux. La |ist
d'"objets tels Mgswecunheats e®p éesoboétes au
Vous pouvez enrichir | a |l i ste, s®l ec

lancer la recherche de virus.

Kaspersky Anti -Virus -ouvrelaf en°tre principéfle de
sect Fen° t rcipalege lapplicatione ~ | &9).page

Configuration -per met d' examiner et de config
fonctionnement de l'application.

Activation de la licence -passe ° |l "activation de
obtenir le statutd'uti | i sat eur enregistr®, vous de
de | "application. Ce point appara’t L

pas activ®.

A propos du programme - affichage des informati o n s rel ati ve
I'application.

Suspension de la protection / R ®t a b | intdedanpeotection -

d®sactive temporairement/ active | e f ol
|l a protection. Ce point du menu n'a a
de | "application ou sur | '"ex®cution de

Quitter - quitte l'application ( | or sque vous s®l ectiont
menu, | éapplication sera d®charg®e de

Mise 3 jour
Analyse compléte
Recherche de virus...

Kaspersky Anti-¥irus
Configuration

Activation de |a licence. ..
& propos du programnne

Suspension de |a protection, ..

Quitter

lllustrationl : Menu contextuel
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Si une t ©che quel cdoen quuier udse ersetc hlearncch@e quan
menu contextuel, son nom appara’t dans | e
progression en pour cent . Apr s avoir s G
passer 7 la fen°tre principalteatasv ec®tlai Irlad

| " ex®cution.

FENETRE PRINCIPALE DE
L'APPLICATION

La fen°tre principale du |l ogiciel se pr ®se

e La partie sup®rieure reprend une ®va
protection de votre ordinateur.

LLa securite est menacee Corriger

lllustration2 : Etat actuel de la protection de I'ordinateur

11 existe trois types d' ®tats de | a
indiqu® par une coul eur i deversiggalee ~ c
qgue |l a protection est assur ®e au bon
rouge indiquent une menace pour | a s®
fonctionnement de I'application. Les menaces regroupent non

seulement les programmes malveillants, mai s ®gal ement |
d®pass®es de | "application, certains

param tres minimum de fonctionnement ¢

1 faut rem®di er aux menaces pour | a
gu'elles se pr®senteafmtoor mMBbuonebd®niil
menaces et sur | es moyens de | es r ®so

lien Corriger_(cf. ill. ci-dessus).
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e La partie gauche de | a fen°tre sert
passer rapi dement " | ' quellé fomcsom tdé o n d e
I "application, " | '"ex®cution d'une r ec
=

©

Confréle des applications

Antivirus

Protection Vie Privée

O\ Analyse

&nzlyse compléte

&nzlyse rapide

Mise a jour
i:ﬁi Licence

lllustration3 : La partie gauchede | a fen°tre principale
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e La partie droite de |l a fen°tre conti
fonction de | ' application s®l ectionn®:«
de configurer | es p des tometiohsy moposeddes ¢ h a c U
outils pour | " ex®cution des t©Oches d' e
«" Antivirus Fichiers
Miveau de protection : Recommands %

REaction aux menaces Aubomatique ﬁ
+ Antivirus Courrier et "Chat™ Restauration
i aprés infection
Miveau de protection : Recommandé
Réaction aux menaces ; Aubormatique —
" Antivirus Internet ‘
Miveau de protection Recommands l\a—%}
Réaction aux menaces Automatigue Disque de
dépannage
Objets/sec analysés Période : 1 minutes)
1
1]
W Ankivirus Fichiers B B Antiviros Inkernet DD
lllustrationd: Vol et d'informations de | a fen-©t
Vouspouvez ®galement utiliser | es boutons s

e Configuration ouvre |l a fen°tre de configur
I'application.

e Aide: ouvre | e syst me d'aide de | "' appl

e D®t ecit ®gasse ~ la liste des objets dz¢
composan t guel conque ou par une rTecherc
affiche des statistiques d®taill ®es s
I'application.

e Journaux passe ° la |iste des ®v®nemer
fonctionnement de l'application.

e Assistance :ouvre |l a fen°tre reprenant |l es
syst me et des | iens vers |l es source

Kaspersky Lab (site du service d'assistance technique, forum).
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Remarque

Vous pouvez ®galement modi fieer clr'
et en utilisant VoS propres ®l @
couleurs.

N OTIFICATIONS

Lorsque des ®v®nements se produisent pend
notifications sp®ciales s'afficlinbdles”™ | ' ®
au dessus de | '"ictne de | "application da
Windows.
En fonction du niveau de gravit® de | ' ®v®
de | " ordinateur), | e message peut appartert
e Alertes. Un ®v®nement <critique: ed®c swwevretn
d' un virus ou d'"une activit® danger ¢
i mm®di at ement d®ci der de | a suite d e

message est de couleur rouge.

e  Attention . Un ®v®nern@sngntgeuiunp ri sque poten:

par exemple : d®couverte d'un objet potent.
activit® suspecte dans l e syst me. I
fonction du danger que repr®sente | a

message est de couleur jaune.

¢ Informations . Ce message vous signale un ®\
critique. 1 s'agit par exempl e des
fonctionnement du composant Filtrage du contenu . Les messages:¢
caract re informatd.f ont une coul eur \

FENETRE DE CONFIGURAT ION DES
PARAMETRES DEL 'APPLICATION

Vous pouvez ouvrir | a fen°tre de configur
depuislaf en°tre pcincipBecti®onprgi nci pal & de
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la page 49) ou via le menu contextuel ( ¢ f . | a Mene cohtéxtoate ¢ I a
page 47) de I'application. Pour ce faire, cliquez sur Configuration dans la partie
sup®rieure de |l a fenitmonetioon s®yjecvabentee
contextuel.

La fen°tre de configur:ation contient deux

e | a partie gauche per met d'acc®der au
t ©ches de recherche de virus, 7 |l a mi:¢

e La partie droite raprend dese p®&nam®
composant, de | a t©che, etc. s®lectior



PREMIERE UTILISATION

Une des ©principales t©ches des experts d

d®vel oppement AhteVircdauperdekweil |l eroptimaléa con
de tous |l es param tres du |l ogiciel. Ai nsi
connai ssances en informatique, peut assur

I'installation du logiciel sans devoir s'encombrer de la configuration.

Afinderendre | "utilisation plus conviviale,
param tres au sein d'une interface wunigqu
I "application qui d®marre 7 la fin de | a
Gr ©c e aux i n s ltAssistant, ivous spouvedze activer [|'application,
configurer |l es param tres de |l a mise ~ jo
| "aide d'"un mot de passe et configurer d°'
Votre ordinateur peut °tre i nf eexcavant par

I "install ation de I "application. Afin de

pr ®s e nt s analysa ded'@dinatéut (cf. la section "Recher che d' ®v en
virus" 7 | 86).page

Lesvaleursdespar am tres de votre ordinateur peu\

I "action de progr ammes mal veill ants ou
[Assistant d' anal yck & sadtion "Assistast @'analysé te®la
s®cu'rit ® 1 ab6) p aagfei n d'identifier |l es vul n®
install ® ainsi que | es anomalies dans | a
Les bases |livr®es avec | " application peu
l'installation de celle-ci. Lancezlami se ~ j our(paggt5) | ¢ @iucicals o
cel a n''aur ait pas ®t ® r ®alis® -~ I "aide
automatiquement apr s | 'installation de |

Une fois que les actionsci-d essus auront @®pl® ¢ Dail ors ®eesr, a
fonctionner. Pour ®valuer Il e niveau de p
[Assistant d' admi ni s(cfrla sectionn"Addhiaistrdtian des1® c ur i t
s®cu'ri't @ &88).page
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DANS CETTE SECTION

Mise 7 joudld..du..l.o.gi.Cil. el ... 55
Anal yse de ..l.a..S.®CUL.d. L .® e, 56
Recherche de virus sur I'ordinateur ..............ccvveiiiiiiiieee e 56
Participation au Kaspersky Security NEtWOrK ...........cc.eeeeiieiiiiiiiiieiieeiiiiieeeeee 57
Admini strati on..de..l.a..s®cuUul.i.l.®. ... 58
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MISE AJOURDU LOGICIEL

Attention !
La mise 7 jour -der KsspegekgrAntune
Kaspersky Anti-Vi rus est | ivr® avec des bases qui

menaces. Toutefois, au moment de linstallation, les bases de I'application
peuv e nt °tre d®pass®es vu que Kaspersky L
bases et les modules de I'application.

L' Assistant de configuration de | "applicat
d'ex®cution des misesVi'r usouw®r tiflamseptda wstkoma/
pr®sence des mises " jour sur l es serveu
h®berge | es mises “ jour l es plus r®cent
installe en arri re plan.

Pour maintenir la protection de votre ordinateur au niveau le plus actuel possible,
il est conseill ® d'-Mictwa |l disrec tKamprtr skyr As

4  Pour actualiser Kaspersky Anti-Virus vous-m° me
1. OQuvrez | a fen°tre principale de | " appl

2. Dans |l a partie gauche dsctitnMi sen .t j ® ug (



56 Kaspersky Anti-Virus 2009

3. CliguezsurLancer |l a mise ~ jour
La mise “ jour Ve r Kkas peesrts kayi nsrit il anc ®e. i
processus sont illustr®s dans une fen°tre

ANALYSE DE LASECURIT E

Les param tres du systenme °dt'reexptoitampos
activit® ind®sirable sur Il " ordinateur, r
Il "activit® de programmes mal veill ant s. L
peuvent abriter des vuln®rabilit®sain®spl oi
pour nuire votre ordinateur.

Pour identifier ces probl “mes de s®curit
Kaspersky Lab recommandent de lancer IAssi st ant d'"analyse d
apr s | '"installation de | " applriicta® i roemc h er' c
l es vuln®rabilit®s dans |l es applications
dans |l es param tres du syst me d'exploitat
4 Pour |l ancer | "Assistant, proc®dez comme

1. Ouvrez |l a fen°tre principale de | "appl

2. Dans |l a partie gauche de | aCéenrtire

des applications .

3. Lancez lAnatt@slee de |l a s®curit®

RECHERCHEDE VIRUSSU R
L'ORDINATEUR

Les d®veloppeurs de programmes malveillar
dissimulerl'act i vi t ® de | eurs programmes et c' est
arriver qQque vous ne remarquiez pas la pr®
votre ordinateur.

Au mo me nt de Il "installation, I "applicati

Analyse rapide de | ' ordinateur. Cette tOche est 0
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neutralisation de programmes mal vei ll ant
d®marrage du syst me d'exploitation.

Les experts de Kaspersky Lab conseill en:
Anal yse edeitogodinateur.

4 Pour |l ancer/arr°ter | a:t©che de rechercl
1. OQuvrez | a fen°tre principale de | " appl
2. Dans |l a partie gauche de | a Ahayse’tr e,

(Anal yse c, Amlpsk rapide ).

3. Cliqguez sur Lancer | Gafinnde llapcerel'analyse. Cliquez sur
Arr°ter Ipé&adanhysdée fonctionnement de
interrompre son ex®cution.

PARTICIPATION AU K ASPERSKY
SECURITY NETWORK

Chaque jour dans le monde, une multitude de nouveaux virus apparaissent.
Pouracc ® ®r er la collecte de statistiques
|l eurs origines et pour d®vel opper e pl u:
neutralisation, Kaspersky Lab vous propose de participer au nouveau service

Kaspersky Security Network.

L'utilisation de Kaspersky Security Network permet d'envoyer les informations

suivantes ° Kaspersky Lab
e L'identificateur unique attribu® " vo
identificateur d®f init |l es param tr e:

contient aucune information personnelle.

e Les informations relatives aux me n ¢
composants de | ' application. Le cont el
type de menace identifi ®e.

e Informations rel:atveresi oanu dsuy styoane me
mi ses h jour install ®e s, services et
navigateurs et des clients de messagerie, modules externes des
navigateur s, num®r o de | a version de

install ®e.
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Kaspersky SecurityyaNemeotk de®c cslttag i ®t i qu
porte sur :

e |l es fichiers ex®cutables et l es appl

l'ordinateur,

e |l es applications ex®cut®es sur | "ordir
L'"envoi des informations statistiques se
I'application.

Attention !

Kaspersky Lab garantit qu'aucune donn
dans le cadre de Kaspersky Security Network.

4 Pour configurer |l es param tres d'envoi (
suit :
1. OQuvr ez | a conigordtibnrde I'appleeation.
2. Dans | a partie gauche de | a Rétmn°tr e

d'informations .

3. Cochez la case Jaccepte de rejoindre le Kaspersky Security
Network pour confirmer votre participation au Kaspersky Security
Network. Cochez la case Jaccepte d'envoyer les statistiques
®t endues dans Il e cadre de Kaparer sky
confirmer votre accord d' ' envoyer | es ¢

ADMINISTRATION DE LA SECURITE

L'®t at de I a pr ot ec(tfila secti@he'F eln' °otrrdei n@nt iemei p
l'application® * | @9 padgegnal e | ' apparition d'un pr
de celui-c i en modi fiant la coul eur de | '"ictn

panneau dans laquelle elleset r ou v e . I est conseill ® de
du syst me de protection d s qu'ils se mat
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Corriger

La securite est menacee

lllustration5 : Etat actuel de la protection de I'ordinateur

L 6 dat Btat, accessible en cliquant sur le lien Corriger (cf. ill. ci-dessus), vous
per met de consulter la liste des probl ~m

solutions (@\llechatpurelsl)e s

Kaspersky

Anti-Virus 2009

“"mes de s ®«

lllustration6 : R®s ol ution des probl

Vous pouvez consulter la |liste des probl
pr ®sent ®s par or dr e d'-wiengeatnen premitelieulles r ®s o
probl mes | es pidsevixmplornttanit's®t ad. est rou
probl mes moi ns i mportants (®t at orange)
Chaque probl me est accompagn® d'une des

sont propos®es
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e R®solutionGr @m®danakebout ois,vouspouveze S p o n (
passer " | a suppression directe du
recommand®e.

e Reporter la suppression. S |l a suppression i mm®di
impossible pour une raison quelconque, vous pouvez la reporter et y
revenir plus tard. Pour ce faire, cliquez sur le bouton Dissimuler le
message .

Sachez toutefois que cette possi bili
probl mes graves. Un probl me grave p
non neutralis®s, Il " ®chec d' un ou de
protection ou la corruption des bases de I'application.

Pour que des messages dissimul ®s soient
g®n®r al e, c oAfhfeizchHer classse messages dissi mul

SUSPENSION DE LA PROT ECTION

La suspension de la protectionentemps ®qui vaut ~ |l a d®sacti\

intervalle de temps donn® de tous | es comj

4 Pour suspendre |l a protection de | '"ordineé
1. Dans le menu contextuel (cf. la section "Menu contextuel* ~“ | d47) page

de | "applicati on,6 Suspésion detlapmieatianz . | e poi r

2 Dans |l a fen°tre qui s'ouvr e, s®l ectio

|l a protection sera r®activ®e

e Dans <intervalle de temps> : la protectionseraact i v®e au t e
de | '"intervalle indiqu®. Pour s®Il ec
d®r oul ant e.

e Apr s | e r eed®mar rpargoet ect i on ser a a
red®marrage du syst me (si |l e mode
de | "applicateoh" 0rtdl aht emaga ®t ® s

e Manuel : |l a protection sera r®activ®e
d®ci der ez. Pour activer | a protec
Lancement de la protection dans le menu contextuel du

programme.
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Cette action suspend le fonctionnement de tous les composants de la protection
en temps. Les ® ®ments suivants permettent

e Le nom des composants d®sactiv®s appa

Protecton de | a fen°tre principale.

e Ictne de | 'inagiive (grise)dcf. lasection”l ct ne dans | a
de notification® ~ | 46) pa@@eas | a barre d' ®tat.

e Il clne d'®tat et panneau de Il a fen°tr

couleur rouge.

Si des connexiuon®t adeent ®wauvertes au mo me
protection, un message sur l'interruption des connexions s'affiche.



VERIFICATION DE
L'EXACTITUDE DE LA
CONFIGURATION DE
L'APPLICATION

Une fois que vous aurez install ® @ti tioaf i g
Il a configuration des param tres est opti m
modi fications. La v®rification doit °tre
protection/ chaque protocole s®par ®ment .

DANS CETTE SECTION

Virus d'essai EICAR et ses modifiCations ............cccceviiieeiiiie e 62
Test de la protection du trafic HTTP ......oooiiiiiiiiiiiee e 65
Test de la protection du trafic SMTP ......cooiiiiiiiii e 66
Veri fication de | ' exactitude d.e..l.a..60
Verification de | '"exactitude de..l.a..67c

VIRUS D 'ESSAI EICAR ETSES
MODIFICATIONS

Cevirus d'essai a ® ® d®vel opp8iCllp@ei al em
European Institute for Computer Antivirus Research) afin de tester les logiciels
antivirus.

I NE S'AGIT PAS D'UN VIRUS etilnecontentaucun code qui pui s
votre ordinateur. N®anmoi ns, la majorit®
comme un virus.
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Attention !

N"“utilisez jamais d'authentiques vir
antivirus.

Vous pouvez e"@is®ddssardgpais le dite officiel de I'organisation
EICAR : http://www.eicar.org/anti virus test file.htm.

Remarque

Avant de Il ancer | e t ® ®c h ar g e me prdtectioni
antivirus car le fichier anti_virus_test file.htm s er a identi fi
| " application comme un objet infect®
N'"oubliez pas de r®activer | a protec
virusd'essaiser a t er mi n®.

identifie | e fichieBICAR®lI ®ch
et ingect @®ec prtue nef e tx ®a o t®Pianm
e pour un tel objet.

L'"application
en tant qu' obj
I "action d®&fini

Vous pouvez ®gal e me ndton du virdsid'essar standar@ afimo d i f i

de vo®rifier | e bon fonctionnement de | ' ap
contenu du virus standard en ajoutant un
crapr s. Pour cr ®er une e daus poavez dtilser du v
n'"i mporte quel ®diteur de fichi erBlodc-ext e
Notes de Microsoft ou UltraEdit32 , etc.

Attention !

Vous pouvez vO®rifier Il e bon fonction

d'une modification du vi rus EI CAR wuni quement S i
antivirus dont | a date de publicatio

jour cumul ®e, octobre 2003) .

La premi re colonne du tableau contient |
laligne duvi rus d' essai traditionnel. La deux
val eur s possi bl es de | ' ®t at attribu® par
troisi me colonne contient Il es informatio
I'application aux objetsde | ' ®t at i ndi qu®. N'"oubliez pas
sur |l es objets sont d®finies par | es paratl
Apr s avoir ajout® |l e pr®fixe au virus d'

sous le nom : eicar_dele.com. Nommez tous lesvirus modi fi ®s sel on
principe.
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Tableau 6. Modifications du virus d'essai
Pr ®f i x| Etat de I'objet Informations relatives au traitement de
I'objet
Pas de I nfect® L'application identifie cet objet comme un virus
pr ®f i x| L'objet contient qui ne peut °tre r®par
G virus e le code d'un
d'essai virus connu. Une erreur se produit en cas de tentative de
standard R®parati|r®paration Heakttobped@
impossible. objets qui ne peuvent
apple.qu®
CORRI Corrompu . L'application a pu acc
pas pu l'analyser car I'objet est corrompu (par
exemple, sa structure
format du fichier est invalide) Les informations
relatives au traitement de I'objet figure dans le
rapport sur le fonctionnement de l'application.
WARNI{ Suspect . L'analyseur heuristiaqu
L'objet contient |l " objet. Au moment de
le code d'un de l'antivirus ne contenaient pas la description
virus inconnu. de | a r®paration de ce
R®parati|de | a d®couverte d'un
impossible.
SUSPT Suspect . L'"application a d®couv
L'objet contient partielle entre un extrait du code de l'objet et
l e code un extrait du code d'un virus connu. Au
d'un virus moment de | a d®couvert
connu. I'antivirus ne contenaient pas la description de
R®parati|la r®paration de cet 0
impossible. |l a d®couverte d'un tel
ERROi Erreur Une erreur s'est produite lors de l'analyse de
d'analy se. |l " objet. L'application
l'objet: | " int®grit® de |

exemple, il n'y a pas de fin dans une archive
multivolume) ou il n'y a pas de lien avec celui-
ci(silobjetanal ys® se trouve
ressource de r®seau).
relatives au traitement de I'objet figurent dans

le rapport sur le fonctionnement de

I'application.
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Pr ®f i x| Etat de l'objet Informations relatives au traitement de
I'objet
CUREI I nfect® L'objet contientunvir us q ui peut
L'objet contient L'application r®pare |
le code d'un du viuse est remplac® pa
virus connu. serez averti de | a d®c
R®parabl
DELEI I nf ect ® | L'application identifie cet objet comme un virus
L'objet contient qui ne peut °tre r®par
le code d'un
virus connu. | Une erreur se produit en cas de tentative de
R®parati|r®paration Heakctobpedd
impossible. objets qui ne peuvent
appliqu®e.
Vous serez averti de |
objet.

TEST DE LA PROTECTION DU TRAFIC
HTTP

4 Pour tester | a d®couverte de virus dans
protocole HTTP, prroc®dez comme sui't
Essayez de t ® ®charger | e "virus" d' e

I'organisation EICAR : http://www.eicar.org/anti_virus_test file.htm.

e |la tentative de t® ®c har g\brase nt d
e | "objet, Il e consid re comme ®t an
n d®finie dans |l es param tres de |
d' t . Par d®faut, Il a connexion avec | e
de t® ®chargement du virus d' essai et un

que l'objetenquesti on est i nfeeclew®BFilpar | e virus E

Lo
d®
II

-~ c

rs d
couv
acti
obj e
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TEST DE LAPROTECTION DU TRAFIC
SMTP

Pour verifier | identification des vVvirus
t

protocol e SMTP, vous pouvez wutiliser | e s
protocol e pour |l e transfert des donn®es.
Remarque

I est conseill ® de v®rifi er-Viuesurflearafic
sortant, aussi bien dans | e corps du

tester l'identification des virus dans le corps du message, placer le texte du virus

d'essai standardouunev er si on mo d icifdan®le cophedu messagei

4  Pour ce faire :

1. Composez le message au format Texte normal ~ I aide du cl

messagerie install® sur | '"ordinateur.
Remarque

Les messages contenant | e virus d'ess
HTML ne seront! pas anal ys®s

2. Pl acez l e texte du virus d' essai St
message ou joignez un fichier contenant le test d'essai.

3. Envoyez ce message ~ ltturadresse de | ' ac

L'"application d®couvre | '"objet, I"identif]
messages.
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VERIFICATIONDEL 'EXACTITUDE DE LA
CONFIGURATION D ‘A NTIVIRUS

FICHIERS
4 Pour ve®rifier |'"exactitude de |l a confi gl
comme suit :

1. Cr®ez un r®pertoireylsuirrde disguei t®
depuis le site officiel de I'organisation EICAR (http://www.eicar.org/anti
virus test file.htm), ainsiquelesver si ons modi fi ®es du \

2. Autorisez | a consignation de tous | es
de conserver | es donn®es relatives au:
qui n''ont pas ®t ® anal ys®s suite " | "«

3. Ex®cutez | e f i cahouene dedes modificatioss. d' es s

Antivirus Fichiers intercepte |l a requ°te
| “action d®finie dans | es param tres. En
sur |l es objets infect®s, newmansdu pomposaatz Vv ®r

dans son ensemble.

Les informations compl tes sur |l es r ®s ul
Fichiers sont consultables dans le rapport sur I'utilisation du composant.

VERIFICATIONDEL 'EXACTITUDE DE LA
CONFIGURATION DE LA TACHE

1

D ANA LYSE

4 Pour ve®rifier | '"exactitude de |l a confi gl
comme suit :

1. Cr®ez un r®pertoireyshue Vier Ws sdques s aio
depuis le site officiel de I'organisation EICAR
(http://www.eicar.org/anti_virus test file.htm), ainsi que les versions
modi fi ®es du virus d'essai.
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2 Cr®ez wune nouvelle t©che de recherche
analyser s®l ectionnez | e doimsdessai.,, cont

3. Autorisez | a consignation de tous | es
de conserver |l es donn®es relatives au.

qui n'ont pas ®t ® analys®s suite 7 | "«

4, Lancez | a t©che de recherche de virus.
Lors de l'analyse, | es actions d®finies dans |l es pa
ex®cut ®es au fur et " mesur e gue des o |
d®couverts. En s®l ectionnant diverses act

vous pouvez v®rifiermdogntdaossenteisemble.e ment du

Toutes |l es informations relatives aux r ®s
consultables dans le rapport de fonctionnement du composant.



REGLEMENT D'UTILISAT ION
DE KASPERSKY SECURIT Y
NETWORK

A. INTRODUCTION

VEUILLEZ LIRE CE DOCUMENT ATTENTIVEMENT. IL CONTIENT DES
INFORMATIONS IMPORTANTES DONT VOUS DEVEZ PRENDRE
CONNAI SSANCE AVANT DE CONTI NUER & UTI LI SE
NOTRE LOGICIEL. LA POURSUITE DE L'UTILISATION DU LOGICIEL ET DES
SERVICES DE KASPERSKY LAB MARQUE VOTRE ACCEPTATION DE
CETTE DECLARATI ON SUR LA COLLECTE DES
KASPERSKY LAB. Nous nous r®servons | e d
d®cl aration sur | a collecte des donn®es
page. Veuill ez v®rifi ei-dessoas afinade evoir giela mo d i
politique a ®t ® amend®e depui s votre d
Il "utilisation de n'"i mporte |l equel des S
publication d'une d®cl aration actuali s®e
votre acceptation des modifications introduites.

€
f
€

Kaspersky Lab et ses partenaires (ci-a p r ~ Kaspersky Labé) ont r ®di g®
d®cl aration sur la collecte des donn®es
coll ecte et de distribut i onVirdseet Khaparskye s p
Internet Security.

Propos de Kaspersky Lab

Kaspersky Lab est ouvertement engag®e dal
sup®rieure © tous ses clients et nous acc
pr®occupations sur dsaNous sbmmesc torsciemtse desd o n n ®
questions que vous pourriez avoir sur [:
Net work rassemble et utilise | es donn®es
d®cl ar atD®cnl a(rlaat igon sur | aéecol D®etl mrédé s dc
est n®e de notre volont® de vous pr®sente
de donn®es dans | e cadre de Kaspersky Sec!
Cette D®claration sur la collecte des do
g®n®r aux et t echnurgswyeemous aveons risesen place @ d

r®pondre 7 VOSs pr®occupations en l'a mati
organi s® selon | es processus et |l es domai
rapidement aux informations qui toutesmes i nt ®
actions, y compris | a protection de vos d
de r®pondre ° vos besoins et " vos attent e
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Les donn®es et Il es informations sont recu
questions ou de doutes sur la collecte de donn®es apr s |l a | ec
pr®sente d®cl aration, n'" h®sitez pas " er

I'adresse support@kaspersky.com.

Qu'est-ce que le Kaspersky Security Network ?

Le service Kaspersky Security Net wor k p €
logiciels de s®curit® informatique de Kas,
contribuer aux efforts d'identification d
vos ordinateurs et de r®duire de cette ma
ri poste adn®dgwauvod .identhiér les nouvelles menaces et leurs

sources et dans | e but d'am®liorer d'une |
part, les fonctions du logiciel, Kaspersky Security Network enregistre des
donn®es particul i erlessappbcations énarappom® avacr lest ®

ri sques potentiels qui menacent votre ordi
0% elles seront anal ys®es. Ces informati
capable d'®tablir | '"identipt®i d®ebk' paairl iKas
Lab dans | "unique but d' am®Il i orer ses | o
solutions contre | es menaces malicieuses
personnell es seraient recueillies par acoc

prot ®ger confor m®ment aux dispositions de
donn®es.

Votre participation au Kaspersky Security Network, conjointement aux autres

utilisateurs des |l ogiciels de s®curit® i
monde entier,cont ri bue ®nor m®ment ~ | a s®curi sat
Questions | ®gal es

Il se peut que Kaspersky Security Network soit soumis aux lois de plusieurs

juridictions dans la mesure 0% ses servi
juridictions di fafu@&r efhthaktss, Kacspenps ky Lab d
informations permettant d'®tablir votre i
situations 0% Il a | oi | " exige ou lorsqu'e
s'impose dans | e cadre JWi'tu®® @guwuigQuAties st
aux invit®s, aux Vvisiteurs et aux partena
afin de | es prot®ger contre |l es activit®s
la | ®gi slation applicable aux liesadane ®es et
cadre du Kaspersky Security Network peut varier selon le pays. Ainsi, certaines

donn®es permettant d'" ®t ablir Il "identit® ¢
membres de | ' Union europ®enne sont <couver
relatves aux donn®es personnell es, " la conf
®l ectroniques telles que | a Directive 200
Conseil du 12 juillet 2002 <concernant | e
personnel et la protectondel a vi e priv®e dans | e sectel

®l ectroniques et | a Directive 95/46/ CE du
24 octobre 1995, relative ° |l a protection
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traitement des donn®es “la libra cirautation deecesp er s o r
donn®es et l es | ®gislations ult®rieures ¢
/ 2001/ CE de I a Commi ssi on

d®ci sion 497
contractuelles types (transfert de donn®e
les ®gi sl ati ons ult ®ri eures adopt ®es par
europ®enne.

Kaspersky Security Network informera comme il se doit les utilisateurs

concern®s au d®but de | a c o-tlebsascou @avantddes i nf
partager ces informations, n ot a mme n t dans | e cadr e du
commerci al , et donnera |l a possibilit® ~ C
accord (dans |l es £tats membres de | ' Union
qui requiert une proc®dupne Hde d®sfhccmadi ¢
|l es autres pays) en ligne pour | "utilisat
transfertdecellessci ~ des tiers.

Kaspersky Lab peut °tre oblig®e par |l es
fournir aux autothai®espdbhn®ees peemettant
d'"un individu. En cas de demande introdui
police, nous fournirons ces informati ons
documents ad®quats. Kas per s k yeslinfotmatipngu r r a
“ la police pour prot®ger ses biens ainsi
dans les |limites d®finies par |l es | ois.

Les divulgations aux autorit®s de protect
des Etats membr esc osnefroornm®nre@al iasukxe sl ®gi sl a
dans | es Etats membres de | ' Union europ®e
divulgations seront accessibles dans les services de Kaspersky Security

Network.

B. INFORMATIONS RECUEILLIES

Les donn®es qlUogas nous recuei

Le service Kaspersky Security Network esi
fondamental es et ®t endues sur |l es risqu:
ordinateur et de |l es transmettre ": Kasper :

Donn®es fondamental es

e |Informati ons sur votre mat®riel et sur vc
d'"exploitation et |l es services pack |
pilotes, les services, les extensions Internet Explorer, les extensions
d'impression, les extensions Windows Explorer, les fichiers de
progr amme t ® ®char g®s, |l es ®] ®ment s
applets du panneau de configuration,
du registre, les adresses IP, les types de navigateur, les clients de
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messagerie et | ien do logit@lrde Kadpersky leab qui,

en g®n®ral, ne permettent pas d' ®t abl i
e Un identifiant uni que g®n®r ® par )

identifier des machines individuelles sans identifier I'utilisateur et qui ne

contientaucuneinfor mat i on °~ caract re personne
e |Informations sur | ' ®t at de |l a protect

donn®es sur tout fichier ou activit
programme malveillant (exemple : nom de virus, date et heure de la

d®t ecti ohemihnmmd/ acc s et taille des f
I P et port de | '"attaque de r ®seau, I
d'"°tre mal veill ante). No t e-dessug e l es
contiennent pas d' ® ®ments d'intf®r mat.

Donn®es ®tendues

e Informations relatives aux applicat
t ® ®charg®es par | "utilisateur §(URL, t
e |Informations relatives aux applicatiorl
de cr ®at imations sur ndsoen-t °t es PE, r®gi on
empl acement et wutilitaire de compressi
S®curisation de |l a transmission et du st oc
Kaspersky Lab s'engage °~ assurer | a s®cur
informations recueilies s ont stock®es sur des serveu
l'imit® et contr?tl| ®. Kaspersky Lab utilis
prot ®g ®s p afeu canfermes pux m@mes du secteur et des mots de
passe. Kaspersky Lab wutihnosleoguinesl aertg ed e® vper
de s®curit® pour prot®ger | es information
que | "'acc s, Il "utilisation ou Il a divul ge
s®curit® sont revues 7 intervalohsetseuBgul i e
des individus autoris®s ont acc s aux don
Lab veill e : ce que VoS donn®es soi ent
conf or m®@ment aux dispositions de cette D®
transmission de donn®es ne peut °tre s®curis®e " 10
gue nous entreprenons tout ce qui est el
donn®es, nous ne pouvons garantir |l a s®c

envoyez depuis nos produits ou services, y compris, et sans limite, via le
Kaspersky Security Network, et wvous utili:s
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Les donn®es qui sont recueillies peuvent
Kaspersky Lab et Kaspersky Lab a adopt ® | ¢
pour veiller h ce que | es informations roe
jouissent d'un niveau de protection ad®qu:
recevons comme des d o nn'®e.s ccoonnffoirdne@mnteinetl |
proc®dures d e ss@politiquas td®@ntreprise sur lanpootection et

Il "utilisation des donn®es <confidentielles
sont arriv®es chez Kaspersky Lab, el l es s
mesures de protecti on p hbteellegdaresde sexteur, ®l ect r
compris |l e recours ° des proc®dures d' ouv
paref eu ®I| ectroniques char g®s de bl oquer 1

| " ext®rieur de Kaspersky Lab. Les ditgnn®es

Net wor k et couvertes par cette D®claratio
tions et dar
e

Uni s et dans d'autres juridic

pr ®sent e. Tous |l es employ®s d Kaspersky
s®curit®. eYosodbonm®cessibles uniquement e
besoin dans | " exercice de | eur fonction.
associ ®e ° des informations permettant d
n''associ e pas |l es donn®essk ys tDecckuBreist yp aNet
d'" autres donn®es, des Il istes de contact
recueillies par Kaspersky Lab ° des fins

C. UTI LI SATI ON DES DONNE£ES RECUEILLI ES

Utilisation de vos informations ~ ~caract 1
Kasper sky Lab recueille |l es donn®es afin
sources de risques pour l a s®curit® et d
|l ogiciels de Kaspersky Lab ° d®tecter | es
frauduleux, les programme s cr i mi nel s et d' autres menac
afin de pouvoir of frir " I "avenir l e mei

clients de Kaspersky Lab.

Divulgation des informations aux tiers

Kaspersky Lab peut °tre amen®es " rdcuel guek
une demande d'un repr®sentant de | a polic
une citation ° compara’tre ou une autre p
toute bonne foi, que nous devons agir de la sorte pour respecter la loi en
vigueur , des r gl ement s, une citation

| ®gal es ou demandes i mpos®es par | es auto
®gal ement d®voiler des informations per

personne lorsque nous avons des raisons de penser que la divulgation de ces
informations s'impose pour identifier un individu, le contacter ou lancer des

poursuites judiciaires contre celui-c i S i il viole cette D®cl 2
du contrat avec praotS®ge r®tiI®a ou®@wruirt ® de n
public ou dans | e cadre d'accord de confi

des tiers qui nous aident " d®vel opper,
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Kaspersky Security Network. Afin de promouvoir la prise de conscience des

risques qgue pr ®sente I nternet et -tia do®t
Kaspersky Lab peut partager certaines informations avec des organismes de
recherche ou d'" autres ®di teurs de |l ogi c i
®galmemeutiliser |l es statistigqgues tir®es d
|l es tendances au niveau des risques et r ®
Vos choix

La participation 7 Kaspersky Security N e

activer et d®sKaspersky eSseuwiitcye Net wor k
la section Renvoi d'informations dans la page de configuration de votre logiciel
Kaspersky Lab. Notez toutefois que si vous choisissez de ne pas partager les

informations ou | es donn®es pedt€ mma ®d ®eass, enr
mesure de vous offrir certains des serviec
donn®es. Une fois que | a p®riode de serv
arrive " ®ch®ance, certaines des fonctio
fonctonner mais | es informations ne seront

Kaspersky Lab.

Nous nous r ®servons ®gal ement I e droit |
messages d'alertes aux utilisateurs afin de les informer des maodifications

sp®ci fiques a@woi rpowm riampadt sur | eur capac
auxquels ils ont souscrits. Nous nous r ®
contacter si une proc®dure | ®gale nous y

violation des contrats de licence, d'achat ou de garantie.

Kaspersky Lab n'abandonne pas ces droits car en des cas restreints, nous
pensons que nous pourrons avoir besoin de vous contacter pour une question

| ®gal e ou pour d' autres questions qui pou:!
droitsnenous autorisent pas ° vous contacter g
services ou des services existants si wvou

pour ce genre de communication et ce genre de publication est rare.

D. COLLECTE DE-QNEMNMNSA BDNS CEAMATRINS

Kaspersky Lab pr°te | a plus grande attent.
sur | a collecte de donn®es. Si -respactsde est i m
cette D®claration quant ° vos donn®es ou
question s , VoOous pouvez envoyer un cour:rier

support@kaspersky.com.
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Veuill ez d®t ai |l |l er | e pl us possi bl e dans
demande. Nous ®tudierons votre demande ou
brefs d®I ai s.

L'env oi des informations &est volontaire. L'
°ctre d®sacti v®e par I "util i sat euRenvoi t out
d'informations & de I a Lenfiguratome  ¢d u |l ogiciel K a
correspondant.

Copyright EerdlB Kals. Tous droits r®serv®s



KASPERSKY LAB

Fond® en 1997, Kaspersky Lab est devenu u
de s®curit® de | '"'"information. (| produit

des donn®es, et distri meedtdeasy ancl®etsi erts ct
afin de prot®ger | es ordinateurs et |l es r
mal veil |l ant s, |l es courriers ®l ectroniques
les tentatives d'intrusion.

Kaspersky Lab est une compagnie internat i onal e. Son si ge pr
dans | a F®d®ration Russe, et Il a soci ®t ®
Uni , en France, en Al | e mang(Gnadap dansJlesp o n,

pays du Benelux, en Chine et en Pologne. Un nouveau service de la compagnie,

|l e centre eur op @diirugl e ar éd e rr ®Blceesnme n t i nst

Le r®seau de partenaires de Kaspersky Lab
monde entier.

Aujourd"' hui , Kaspersky Lab empl oi estepl us d
des technologies antivirus 9 d'entre e
doctorat, et deux experts si gent en tant

recherche antivirus en informatique (CARO).

Kaspersky Lab offre | es umeiitl@,euagpuys®®elsut |
exp®rience uni ¢guae ret acrcumaVv ® mpendant pl u:
combat contre |l es virus d'ordinateur. Gr @
virale, nous pouvons pr®voir l es tendan
programme s mal f ai sants et fourni temps

r
optimale contre | es nouveaux types d'atta
produits et des services propos®s par Kas|
avance sur la concurrence et nous fournissons : nos cl i«
protection possible.

Gr ©c e h des ann®es de travai l assi du, |
d®vel oppement de syst mes de d®f ense anti
premi res entreprisesndamdstde a®fpabset ah

plus exigeants. Kaspersky® Anti-v i r us , |l e produit phare de
protection de tous | es objets :dassuceneti bl e
protection compl te de t oeasvrellespostesRlei m t r
travai |l , | es serveur s de fichier dgeuetl es S
passerell es I nternet, ainsi gue |l es or di
|l 6admini stration permet aux wutilisaneurs

des ordinateurs et des r®seaux dbéentrepri
utilisent le noyau Kaspersky AntivirusE : Nokia ICG (Etats-Unis), F-Secure
(Finlande), Al addi nUng)l G baat(Allgmagn®,yDeafield ( Et a
(Etats-Unis), Alt-N (Etats-Unis), Microworld (Inde) et BorderWare (Canada).
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Les clients de Kaspersky Lab b®&n®ficient

garanti ssent Il e fonctionnement i ninterrom
moindre de | eurs att etohsesi u Wretacsom@agmisor on s |
les dispositifs de protection antivirale pour entreprise. La base antivirus de

Kaspersky Lab est mise © jour en temps r @

nos utilisateurs une assistance technique en plusieurs langues vingt-quatre
heures sur vingt-quatre.

DANS CETTE SECTION

AULres ProduitsS ANLIVIFUS .....ccoiveiiiiiiieeiiiie e e e 77

LR o T T B o o T T 0 ) Y 89

AUTRES PRODUITS ANTIV  IRUS

Kaspersky Lab News Agent

Le programme NewsAgent a ®t ® d®vel opp® pour c¢ommt
rel atives " Kaspersky Lab, | a ""m®t ®o " d e
progr amme s e connecte sel on une fr®que
d'informations de Kaspersky Lab afin de relever lesinfosdes di f f ®r ent s c a

News Agent permet ®gal ement de
e Afficher | '"®tat de | a "m®t ®o; des Vi rus¢

e S'abonner et se d®sabonner aux canau
Lab ;

e Recevoir selon une fr®quence d®finie
auxquel s on est abonn® et recevoir
d'informations non lues ;

¢ Lire Il es informations dans |l;es canaux
e  Consulter la liste des canaux et leur contenu ;

e Ouvrir dans le navigateur une page contenant la version comp| ~t e de
l'information.
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News Agent tourne sous Microsoft Wi ndows
autonome ou °tre int®gr® " diverses soluti

KasperskyE OnlLine Scanner

Il s'agit d'un service gratuit offert aux visiteurs du site Internet de Kaspersky Lab

et qui permet de r®aliser une analyse ant
Kaspersky OnLine Scanner est ex®cut® dire
|l es utilisateurs peuvent obtenir de man i
questi ons sur une infection ®ventuell e. Da
peut :
e Exclure | es archives et | es;bases de ¢
e S®lectionner | es bases standard ou ®t e
e Enregistrer |l e rapport sur tixtoghtm.®s ul t ¢

Kas per ©hlin&Scanner Pro

Il s'agit d'un service payant offert aux visiteurs du site Internet de Kaspersky Lab

et qgui per met de r®aliser une analyse an
r®parer | es fichiers vy nGnelcitn®s Secna niniegrneP.r oK
directement dans le navigateur. Dans le cadre de I'analyse, I'utilisateur peut :

e Exclure |l es archives et |l es;bases de ¢

e S®lectionner |l es bases standard ou ®t e

e R®parer |l es obj eRtts® iindfeenctti@si ®sui ont

e Enregistrer | e rapport sur | es r®sult:
Kas per s k yEkus Maobite i

Kaspersky Anti-Virus Mobile garantit la protection antivirus des appareils
nomades tournant sous Symbian OS et Microsoft Windows Mobile. Le logiciel

est capable de r®aliser des analyses anti\
e L'analyse "dé¢ al @em@&maiere de | ' appareil
m®moi r e, d'"un r®pertoire particulier
d®couverte d'tw®wn -cckjleatsti pleac® dans | e
guarantaine ou;il sera suppri me®
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L'"analyse en ttemps lre®elobj et s

automati guement anal ys®s, de

requ°tes sont adress®es

Protectioncontrele s s ms et mms i nd®si

Kaspersky Anti -Virus for File servers

Ce

l ogiciel of fre une protection

entrant
me° me QU ¢

rabl es

fiable p

tournant sous Microsoft Windows, Novell NetWare et Linux contre tous les types
de programmes malveillants. Le logiciel contient les applications suivantes de
Kaspersky Lab :

Kaspersky Administration Kit.

Kaspersky Anti-Virus for Windows Server.
Kaspersky Anti-Virus for Linux File Server.
Kaspersky Anti-Virus for Novell Netware.

Kaspersky Anti-virus for Samba Server.

Avantages et fonctions :

Protection des syst mes de fi
|l es fichiers du serveur sont
d'enregistrement sur le serveur.

Pr®vention des ®pid®mies de vi
Anal ys eeméndeldee d out |l e syst me

ou de fichiers distincts ;

ctbus er s d
anal ys®s

rus

de fichi

Application de technologies d'optimisation lors de I'analyse des objets

du syst me de fichiers du

Restauration du syst; me

apr s

serveur

une i nf e

Mont ®e e n de 8appicatiort &ns le cadre des ressources

di sponi bl es dans | e syst

" me

Respect de | ' ®quilibrepg de | a

charge dit
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e Constitution d'une liste de processus de confiance d o n t I “activit
serveur n'est pas contrt!'| ®e par |l e | oc¢

e Administrati on ” d de sl'applicatioa, y compris linstallation, la
configuration et I'administration ;

e Enregistrement des

pi es de sauvega
suppram®sas o% il fa r |

co
udr a es restaurer
e Isolement des objets suspectsd ans un rs®pBecritadi r e

e Notificati ons sdreesus Gas®@utiksatienndu legiciel par
| "admini strat;eur du syst me

e G®n®ration de r;apports d®taill ®s
e Mise " jour aut odedapplicptiom des bases
Kaspersky Open Space Security

Kaspersky Open Space Secur ity est un logiciel qui adopte une nouvelle

conception de |l a s®curit® des r®seaux des
dans |l e but d'offrir une protection centr
prenant en charge les utilisateurs nomades etles t ® ®t ravaill eur s.

Ce logiciel renferme quatre composants :
e Kaspersky Work Space Security.
e Kaspersky Business Space Security.
e  Kaspersky Enterprise Space Security.

e Kaspersky Total Space Security.

Voici une description d®taill ®e de chacun
Kasp ersky WorkSpace Security estun | ogi ci el con-u poul
centrali s®e des postes de travail dans |
celui-c i contre tous |l es types de menaces n

Virus, logiciels espions, piratesinf or mati ques et courrier i






