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INTRODUCTION

DANS CETTE SECTION

Obtention d'informations sur I'appliCation ...............eeevvviiiiiiiiiieiiiiiiiieeeeeeeeeeeeeees 6
Nouveaut ®s de Kasper skuy..l.nt.er.net..Se®
Conception de la protection de I'application ...............eevveviiiiiiiiiieiiiiiiiiiiiiiieneens 11

Configuration mat ®ri.el.l.e..et..l.ao.gi.c.i.elb|

OBTENTION D 'INFORMATIONS SUR
L'APPLICATION

Si vous avez des questions sur le choix de I'application, I'achat de celle-ci, son
install ation ou son utilisation, vous pou

Kaspersky Lab propose de nombreuses sources d'informations sur I'application
et vous pouvez choisir celle qui vous convient le mieux en fonction de
I'importance et de I'urgence de la question.

SOURCES D 'INFORMATIONS POURLE S
RECHERCHES INDEPENDA  NTES

Vous pouvez utiliser |l e syst me d'aide en

L'aide contient des informations sur la gestion de la protection de I'ordinateur :

consultat i on de | ' ®t at de | a protection, rech
| " ordinateur , ex®cution d'autres t©ches.
Pour ouvrir l'aide, cliguez sur le lien Aide dans la fen°tre proi

I'application ou appuyez sur la touche <F1> du clavier.
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CONTACT ERLE SERVICE COMMERCIAL

Si vous avez des questions sur le choix, sur I'achat d'une application ou sur le
renouvell ement de |l a |icence, vous pouvez
ce num®r o

0.825.888.612

Vous pouvez ®gal ement c mmetcialc pae rcourriere ser
®l ect r oni g u einfeair.kadpensky.com n.t

CONTACTERLE SERVICED 'ASSISTANCE

TECHNIQUE

Si vous avez d®] " achet® | "application, v
sur celle-c i aupr s es op®r at eur s chmque, paer vi c e
t ® ®phone ou vi Il nternet.

Les experts du service d'assistance techi
I'installation et [l'utilisation de I'application et, en cas d'infection de votre
ordinateur, ils vous ai der onde l'actionsdessr mo nt e
programmes malveillants.

Assistance Technique en ligne

Vous pouvez retrouver toutes nos opti
portail de support :

http://support.kaspersky.fr/kis2009

Vouspouvez ®gal ement acc®der ° notre b
rendant sur ce site :

http://kb.kaspersky.fr/kis2009

Requ°te ®I ec

tronigue adress®e au service
utilisateurs enregis t r ®s)

Vous pouvez poser vos questions aux experts du service d'assistance
technique via le formulaire en ligne :

http://support.kaspersky.fr/requete
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Vous pouvez envoyer vos messages en russe, en anglais, en allemand, en
fran-ais ou en espagnol

Pour envoyer une requ°te par voi e ®Il ec
num®r o d eobtent lors de I'enregistrement sur le site Internet du
service d'assistance technique ainsi que le mot de passe .

Remarque
Sivous n'°tes pas un utilisateur ef
Lab, Vous pouvez remplir | e f or

https://support.kaspersky.com/fr/PersonalCabinet/Registration/Form/.  Lors
de l'enregistrement, saisissez le code d'activation de I'application ou le nom
du fichier de licence.

L' op®rateur du service d'assistance t ec
I "adresse ®|l ectroni qiueee ag unes i v oquusespacivaenzs ivix
personnel .

D®crivez | e plus exactement possi bl e |

Dans les champs obligatoires, indiquez :

e letype de .regew°tqauesti ons | es plus s
utilisateurs sont reprises dans des sujets distincts, par exemple
"Probl me d'installation/ de suppres

de recherche/de neutralisation de virus". Si vous ne trouvez pas un
sujet qui se rapproche le plus de votre situation, choisissez
"Question g®n®r al e"

e Nometnum®r o ersionde l'application .

e Textedelademande. D®crivez |l e probl me r el
de d®tails possibles
e Num®ro de client. eSamet sdezphsesepum®

et le mot de passe que vous avez obtenu lors de I'enregistrement
sur le site du service d'assistance technique.

de | "ad

e Adresse de messagerie . it r
assistance t

I
experts du serv
votre question.

| s'ag
ice d'


https://support.kaspersky.com/fr/PersonalCabinet/Registration/Form/
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DISCUSSION SURLES AP  PLICATIONS DE
K ASPERSKY LAB SUR LE FORUM

Si votre question n'est pas urgente, vous pouvez en discuter avec les
sp®cialistes de Kaspersky Lab et d'autres
http://grandpublic.kaspersky.fr/forum.

Sur | e forum, vou
un

s pouvez consul ter |
commentai r e s, cr ®er e nouvelle discussion ¢

NOUVEAUTES DE K ASPERSKY
INTERNET SECURITY 2009

Kaspersky Internet Security 2009 repr ®sen
|l e domaine de | a protection desplcdtomn®e s
c' est Il a restriction des privil ges d'ac
syst me. Ceci per met d' ®viter | " ex®cuti
programmes dangereux oOou suspects. Les pos
de protection des donn®es confidentielles de I 'L
L'application propose des Assistants et des instruments qui facilitent

consi d®r abl ement | " ex®cution de t ©ches sy
ordinateur.

Exami nons mai nt esnannotu veena ud Gtsaidle |IKeasper sky
2009.

Nouveaut ®s au niveau de | a protection
e Kaspersky Internet Security propose le composant Fi | t rage de |
ai nsi gue | a D®f ens efeu gui mtaoduisény e et |
nouvelle conception universe |l | e de | a protection d

n'importe quelle menace, existantes ou toujours inconnues. Le nombre

de requ°tes adress®es par Kaspersky |
®t ® consi d®r abl ement r®duit gr ©ce 7 |
de confiance (whitelisting).

e La recherche de vul n®r abilit®s ®v e
d'exploitation et dans les applications suivie de leur suppression
mai nti ent un niveau de protection ®I
I'apparition de programmes malveillants sur 'ordinateur.

e Les nouveaux Assistants (analyse de
navigateur) facilitent la recherche et la neutralisation des menaces sur
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la s®curit® et des vuln®rabilit®s dan
du y s t ploitetiondet de mavigateur.

La vitesse de r®action de Kaspersky L
augment ®e gr ©ce ” | ' ut iKbspesskyt Secority d e |
Network (cf. section "Participation au Kaspersky Security Network” | a
page58) qui recueill e des donn®es sur |
les transmet aux serveurs de Kaspersky Lab.

vV e rveillance du r
) scolnffoatmatae

a

D
r
r eur .

@a@®
© DS
®» oo
cCc
cC o
Soc

S
S

—

S

Le nouvel Assistant R e
|l es s®quell

uration pepmetdesuppnrrierectlon
de | "attaqu d'"un progr

D
0 ~

eaut ®s dans | a proteielési on des donn®es
uv
S
to

e composant de filt

pplicatio aux
e | "utili eur

-®

rage de
donn®es

L
I ®
r

~0p

n au

ac des a i ns u
®pe ires d I sateu
La s®curit® des donn®es confidentieldl
garantie par un nouvelle outil : le Clavier virtuel.

Kasper sky I n
suppressi
I'utilisateur toutes le
int ®r esser
ouverts, cookies, etc.).

e
s d' a
a

s mal intenti on

eaut ®s dans |l a protection contre | es

'"efficacit® d rier
pam a ®t®gr @n des

ecent Terms.

L u filtrage du cour
S orc®e i ntroduction
R

L'utilisation de modules externes pour les clients de messagerie

Microsoft Office Outlook, Microsoft Outlook Express, The Bat! et
Thunderbird facilite | a confongootreati on
|l e courrier ind®sirable.

Le perfectionnement du_ composant Cont
consi d®r abl ement | "acc s des nfants
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Nouveaut ®s dans |l a protection lors de | "'wu
e Am®l i oratibectdieohacepmtore | es escroque
|l " enrichi ssement des bases de sites d

e L'analyse des trafics 1CQ et MSN a
s®curit® de | '"utilisation des <clients

e La s®curit®nemxcan deunor ®seau sans |
I'analyse des connexions Wi-Fi.

Nouveaut ®s au niveau de | '"interface

e La nouvelle i
|

nt er e du progr amme
approche adopt ®e ur prot ®ger | es
bo"tes de emnal odwe ma

es bo

S ches aident
endre rapidement | es

d®ci si o

e Les fonctions de rapports et de statistiques sur le fonctionnement de
| *application ont ®t ® ®| argi es. La p
configuration flexible lors de la consultation des rapports fait de ce
logiciel une application incontournable pour les professionnels.

CONCEPTION DE LA PROT ECTION DE
L'APPLICATION

Kaspersky I nternet Security prot ge vot
connues ou nouvelles, les attaques de pirates et les escroqueries, le courrier
ind®sirable et d'" autres donn®es malveill
trait®e par un composant particulier de
syst me de protection per metonfigureuchaglei ser
composant en fonction des besoins d'un utilisateur particulier ou de I'entreprise

dans son ensemble.

Kaspersky Internet Security comprend :

e Le contrtle de | '"activit® des applic
| " ex®cution d'sescti ons dangereu

e Des composants de protection contre les programmes malveillants qui
prot gent t ous es canaux de transfe
ordinateur en temps r ®el
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e Les composants de la protection pendant I'utilisation d'Internet qui
prot gent nabewuve codir e | es attaques
escroqueries en |ligne connues ~ ce mo

e
di na
r

= e

©
o
c
-
o~ =

e Assistants etinstrumentsquifacili t ent | ' ex®cution des
fonctionnement de Kaspersky Internet Security.

e Des services qui garantissent le soutien information dans le cadre de
Il *utilisation du |l ogiciel et qui perm

ASSISTANTS ET OUTILS

Garant i r |l a protection de | "ordinateur est
connai ssances sur |l es particularit®s de f
et sur les moyens d'exploiter ses points faibles. De plus, le volume important des
informations surla pr ot ecti on du syst ma&comdliqud a di v
I'analyse et le traitement.

Pour faciliter | 'ex®cution de t©Oches sp®

Kaspersky Internet Security contient plusieurs assistants et outils :

e Assistantd anal yse de | a s®curit® qui pose
de |l " ordinateur et gui recherche I
d'exploitation et des programmes i nst

e Assistant de configuratlon du navig
navigateur Micros o f t I nternet xpl orer et qgu
point de vue de | a s®curit®.

e L' Assistant de restauration apr s inf
de | a pr®sence d' bjets malveillants
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e Assistant de suppression des traces d'activit ® q u i recherche
d' activit® de | 'utilisateur dans | e s
|l es param tres du syst me d'exploita:
des informations sur | "activit® de |[|°
e Le disque de d®maelarastperatichaes foncoasrdme t t
syst me apr s une attaque de Vvirus qgu
de fichiers du syst me d'exploitatioc
chargement initial.
e Analyse des paquets de r®seauxagui ir
et qui affiche des informations d®t ai
e Surveillance du r®seau qui of fre des
de r®seau sur votre ordinateur
e Le clavier virtuel per met d' ®viter |
I'aide du clavier traditionnel.
FONCTIONS DE SERVICE
L'application propose diverses fonctions de service. Ceux-c i vi sent mai |
protection de I " ordinateur jour, " ® |
programme et ° fournir dugprogramme.de pendant
Kaspersky Security Network
Kaspersky Security Network est un syst me de transfe
rapports sur |l es menaces d®couvertes o
donn®es centralis®e Cette base de donn
vi e aux menaces |l es plus r®pandues et
utilisateurs.
Licence

Lorsque vous achetez I'application, vous entrez dans un contrat de licence
entre vous et Kaspersky Lab. Ce contrat vous permet d'utiliser |'application

et d' acux®dmeirseas ~ jour de | "applicati ol
technique pendant une certaine p®riode
d'autres informations indispensables au

de I'application sont reprises dans la licence.

Gr e h | a Licemee¢ tvau pouvez obtenir des informations
d®t ai | | ®es sur la |icence que vous uti
licence ou renouveler la licence en cours.
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Assistance technique

Tous l es wutilisateurs enverg piresdppelRems de |
service d'assistance technique. Utilisez la fonction Assistance technique
pour savoir 0% vous pouvez obtenir I " a.
besoin.
A | 6aide des |liens pr®vus ~ cet ef fet,
utilisateurs des logiciels de Kaspersky Lab et envoyer des commentaires au
service dbébassistance technique sur des
| 6application via |l e formulaire en |ign
Le service dbéassistance technique est
service d'espace personnel de 1 dutili sce
pr°ts " r®pondr e : VoS guestions sur
t ® ®phone
ANALYSE HEURISTIQUE
Les m®t hodes d'analyse heuristique inter
certains composants e |l a protection en t
Il " Antivirus Courrier et I " Antivirus Inter
de virus
Comme vous | e savez, |l "analyse sur |l a ba
const i t u®es ant ®rieurement et contenant | e
ai nsi gue | es m®t hodes de r ®paration, i n
mal veil |l ant et |l a cat®gorie ° l aquell e i
contraire dquiare@ovedsur | es signatures,
signature d'un code malveillant mais biel
qui permettent de tirer, avec une certaine dose de certitude, des conclusions sur
la nature d'un fichier.
L'avantagedel a m®t hode heuristique tient au fai
pas | 'existence de bases. Ainsi, | es nou\
avant que |l eur activit® ne soit remar qu®e
Toutefois, il esx iguie plersmem®temddede cont ot
heuristiques. L'"une d'entre elles consi st
mo me nt de |l a d®couverte de | '"applicatio
l'analyse

Remarque

La combi nai son d e ed d'dndly®e gamantie ane medleureq
protection.
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En cas de doute vis-"-vi s d"  une menace, I anal yset
| " ex®cution de | ' objet dans un environnen
des actions suspectes somnt ondent iobij ®es epd
comme suspect et soit, son ex®cuti on su
message s'affiche et invite | "util:i sateur
e placer la menace en quarantaine en vue d'une analyse et d'un
traitementu | t ®r i eur © | ' ai de de bases act uce

e supprimer l'objet ;

e ignorer | '"objet, si vous °tes absol um
pas °tre malveill ant.

Pour utiliser I a m®t hode Utikserrlanalyseéurg u e , c
heuristique . Vous pouvez, en pl us, s®l ectionner | e ni v
curseur : superficielle, moyenne ou en profo
I "anal yse garantit | '®quilibre entdle | a n
gualit®, et |l a charges igmpos®Pet amex d'esxmlu
dur ®e de | 'analyse Plus |l e niveau de | ' a
syst me seront sollicit®es et plus |l ongte
Attention !
Les nouvelles menaces, d®couvert esant
®t udi ®es par |l es sp®cialistes de Kas
propos®s dans | es bases actuali s®es {
Si vous proc®dez r®guli rement =~ 1| a
ordinateur jouira du niveau de protection optimal.
CONFIGURATION MATERIE  LLEET
LOGICIELLE REQUISES
Pour garantir | e fonctionnement nor mal de
aux exigences minimales suivantes :
Recommandations :d'" ordre g®n®r al

e 75 Mo d'espace disponible sur le disque dur.

e C®I®rom (pour installer | "application

e P®riph®rique de saisie et de manipul a
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e Microsoft Internet Explorer 5.5 ou su
et des modules de I'application via Internet).

e  Microsoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (service pack 2 ou suivant), Microsoft
Windows XP Professional (service pack 2 ou suivant), Microsoft Windows XP
Professional x64 Edition:

e Processeur Intel Pentium 300 Mhz minimum (ou similaire)
e 256 Mo de m®moire vive disponible.

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

e Processeur Intel Pentium 800 Mhz 32 bits (x86) / 64-bit (x64) minimum
(ou similaire).

e 512 Mo de m®moire vive disponible.



MENACES SUR LA SECUR ITE
INFORMATIQUE

Les programmes-menaces constituent la majeure partie du danger qui plane sur

l a s®curit® imdocmat ipqgqwe.r a®dmes, l e courr
attaques de pirates i nformatiques et (I
®gal ement pr®senter un certain danger. C
d'Internet.

DANS CETTE SECTION

PrOgQramMES MENACES ........c.eeeiveeeerieeeteeeeeeeeeteeeetteesteestteesteeeeteessteesreesreeans 17

PROGRAMMES MENACES

L'application de Kaspersky Lab est capable d'identifier des centaines de milliers
de programmes dangereux sur l'ordinateur. Certains de ces programmes
constituent une grande menace pour les ordinateurs des utilisateurs tandis que
d'autres sont dangereux uniqguement dans certaines conditions. Une fois que
| "application a d®couvert un programme de
un niveau de danger (® ev® ou moyen).

Les experts antivirusdeKasper sky Lab distinguent :deux
les programmes malveillants et les programmes potentiellement malveillants.

Les Programmes malveillants (cf. p.18) ( Mal war e) sont cr ®®s s
nuire 7 | ' o rom dtilisateure par exemple bloques, voler, modifier ou
d®t ruire des donn®es, perturber | e foncti

Les Programmes potentiellement malveillants (cf. page 30) (PUP, potentially
unwanted pr odyirfafm®r)encel ades pr ogesampass mal
d®vel opp®s dansgnalie hudts dpee unvieinrte Imal g®®u 1t iotu
l'ordinateur.

LEncycl op®di e (lektp: Bvww . wiruslistic@m/fr/viruses/encyclopedia)
propose une description d®taill ®e de ces
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PROGRAMMES MALVEILLAN TS

Les programmes malveillants s o n't cr ®®s sp®ci al ement
ordinateurs et " lvedreg , utbil loiqguaetreuresodi f i
donn®es, perturber | e fonctionnement des

Les programmes mal veill ant s lesviousétlesvers,nd ®s
les chevaux de Troie et les utilitaires malveillants.

Les Virus et vers (cf. page 18) (Viruses_and_Wor ms) peuve.l
capable de se propager vers d'autres mac

interventi on de Il "utilisateur tandi s qu

l'utilisateur. Ces programmes commencent leur action malvei | | ant e d

lancement.

LesChevauxdeTrme(cf page2l) ( Trojan_programs) ne cr
|l a diff®rence des vers. I'l's s'"infiltrenr

ou via le navigateur lorsque linternaute vi si te un site infectd6é

requiert l'intervention de I'utilisateur ; ils entament leur action malveillante au

d®marrage.

Les utilitaires malveillants (cf. page 27) (Mal i cious_tool s)

sp®ci al ement piosur " nuiar edi fMa®r ence des a

mal vei l |l ant s, il s n'ex®cutent pas d' acti
peuvent °tre pr®serv®s et ex®cut ®s sans
Ces programmes poss dent dés dlaosct iaomps ®pu
de virus, de vers et de chevaux de Troi e,
des serveurs distants, l'intrusion dans des ordinateurs ou d'autres actions
malveillantes.

VIRUS ET VERS

Sous-c at ® g:wirus etvers (Viruses_and_Worms)
Niveau de danger :®1 ev ®

u e I e vers cl assigues ex®cut er

r t s
® ut ori s®e par | "utilisateur et p
a c-repr@uctioh.a u t

QJSD('D

L i
p t
I cap
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Virus classique

Une foisque | e virus <classique s'est introdu
fichier guel conque, s'y active, ex®cut e
copie " d' autres fichiers.

Le virus classique se multiplie uniguement sur les ressources locales de

I'ordinateur ; il est incapable de s'introduire lui-m°® me dans un autre o]

peut p®n®t rer dans d'autres syst mes uni

fichier enregistr® dans un r®pertoire par
i

envoieunmessage avec | e fichier infect® en p C
Le code du virus classique peut s'introduire dans divers secteurs de I'ordinateur,

du syst me d'exploitation ou de | '"applic
d'ex®cuti on, on dfichet, lesrvigusde d ®ens r yvlés ginessde d e

script et les virus de macro.

Les virus peuvent infecter des f®icalisemnus sd
(overwriting) remplace | e code du fichier
ainsi le contenu du fichie r . Le fichier infect® n' est o

°tre r ®par @arasitese(Barasitic) modifient les fichiers, mais ceux-ci
demeurent totalement ou partiellement fonctionnels. Les virus compagnons
(Companion) ne modifient pas les fichiers mai s c¢cr ®en't des copi e

fichier infect® est ex®cut ®, son doubl e
®g al e me nitus-lieghs €.ink), des virus qui infectent les modules objets

(OBJ), des virus q u i infectent | es b iub(LIB),des tirusq ue s
qui infectent les textes source des programmes et d'autres.

Ver

Le code du ver, : |l "instar de cel ui du virus cl
action malveillante d~ s qu'il s'est intro
son nom ° sa capacit® ° "ramper " d'" ordina
I'utilisateur n'autorise cette diffusion des copies via divers canaux d'informations.

La principale caract®ristique qui di sti nc

diffusion. Le tableausui vant reprend une description
en fonction du mode de diffusion.
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Tableau 1. Vers en fonction du mode de propagation

TyYPE Nowm DESCRIPTION
Email- | Vers de lls se diffusent via le courrier ®1 ect r oni
Worm messagerie
Le message infect® con
la copie du ver ou un lien vers ce fichier sur un
site compromis. Quand
ex®cut ®e, | dorsgue vousgliquer t
sur | e lien, t® ®charwg
Il e ver entame ®gal emen
mal vei |l Il ante. Ensuite,
copies apr s avoir tro
®l ectroni ques, il envo
IM- Vers de lls se propagent via les messageries
Worm messagerie instantan®es telles qu
i nst ant an{ AOL Instant Messenger, Yahoo Pager ou
Skype.
En r gle g®n®ral, ce v
contacts. Ce message contient un lien vers la
copie du ver sur un site. Quand l'utilisateur
t ® ®c har ge 'ouvee, I€vers'dciive r
IRC- Vers de chats s se diffusent via les canaux IRC, ces
Worm syst mes qui permetten
r ®el avec d'autres per
Ce ver publie un fichier avec sa copie ou un lien
vers celle-ci dans le chat. Quand I'utilisateur
t ® ®charge | e fichier
Net- Vers de r{lls se diffusent via I
Worm (vers de

informatiques)

A |l a diff® rence des au
de r®seau se propage s
I'utilisateur. Il recherche une application

vul n®r able sur | es ord
Pour ce faire, il envo
sp®cial (un code d' exp
code du ver ou une partie de celui-ci. Si le

r ®seau abritteaarun vad o kRm
acceptera |l e paquet U
dans cet ordinateur, le ver s'active.
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TyYPE Nowm DESCRIPTION

P2P- Vers de r{lls se diffusent via I
Worm d' ®c h an g e | fichiers (P2P) tels que Kazaa, Grokster,
fichiers EDonkey, FastTrack ou Gnutella.

Worm Autres vers Parmi ces autres vers, citons :

de r ®seau
i ta
eau
i na

%)
=
g
D
1]
o3
-8B
oOwnwoo

t aux

ouvrir leur dlsque en libre
acc s. A la diff®renc
informatique, I'utilisateur doit ouvrir le fichier
contenant la copie du ver afin de I'activer.

e Les vers qui n‘adoptent aucun des moyens
de propagation d®crit
exemple, diffusion vialest ® | ®p h o n e g
mobiles).

CHEVAUX DE TROIE

Sous-c at ® g:@hevaex de Troie (Trojan_programs)
Niveau de danger :®1 ev ®

A |l a diff ®renc des vaeuxs deda Tdreosi evimeusgr ®e

e
r les ordinateurs via le courrier Internet ou via le

propre copie. lls s'infiltrent sur les
navigateur |l orsque | '"internaute visite un
ex®cut ®s sur i nt er )ileemtamemt leur dcton mdlveillantelau s at e u

d®marrage.
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Le comportement des chevaux de Troie sur
fonctions principales des chevaux de Troie, citons le blocage, la modification ou
la suppression d'informations, la perturbation du fonctionnement des ordinateurs

ou des r®seaux. De plus, |l es chevaux de T
fichiers, | es ex®cuter, afficher des me
t ® ®charger des programmes et | es install
Lesindi vi dus mal intentionn®s wutilisent sou

divers chevaux de Troie.

Le tableau cirapr s of fre wune description des <ch
leur comportement.

Tableau 2. Types de chevaux de Troie selon le comportement sur
I " ordinateur i1

TYPE Nowm DESCRIPTION
Trojan - Chevaux de Troie Il s'agit d'archive qui, au moment du
ArcBomb (bombes dans les d®compactage, attei
archives) qu'elles perturbent le fonctionnement de
l'ordinateu r . D s que VOuUS;{
d®compact er une arct

I ordinateur peut ¢

voire s'arr°ter et

remplir de donn®es '
sont particuli remei
les serveurs de fichiers et de messagerie.

Si l e serveur utili

traitement automat.

entrantes, ce genre de "bombe d'archive”
peut entra’ ner | "' arH
Backdoor Chevaux de Troie Consi d®r ®s comme | es
d' admi ni st les plus dangereux ; leurs fonctions
distance rappellent celles des programmes
d'"admini stration

dans les magasins. Ces programmes

s'installent I "in

I " ordinateur et per.

intentionn® di aa@ameani

distance.
Trojan Chevaux de Troie Cette cat®gorie repit
malveillants suivants :

e Chevaux de Troie traditionnels ;s
ex®cutent uni gqueme
fondamentales des chevaux de Troie :
blocage, modification ou suppression
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TyYPE

Nowm

DESCRIPTION

des informations, perturbation du
fonctionnement des ordinateurs ou des
r®seaux i nfilememat i
poss dent pas | es
compl ®ment ai c
d'"autres

ce tableau ;

q
res a
chevaux d

e Chevaux de Troie multicibles ;ils
p o s ®ent des fonctions
compl ®ment aires ap
types de chevaux de Troie.

Trojan -
Ransom

Chevaux de Troie
exigeant le
versement d'une
ran-on

Ces programmes "prennent en otage" les
donn®es de | '"ordinat
modi fi ®es ou tuthentgeu ® ¢
fonctionnement de l'ordinateur de telle
mani r e ut i
mesure d
ma | inte
somme d'
d'"un pr
n
es

QS "o
cO==—~+@pcO

D

0]
fonctionnement d
donn®e

o
=)
Qo
>
2

—o
c

Trojan -
Clicker

Chevaux de Troie
qui cliquent

I'l's acc dent 7 des |
I'ordinateur de la victime : ils envoient des
instructions au navigateur ou remplacent
| es adresses | nt erles¢

fichiers syst mes.

Gr ©c e ces progra
individus mal inte
attaques de r ®seau
nombre de visites sur le site afin
d'augmenter le nombre d'affichage de
publicit®.

mi
nit

Trojan -
Downloader

Chevaux de Troie
gui t ®l ®ct

lls contactent la page Web de l'individu
ma l intentionn®, y 1
programmes malveillants et les installent
sur l'ordinateur de la victime ; ils peuvent
conserver le nom du programme

mal veill ant 7 tcQlIp&Ra
sur la page Web qu'ils contactent.
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TyYPE

Nowm

DESCRIPTION

Trojan -
Dropper

Chevaux de Troie
qui proc
installations

q

lls enregistrent sur le disque puis
installent d'autres chevaux de Troie
pr®sents dans | e co
programmes.

Les indivi dusspeuwdnt i
utiliser ce genre de chevaux de Troie
pour :

el nstaller un progr
I'insu de I'utilisateur : ces chevaux de
Troie n'"affichent
ou fictif (par exemple, messages
relatifs ° une e
ou " |l ma vecseioec
d'exploitation) ;

rr
te

e Prot ®ger un autre
malveillant connu : tous les antivirus ne
sont pas en mesure d'identifier un
programme malveillant au sein d'un
cheval de Troi e
installations.

qu

Trojan -
Notifier

Chevaux de Troie
qui envoient des
notifications

ghal ent It
unication avec |'ordinateur

® etsransm@tterst beb | e
mations rel:ati

-3 -

®r o
roni
di v
oni

i i
cou ni g

@,
=

®

o3

©

(@]

®

o3

©

ot
o
=

o

<

°

o

- —
a ®

Trojan -
Proxy

Chevaux de Troie
faisant office de

proxy

I'l's permettent =~ |
de contacter anonymement des pages

Web via l'ordinateur de la victime ; le plus
ouvent , ils sont u

S
courrier i nd®sirabl

1
[
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TyYPE

Nowm

DESCRIPTION

Trojan -PSW

Chevaux de Troie
qui volent des mots
de passe

Il s'agit de chevaux de Troie qui volent
des mots de passe (Password Stealing
Ware) ;ilsvolent | es donn®e
comptes des wutili sat
d'enregistrement d'un logiciel. Ils
cherchent | es
ns | es i
regi st
re"
page We
t

r
d
d

cou
I'individu mal
u par

a
S

—"n
sg3ooo
oS

S ™o

®@ o

o

t

Certains de ces programmes

appartiennent ©° des
d®crits dans ce tabl
chevaux de Troie qui
d'acc s aux services;g
(Trojan-Banker), les chevaux de Troie qui
vol ent | es donn®es
services de messagerl
(Trojan-IM) et les chevaux de Troie qui
volent | es donn®es
en ligne (Trojan-GameThief).

Trojan -Spy

Chevaux de Troie
espions

I'l's m nent un espi of
I'utilisateur : ils recueillent des
i nformations sur se;:
I'ordinateur ; par exemple, ils interceptent
Il es donn®es saisies
r®al i sent des captuf
dressent des listes des applications

actives. Une fois gu'ils ont obtenu ces
informati ons, ils
I "individu mal in
®l ectronique ou Vi
dernier) ou par d'autres moyens.

Trojan -
DDoS

Chevaux de Troie
pour l'attaque de
r®s eaux

I'I's en ient de nomi
un ser ur distant 3
I'ordinateur de la victime. Le serveur ne

dispose pas de ressources suffisantes

pour traiter |l es re
fonctionner (Denial-of-s er vi ce ([
de service). Ces programmes infectent
g®n®r al ement pl usi e\qy
attaquer simultan®mg

vV o
v e
ela




26 Kaspersky Internet Security 2009

TyPE Nowm DESCRIPTION

Trojan -IM Chevaux de Troie l'l's volent | e num®r
qui volent les des utilisateurs de messagerie
donn®es ddi nst andleaque®@Q, MSN
utilisateurs de Messenger, AOL Instant Messenger,
messagerie Yahoo Pager ou Skype. Ils transmettent
instantandqces informations ~ |

intentionn® par coulf
via FTP (vers le site de ce dernier) ou par
d'autres moyens.

Rootkit Outils de lls cachent les programmes malveillants
dissimulation et leurs activit®s ¢
d'activitdprolongent | a Jpid®sle

s y s t ;ilsyeuvent dissimuler des
fichiers, des proceg
delordinateur i nfect® ou
base de registres qui lancent des
programmes malveillants ; dissimulent

| " ®change de donn®e 3
applications de I'ordinateur de la victime

et d'autres ordinat ¢

Trojan-SMS | Chevaux de Troie l'ls infectent des t
qui envoient des utilisent pour envoyer des SMS vers des
SMS num®r os payants.

Trojan - Chevaux de Troie I'l's volent |l es donn

GameThief qui volent les adeptes de jeux en ligne ; ils transmettent
donn®es dfgl es donn®es ~ | '"indi
adeptesdejeuxen |courri er ®| ectroniqg
ligne de | "individu mal i

d'autres moyens.

Trojan - Chevaux de Troie llsvolentlesdonn®es des ¢ omy

Banker qui volent les banqueou | es donn®es d
donn®es dfgsyst me -thenpafi &e®Il ;eq
comptesenbanque |i | s transmettent | ejf

mal veill ant par cou
FTP (sur le site de I'individu mal
intentionn®) ou via

Trojan- Chevaux de Troie lIs recueillent les adresses de courrier

Mailfinder qgui r®col t®l ectroni que sur |
adresses envoient 7 | '"indiuvi
®l ectroniqcourrier ®lectronigq

de lindividumali nt ent i onn®)
d'autres moyens. Les individus mal
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TYPE Nowm DESCRIPTION
intentionn®s utilis
pour diffuser des m
U TILITAIRES MALVEILLA NTS
Sous-c at ® g:aitiliteires malveillants (Malicious_tools)
Niveau de danger : moyen
Les utilitaires malveillants ont ®t ® cr @
di ff ® ence des autres programmes malveil
mal veill antes d s Il e | ancement et peuven
danger sur l'ordinateurdel ' ut i |l i sateur. Ces programmes
qui interviennent dans | a pr®paration de
| " organisation d'attaques de r ®seau sur
des ordinateurs ou d'autres actions malveillantes.
Les wutilitaires malveillants sont-apegsoup
fournit une description des di ff®rents ty
Tableau 3. Utilitaires malveillants selon les fonctions
TYPE Nowm DESCRIPTION
Constructor Constructeurs I'l's permettent de cr
vers ou chevaux de Troie Certains
constructeurs sont d
standard qui per met ,
s®l ectionner |l e type
mal vei l |l ant cr ®er ,
face aux d®bogueurs a
propri ®t ®s
Dos Attaques de Il s envoient de nomb
r®seau n serveur distant a

|

u

de la victime. Le serveur ne dispose pas de
ressources suffisantes pour traiter les
requc°ties aetr °te de f-g
ofservice (DoS), d®ni
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TyYPE

Nowm

DESCRIPTION

Exploit

Codes
d'exploitation

Le code d'exploitation est un ensemble de
donn®es ou de code q
vul n®rabilit® de | 'a
est ex®cut® eionr ®al i
malveillante quelconque sur l'ordinateur.

Par exemple, un code d'exploitation peut
®crire ou lire des f
pages Web "infect®es

Divers codes d'exploitation exploitent les
vul n®rabilit®s de di
vV i ¢ seau. deeode dexploitation
la forme d'un p
met via | e r®se
recherche
des servic
®xploitation d'un
utiitl® sdee

—
S
(/)
—
QD
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oS —
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m—ﬂaoo—'<mm*5m
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of
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dansu

n
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FileCryptor

Encodeurs

lls encodent d'autres programmes
malveillants afin de les cacher pour les
logiciels antivirus.

Flooder

Programmes de
"pollution" du
r®seau

lls envoient une multitude de messages via
canaux de r ®seau
s r poll ue
r

en
e
t u

| el ay Chat
e ori e.

5 —n 3
- —+ —
03@
DD W»

I
u i po
( e t R
c e t ®g

®

nw —wu
o — -
—Q
DL

t
i
|

T —
(e}
(o aiiie]
D ®Q
=5 —
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TyPE Nowm DESCRIPTION
mobiles. Ces program
en di ff®rentes cat ®g
tableau (Email-Flooder, IM-Flooder et
SMS-Flooder).

HackTool Outils de piratage | lls permettent de s'emparer de I'ordinateur
sur | equel il s soman
autre ordinateur (par exemple, ajout
d'"autres wutilisateur
l'autorisation de la victime, purger des
journaux du syst me
traces de | eur pr ®se
qguel ques sniffers qu
fonctions malveillantes telles que
I'interception des mots de passe. Les
sniffers sont des programmes qui
permettent de consul

not - Blagues de Ef fraient | '"utilisat

virus:Hoax mauvais g|{sembl ables “ <ceuxregnu
virus : ils peuvent d®c(
un fichier sain ou annoncer le formatage du
disque alors qu'il n‘aura pas lieu.

Spoofer Utilitaires I'l's envoient des mes

d'imitation de r®seau au d®part
Lesindivi dus mal i ntenti
pour se faire passer

VirTool Instruments pour lls permettent de modifier d'autres
la modification des | programmes malveillants afin de les rendre
programmes invisibles pour les logiciels antivirus.
malveillants

Email - Programmes qui lls envoient de nombreux messages aux

Flooder "inondent" le adresses du carnet d'adresses ("pollution
courrier du courrier"). Ce flux important de
®l ectroni|messages emp°che | "u

courrier utile.

IM-Flooder Programmes de lls envoient de nombreux messages aux
"pollution" des utilisateurs de mess
messageries que ICQ, MSN Messenger, AOL Instant
i nst ant an| Messenger, Yahoo Pager ou Skype. Ce

flux i mportant de me

I'utilisateur de lire les messages utiles.
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TyPE Nowm DESCRIPTION

SMS- Programmes de lls envoient de nombreux sms vers les

Flooder "pollution” par t ® ®phones portables
SMS

PROGRAMMES POTENTIELL  EMENT

MALVEILLANTS

Les programmes potentiellement malveillants : | a di ff®r enc
programmes malveillants n e sont pas d®vel opp®s. dans
Toutefois, ils peuvent contribuer au viol
Les programmes potentiellement malveillants regroupent les logiciels
publicitaires, les pr ogr a mme s " cagnaigue et ées gutoes n
applications potentiellement ind®sirables
Les logiciels publicitaires (cf. page31) ( Adwar e) sont Il i ®s
publicit®s sur | '"®cran de | "utilisateur.

Les| ogi ci I s caract r e3lpoParogwarmpd) qs en
| *affichage d'informations ° caract re po

Llesautres applications pr®sentantpage3?) ri s gl
(Riskware) sont le plus souvent des programmes util e
Toutefoi s, S i | es i ndividus al intenti
programmes ou les infiltrent dans l'ordinateur de I'utilisateur, ils peuve t exploiter
| eur fonction pour compromettre | a s®curi
Les programmes potentiell ement mal veil | ar
m®t hodes suivantes
e ils peuvent °tre install ®s par | "util
programme (ainsi, | es d®vel oppeur s d
contributionvolontai r e 'y i nt grent des |l ogiciels
e |1 s peuvent °tre install ®s par des
exemple,i | s |l es int grent des paquets ¢
mal vei l |l ant s, exploitent |l es vu$ n®r ab
chevaux de Troie de t® ®chargement et
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PROGRAMMES A CARACTER  E PUBLICITAIRE

Sous-c at ®g:orpreogrammes ° contenu publicitair

Niveau de danger : moyen

Les programmes ~ <caract re publiciutlai re m
affichent des bandeaux publicitaires dans l'interface d'autres programmes ou
r®ori entent |l es demandes vers | es sites
d' entre eux recueillent ®gal ement des inf
exemple, sujets des sites visit®s, mots cl ®s
transmettent Il eur auteur (o Il a diff ®r e
transmettent ces informations avec l'autorisation de I'utilisateur).
PROGRAMMES A CARACTER E PORNOGRAPHI QUE
Sous-c at ®g:orpreogramme ~ caract re pornograph
Niveau de danger : moyen
En g®n®r al , | "' umPmesdeetel snptralghammes af
de t ® ®charger du contenu pornographique.
Les individus malnti nitgear teimemn ®si npseguwMd er C ¢
| " ordinateur de Il a victime afin d'affiche
pour des sites et des services pornographiques payants. lls s'installent en _
exploitant des vul n®rabilou ®du donawiygdt ener
| "aide de chevaux de Troie de t® ®chargem
On distingue trois types de programmes
fonction. Le tableauci-apr s fournit une description d
Tableau4. Ty pe de programmes ~ caract |
selon les fonctions
TYPE Nowm DESCRIPTION

Porn -Dialer Num®r ot e ur | Etablissent une connexion avec des
automatiques services pornogr a

(ils renfermentlesn u m®r os d
t ® ®phohedla diff®
de Troie, ils informent I'utilisateur de
leurs actions.

p H
e

r g
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TyPE Nowm DESCRIPTION
Porn - Programmespourle (I I s t ® ®chargent dJ{
Downloader t ® ®c h ar g e| pornographique sur l'ordinateur; |
fichier depuis di ff® ence des chev
Internet num®r otati on aut omg
pr ®vi ennent I uti i
Porn-Tool Outils lls permettent de rechercher et
d'afficher du contenu pornographique ;
par exemple, les barres d'outils
sp®ciales pour | es
lecteur s vi d®o partic

AUTRES PROGRAMMES POT  ENTIELLEMENT
INDESIRABLES

Sous-c at ®gordawetres programmes potentiell emen
Niveau de danger : moyen

La majorit® de ces programmes sont des
nombreux d'entre nous. Parmi ceux-ci, nous retrouvons les clients IRC, les

num®r ot eurs automatiques (di al ers), l es |
fichiers, |l es dispositifs de surveill ance
les utilitaires de manipulation de mots de passe, les serveurs Internet de

services FTP, HTTP ou Telnet.

Toutefoi s, S i | es i ndividus ma l intenti
programmes ou les infiltrent dans l'ordinateur de I'utilisateur, ils peuvent exploiter
certainesdeleurfonct i on pour compromettre | a s®curi
Les autres programmes potentiell ement in
fonctions. Le tableauci-apr s fournit une description o
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Tableau 5. Types d'autres programmes potentiellement

ind®sirables selon

TyYPE Nowm DESCRIPTION

Client -IRC Clients de chats Les utilisateurs installent ces
programmes afin de pouvoir
communiquer dans les canaux IRC
(Internet Relay Chats). Les individus
ma | intenti omnpo@®@s |
diffuser des programmes
malveillants.

Dialer Programmes de I'l's peuvent ®tabli
num®r otati ¢t ® ®phoni ques par
automatique l'utilisateur.

Downloader Programmes de I'l's peuvent t ® ®cl
t ® ®c har g e depuis des pages Web en mode

cach®.

Monitor Programmes de l'ls permettent de
surveillance sur l'ordinateur sur lequel ils sont

install ®e (obser v
qui fonctionnent, comment elles
®changent | es doni
applications sur d'autres ordinateurs).

PSWTool R®c up®r at e llspermettent de consulter et de
mots de passe rcup®rer | es mot g

C'est © cette fin
intentionn®s | es |
utilisateurs.

RemoteAdmin | Programmes I'l's sont wutilis®s
d' admi ni stnadmi ni str at euiss d¢
distance permettent d'acc®

I'ordinateur distant afin de |'observer
et de l'administrer. Les individus mal

intentionn®s | es i
utilisateurs afin d'observer les
ordinateurs distants et de les
administrer.

Les programmes potentiellement
ind®sirables d' adi
distance se distinguent des chevaux
de Troie de type Backdoor. Ces

chevaux de Troi e |
fonctions qui leur permettent de
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TyPE Nowm DESCRIPTION
s'introduire dans
installer ; les programmes
potentiell ement i
poss dent pas de {

Server-FTP Serveurs FTP lls remplissent les fonctions d'un

serveur FTP. Les individus mal
intenti oms®s elnés s
I'ordinateur de la victime afin d'ouvrir

|l *"acc s 7 distanc
FTP.

Server-Proxy

Serveurs proxy

lls remplissent les fonctions d'un
serveur proxy. Les individus mal
intentionn®s | es i
I'ordinateur des victimes afin de

di ffuser du courri
nom.

Server-Telnet

Serveurs Telnet

lls remplissent les fonctions d'un
serveur Telnet. Les individus mal
intentionn®s | es i
I'ordinateur de la victime afin d'ouvrir

| *'acc s 7 di $otoken c {
Telnet.

Server-Web

Serveurs Web

lls remplissent les fonctions d'un
serveur Web. Les individus mal
intentionn®s | es i
I'ordinateur de la victime afin d'ouvrir

| *'acc s 7 distanc ¢
HTTP.

RiskTool

I nstrument
sur l'ordinateur local

q

I'l's offrent des p
compl ®ment aires °
le cadre de I'utilisation de I'ordinateur
(permettent de dissimuler des fichiers
ou des fen°tres af
processus actifs).

NetTool

Instruments de
r ®s eau

f oi i tall
|
®

-0 -3
n<owzgc®
~oaoco~

m
t
I

—o—~oo—C
S c
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TYPE Nowm DESCRIPTION

Client -P2P Clientsde r ®sedl |l s permettent au
d' ®c hange (¢ fonctionner. Les individus mal

intenti onn®s peuv g
diffuser des programmes

malveillants.

Client -SMTP Clients SMTP lls envoient des messages
®l ectroni ques les |
individus mal i nt g

introduisent sur l'ordinateur des
victimes afin de diffuser du courrier
ind®sirable en | el

WebToolbar Barre d'outils Web Ajout d'une barre d'outils dans
I'interface d'autres applications en
vue d'une utilisationd e sy st
recherche.

FraudTool Pseudo-programme lls se font passer pour d'autres
programmes. Par exemple, il existe
des pseudo-antivirus ; ils affichent
des messages sur |
programmes malveillants alors qu'en
r®al i t ® i | ssddentfier i
ou de r®parer quoi

METHODE SUIVIE PARL 'APPLICATION
POUR DECOUVRIRLES O BJETS
INFECTES , SUSPECTS ET
POTENTIELLEMENT DANG  EREUX

L'"application de Kaspersky Lab peut d®c o
objets de dseuxserhami urnee®ant@tilvokdeai de de ba
sel on unepraactmefode' ai de de | ' anal yse heuri
Les bases sont des fichiers contenant des signatures qui permettent d'identifier

des centaines de milliers de programmes malveillantsdans | es obj et s an
Ces signatures contiennent des informati
code des programmes malveillants et des &

qui contiennent ces programmes. Les experts antivirus de Kaspersky Lab
d ® c o utwhaque jour des centaines de nouveaux programmes malveillants,
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cr ®ent |l es signatures qui permettent de
mises © jour des bases.

Si | “application de Kaspersky Lab d®couvr
code quicorrespond parfaitement : un segmen

programme malveillant quelconque selon les informations reprises dans la base,

il consid re ceti nfbgektt& comm®q ®t aalence du
partielle (dans des circonstances d ®f i ni es) , il consid re |
suspect.

Gr ©ce 7 |l a m®t hode proacti ve, I “applicat
mal veill ants |l es plus r®cents qui ne figu
L'"application de Kasper skaogntenanatle nouecaugs nna’” t

programmes malveillants sur la base de leur comportement. Il est impossible de
dire si le code de cet objet correspond parfaitement ou partiellement au code

d'"un programme malveill ant connu maess i |

aux programmes malveillants telles que |
fichier ou l'interception des vecteurs d'interruption. Dans ce cas, l'application

peut d®cider que |l e fichier ressemble ° wu
Lesobj ets d®couverts par l a m®t hode proac

potentiellement dangereux.

MENACES INTERNET

L'"application de Kaspersky Lab utilise de
contre les menaces informatiques suivantes :

e Le spam ou courrie r i ®(sd fr .a b Is éSmam i oo rcourrger
i nd®sé rabll 86)p a

L' hame- dqpage8®;e
e Les attaques de pirates informatiques (page 38);

e L' affichage(pdge38panni ~r e

SPAM OU COURRIER INDE ~ SIRABLE ENTRANT

L'"application de Kaspersky Lab prot ge I
Le courri er spamhB®ssioruavbelnee oun caract re publ
les canaux et les serveurs de messagerie du fournisseur. L'utilisateur paie pour
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l e trafic g®n®r ® par l e courrier i nd®si |
|l ent ement . C'est |l a raison pour | aquelle
nombreux pays.

L'applicatonde Kaspersky Lab v®rifie | es messag:t
Office Outlook, Microsoft Outlook Express et The Bat! et s'il identifie un message

non sollicit®, il ex®cute | es actions que

Il e pl acer daedstinatoulesuppimer)t oi r

L'"application de Kaspersky Lab identifie
pr ®ci si on ®l ev®. I applique simultan®mer
courrier ‘i idedtiicationr dubdowerier en fonction de l'adresse de

| " exp®di teur et des mot St etdexpmeatiskgpeas d
courrier ind®sirabl e sous | a forme d'in
apprenti ssage pour identifier | es message
Les bases d'Anti-Spam contiennent des listes "noire" et "blanche" d'adresses
d'exp®di teurs, des | istes de mots et d' ex
cat ®gories de courrier ind®sirable telle
sant ®, | easardjetautres. d e h

HAME¢ ONNAGE

Lhame-onhplgieshi ng) est un type d'escroqgu
"extraire" | e num®ro de carte de cr ®dit,
d'autres donn®es priv®es de lelargeritl i sateur
L'"hame-onnage est li® - | ' ®mergence des
individus mal intentionn®s reproduisent u
cible puis envoient aux clients de celle-ci un message qui a tous les attributs d'un

message authentique en provenance de la banque. Ces messages invitent le
client confirmer ou ° modifier ses dont
suite d'une panne ou d'un changement de
l'igne qui a entutaé:n® dxaa dpennt@esd.e LL'outilis
qgui Il e m ne au site cr®® par ' es indivi
donn®es.

Les bases d'Anti-Phi shi ng contiennent une | iste

attaques d' hame-onnage.

L'application de Kaspersky Lab analyse les messages qui arrivent dans

Mi crosoft Office Outlook et Microsoft Out
vers une des URL reprises dans les bases, elle traite ce message comme du
courrier ind®sirabl eme&sage etutehteadeac
I'application bloque la page.
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ATTAQUES DE PIRATES| NFORMATIQUES

Une attaque de pirate e s t une intrusion dans | e syst
afin d'en prendre | e contr?tl e, de | e me
informations prot ®g®es

Les attaques de pirates peuvent ctre | e
exemple, balayage des ports, collecte de mots de passe) ou de programmes

mal veill ants qui ex®cutent des commandes
le s informations N l eur "ma'  tre" et ex®cu
des attaques de pirates. Nos pouvons citer certains chevaux de Troie, les
attaques par d®ni de service, l es scripts
r ®seau.

Les attaques de pirate se diffusent sur | es r®
vul n®r abilit®s dans |l es syst mes d'" expl
transmettent sous Il a for me de paquet s d
connexion de r ®seau

L'application de Kas per s ky Lab est I aff %t des
perturber |l es connexions. EI'l e feut Cebi se d
bases contiennent des enregistrements qui
caract®ristiques de dirdtes. Qapplicatic analyse g a mme s
connexions de r®seau et bloque | es paquet
AFFICHAGE DES BANNIER ES

Lesbanniowuekses bandeaux publicitaires qui
sites annonceurs se prsossdanfdarmeendimadese Leprl us s
affichage sur | a page Web ne constitue p:
ell es nuisent ° | '"utilisation nor mal de
" | " ®cran d®t ®r i ore | es condiiviito®.s Id'euttirl;
est d®concentr® de son travail. De pl us,
trafic Internet.

De nombr euses entreprises ont adopt® | '
gu' ® ®ment de | eur strat®gie de s®curit®.
L'application de Kaspersky Lab bl oque | es banni res sel
page sur |l aquell e | a banni re appara’t.
banni "re qui contiennent la |iste des ad
russes et ®tranger s. ile'naspsluirc dtai opna gen aVeybs
compare les adresses aux adresses des bases et s'il en trouve, il supprime lien

vers cette adresse sur | a page et continu



INSTALLATION DE
L'APPLICATION

L'installation de | " appliintatiachi $§e " d®f aul
d'installation de I'application.

Attention !

Avant de | ancer |l "install ation, il e
cours d'ex®cution.

Pour installer I'application, lancez le fichier de distribution (extension *.exe) sur le
c®d®rom du | ogici el

Remarque

L'"installation de | "application au

I nternet est identique ~ | '"installat:i

Vient ensuite la recherche du paquet d'installation de I'applicat i on (fi chi er

| " extension *. msi). Si Il e fichier est prd

version plus r®cente sur | es serveurs de

du paquet d'install ation est it ®t Pobaabke

L'"installation de | "' application sera | anc

refus du t ® ®chargement , Il "install ati on

normal.

Le programme d'installation se pr®sente ¢

fen°tre contient une s®l ection de bouto

processus d'installation. Voici une br ve
e Suivant: ex®cute | '"action et passe ~ | ' ®

e Pr®c®denevient®c®demtte pcke plr' i nstall at
e Annule : annule l'installation du logiciel.
e Terminer: termine | a proc®dure d'installa

Exami nons en d®tail chacune des ®tapes
paquet.
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DANS CETTE SECTION

Etapel.Recherche d'une versionn.pl.us..r.®40¢

Etape2.V®r i fi cation de | a conformit® du

Lo T gl 013 2= =1 1o o RSP 41
Etape 3. Accueil de I'Assistant d'installation ................coovviiiiiiiieiiciicieeee 41
Etape 4. Lecture du contrat de lICENCE ........covviiiiiiiiiiiiie e 41

Et ape 5. S®l ection..du..t.ype..d.i.nstald2,
Et ape 6. S®l ection du..r.@p.er.t.oi.r.e..d' 42
Et ape 7. S®l ection de.s..c.omp.o.s.ant.s.. 43i
Etape 8. Recherche d'autres logiciels antivirus ............ccccceeii, 44
Et ape 9. Derniers pr®paratif.s..p.o.ur. 4"’

Et ape 10. Fin de | a..pr.ac®dur.e..d. .i.nsb;

ETAPE 1. RECHE RCHE D 'UNE VERSION
PLUS RECENTEDEL 'APPLICATION

Avant de Il ancer |l 6install ation de | 6appl
contacte | es serveurs de mise ° jour de K
Si |l es serveurs de Kaspersky Lab me h®ber
| " Assistant d'installation de | a version
Si |l es serveurs de mises ~ jour h®bergent
invit® ° la t® ®charger et : I “installe
d'installer | ate, VAssistamt dinstalfation de lavegsoie actuelle

sera | anc®. Si vous d®cidez d'installer
di stribution seront copi ®s sur I " ordi naf
nouvelle wversion serat .l aRo®r aobomattgeer
|l "installation de | a version plus r®cent
correspondante de I'application.
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ETAPE 2. VERIFICATION DE LA
CONFORMITE DU SYSTEM E AUX
EXIGENCES MINIMUM PO UR

1

L INSTALLATION

Avant de prom®daearl |l 'ati on de | application,
d'exploitation et |l eg @pPendércte Paxk exinge
linstallation (cf. section "Conf i gurati on mat®riellé& &ea |
page 15) . Le syst me v®rifie ®gal ement si I
requis et si vous jouissez des privil ges
Si une des conditions n'est pas remplie,
1 est conseill ® d'installer t oWirglows es Se

Update ainsi que les programmes requis avant de lancer linstallation de
I'application de Kaspersky Lab.

ETAPE 3. ACCUEILDEL 'A SSISTANT
D'INSTALLATION

Si votr e s yparfaitement au® pxmences (cf. section "Configuration

mat ®ri el l e et "l o'gi lcda5g pingdste pag une seesion plus
r®ecente de | " application sur | egdabswesi veur s
vous avez d®ci d® de ne pas installer ce
d" installation de | a version actuell e s'
d'installation s'ouvr e. EIl e contient I
I'installation de I'application sur votre ordinateur.

Pour poursuivre l'installation, cliquez sur Suivant. Pour annuler l'installation,
cliquez sur le bouton Annuler .

ETAPE 4. LECTURE DU CONTRAT DE

Cette fen°tre de | ' Assi sconaabde lickrice quisestal | at |
conclu entre vous et Kaspersky Lab. Lisez-le attentivement et si vous n'avez
aucune objection f or mdlaccepte, les se@nlesedut i onne

contrat de licence puis cliquez sur Suivant . L'installation se poursuit.
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Pourarr °ter | '"instal |l atAnnaler, cliquez sur | e

ETAPE 5. SELECTION DU TYPE

1

D INSTALLATION

Cette ®tape correspond " | a s®l ection du
mieux :

e Installation rapide . Si vous choisissez cette option, l'application sera

install ®e en entier sur Il " ordinateur
recommand®s par |l es experts de Kasp
configuration sera |lanc® " |l a fin de
e |Installation .pédramesnnmncael icsaBse de ft ®glUr e,
s®l ectionner |l es composants de I "ap
installer, r®epe®sogner dhaes | equel I ' ap
(cf. section "Et ape 6 . S®l ection du" r®pdrat o
page 42) , “ activer | "application et " |
sp®ci al
Si vous choisissez | a premi re option,
i mm®di at e®mueanpt(ef. S$&tibn'"Recherche d'autres logiciels antivirus"
la page 44) . Dans | e deuxi me <cas, vous devr e:
donn®es " chaque ®tape de | '"installation.

ETAPE 6. SELECTION DU REPERTOlI RE
D'INSTALLATION

Remarque

Cette ®tape de | " Assi gt amnit vw@opsar ave
i nstall ati on(cfh.petios'Ebh aplki $®e S®l ecti on"
" | a 4page

Vous devez d
chemin propos

e <Disque> \ Program Files \ Kaspersky Lab \ Kaspersky Internet

Security2009 pour | es syst mes 32 bits.
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e <Disque> \ Pr ogr am Fi I\ &aspergkif 8ab) \ Kaspersky

Internet Security 2009 pour | es syst mes 64 bits.
Vous pouvez choisir un aut Pacoudrogisouveda =~ | '
fen°tre standard de s®l ection de dossier
champ pr ®vu cet effet.

Attention !

N'"oubliez pas que si vous s ai ss$cemspketzau
dossier d'installation, | e nom ne po
contenir des caract res sp®ciaux.

Pour poursuivre l'installation, cliquez sur Suivant .

ETAPE 7. SELECTION DES
COMPOSANTS AINSTALL ER

Remar que Cette s®tsdamant demapparidAas’ t uni
s®l ectioan®l Il dt i on(cf.psection tErnt lmaplei sbRe S®I ¢
dinstallation” * | 42).page

En cas d'installation per gty oomposast®de, vou
I'application que vous souhaitez installer. Tous les composants de I'application

sont d®si gn®s cpanrpods@fnawt de | a protection
mise © jour.

formations fourniegsongodur cdchod
S Qgue vous ne souhaitez pas
de lire les informations qui apparaissent dans le

Les “ves in
|l es composant
composant dans la liste et
champ inf®rieur. I s'agit d'une br ve de
de I'espace requis sur le disque.
d®ci dez de ne pas installer un c¢
el en <cliquant sur Il "iclne situcG
e n n kezconmpasantpsera inaccessible . N'oubliez pas qu'en
nnulant l'installation d'un composant quelconque, vous vous privez de la
t n contre toute une s®rie de prog

[N N W)
O(Do

s®l ectionner l e composant " inst
t sur | 'iclnecaoampa®ent et'tRRIdaic tnioa
osant sera install ® sur un disque

—ro» ©

o ——

Une fois que | a
Suivant . Pour re n
le bouton Abandon .

s®l ection des composants
iro 7 |l i ste des composar
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ETAPE 8. RECHERCHE D 'AUTRES
LOGICIELS ANTIVIRUS

Cette ®tape correspond ° I a recherche d’
compris d'autres | ogiciels de spersky
cette applicati descoftitsir rai t entra ner

Si de tels programmes existent sur I'ordinateur, une liste reprenant leur nom
s'affichera. Vous serez invit® " |l es supp
Sous | a I|liste des logiciels antivirus d

supprimer automatiquement ou manuellement.

Si une application de Kaspersky Lab version 7.0 figure dans la liste, il est

conseill ® de conserver |l e fichier de | i ce
la supprimer manuellement. Vous pourrez ensuite utiliser cette licence pour la
nouvelle version de | "application. (| es
objets de | a quarantaine et de | a sauvega
dans la quarantaine de la nouvelle version de l'application et vous pourrez
continuer ° | es manipul er.

En cas de suppression automatique d'une application de la version 7.0, les
informati ons relatives " | *activati on s e
reut il i s®es | ors de | '"installation de | a
Attention !

L'application est compatible avec les fichiers de licence des versions 6.0 et 7.0.
Les licences utilis®es pour | es appl
en charge.

Pour poursuivre l'installation, cliquez sur Suivant .

ETAPE 9. DERNIERS PREPARATIFS
POUR L 'INSTALLATION DE
L'APPLICATION

Lors de cette ®tape, vous °tes invit®
Il "installation de Ioapplication.
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En cas dodéinstallation initiBtapeu5pefS®bar
du type d&ilapgedd),l aitli nest d®conseill ® de d
Activer | " Aut od®f ense dvarctt i Matiinert aldleat |
per met, en cas d'erreur lors de | '"install
remi se "ntl®r®teautr . a En cas de nouvelle t e
conseill ® de d®s®l ectionner cette case.
Remarque

En cas d'install atBurean distant di $ 1 anest v
d®s®l ecti ormern viea ¢adhat od®f en s cettevcasa

est coch®e, Il "installation peut ne p
incorrecte.

Pour poursuivre linstallation, cliquez sur Suivant. Cette action en

lancement du processus de copie des fichiers de la distribution de I'application
sur l'ordinateur.

Attention !

Les connexi ons de r ®seau ouvertes
| *application contient des composant
majorit® des conneX|ons i nterr omempe s

ETAPE 10. FIN DE LA PROCEDURE
D'INSTALLATION

L a f efirfde Ffinstallation contient des informations sur la fin du processus
d'installation de I'application.

Si | e red®marrage de I " ordinateur est
l'installat i on, | e message de circonstance S
configuration sera | anc® automati quement
Si l'e red®marrage du syst me n' eSsitantpa r
pour passer | ' As sdelspplecation. de conf i gur ati o



INTERFACE DE
L'APPLICATION

L'interface de | "application est simpl e
ses principau ®l ®ment s.
En plus de linterface principale du logiciel, il existe des plug-i ns i nt ®gr ®s

Microsoft Office Outlook (recherche de virus et recherche du courrier

i nd®s), MerdsbfteOutlook Express (r ec her che du couetri er
The Bat! (recherche de virus etr ec her che du c o)uThundesdird i nd ®:
(recherche du c o ) rMicrosoft Intérmetd EBxplorer, a Midrosoft

Wi ndows Expl orer Ces modul es externes
programmes cit®s et per mettent d'"admini s
interface, | es par aAniivirus @osirried ees Antc-Bparp.o s ant s

DANS CETTE SECTION

lctne dans | a z.ane..de..not..f..c.at.i.o.n.46
MENU CONMEXIUEI ...t 47
Fen°tre principal.e..de..l..appl..c.a;at..oc.nd9
NOTIfICALIONS ... 52

Fen°tre de configuration de.s..paf.am. 521

| CONE DANS LA ZONE DE
NOTIFICATION

ne de | " application appearlabarte dessans |
s de Microsoft Windows directement a
st un indice du fonctionne
n et illustre ®gal ement di

<3

nt (
r

e
er se:

M gen coalaur), i cela® signifie que la protection de
r est compl tement acti v®e et
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I ictne n' eﬂt(noirpeabtanc)acela dignifi@ gue tous les composants
de |l a protection sont d®sactiv®s.

L'"ictne de | "application varie en fonctio

!éq:l'analysed'unmessage ®l ectronique est en cour

'ﬁ: la mise ° jour des signatures des
programme est en cours.

M il fautdoredi®meatreverr dour appliquer | e

Vi‘x: un ®chec est survenu dans I e f on

quelconque de I'application.

L'"icltne donne ®gal ement acc s inteafacx du®| ®me
logiciel : le menu contextuel ( ¢ f . s Menu dordertuele | &7) ptdag e
fen°tre pci ncskpearletorne ¢pri nci pale |d#9).pagepl

Pour ouvrir le menu contextuel, cliquez avec le bouton droit de la souris sur
Il *ictne du programme.

Pour ouvrir Il a fen°tre pr-cligqueziapeale boutche | ' a
gauche de |l a souris sur | i choepdlkel Sapp
chaque foi s Protectioa. rubri que
1
Quand Kaspersky Lab diffimweppgesai nfdamsatl
de notification de | acligheasurcelle-d avec letb@om e s . D
gauche de | a souris et l'isez |l e contenu
sbouvr e
M ENU CONTEXTUEL
Le menu contextuel per met d'ex®cuter tou
protection.
Le menu de I'application contient les points suivants :
e Mise "-tj@b®charge | a mise ° jour des
I'application et les installe sur l'ordinateur.
e Analyse compl -tance | ' analyse compl te d
recherche d' ®ventuel s obj ets mal ve
i

di sques, y compris sur | es di
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Recherche de virus -passe ° | a s®l ection des o0b
d" ®ventuels virus parmi eux. La 1ist
d'"objets tel s Mgswecunies et®pbor t eisr aux | et
Vous pouvez enrichir la Iiste, s®l ec
lancer la recherche de virus.

Surveil l ance- cdngultatio® dgee la Uiste des connexions

®t blies, des ports ouverts et du tra
Clavier virtuel - passage au clavier virtuel.

Kaspersky Internet Security - ouvre la fen°tre princip
I'application ( ¢ f . séenfone ¢gprincipade” déal'’
page 49).

Configuration - permet d'examiner et de configurerlespar am tr es d
fonctionnement de I'application.

Activation de la licence -passe ° I "activation de
obtenir | e statut d'utilisateur enreg
de | "application Ce point a pmpestr a’ t
pas acti v®.

A propos du programme - af fi chage des informat.i
I'application.

Suspension de | a protection [/ R®tabli
d®sactive tem pora|rement/active l e fo
la protection. Ce pointdumenu n'a aucune iinfluence
de | "application ou sur | "'"ex®cution d
Bl oquer I e t r a-f blocage dempomi® sde doutes les
connexions r®seau de I " ordinateur.
communication entre l'or di nat eur et | e r®seau, s @

point dans le menu.
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on (lorsque

e Quitter : q i
a d®charg®e de

menu, |

Mise & jour
fnalyse compléte
Recherche de virus. ..

Surveillance du réseau
Clavier virkuel

Kaspersky Internet Security
Configuration

fActivation de la licence. ..

A propos du progranmme

Suspension de la prokection, ..
Bloquer |e trafic de réseau

Quitker

lllustrationl : Menu contextuel

'm-‘m—'
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FENETRE PRINCIPALE DE
L'APPLICATION

La fen°tre principale du |l ogiciel se pr ®s

e La partie sup®rieuren rgelpobeanlde udnee IRV&
protection de votre ordinateur.

'3 securite est menacee Corriger

lllustration2 : Etat actuel de la protection de I'ordinateur
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1 existe trois types d'®tats de | a
indi gu® par une coul eur identique =~ ¢
gue | a protect i onniveas ttandisgeelerjd®me etdeu b o
rouge indiquent une menace pour | a s®
fonctionnement de [I'application. Les menaces regroupent non
seul ement |l es progr ammes mal veil l ant
d®pass®es den, | "ae@rmptldicmgs i ¢composant s
param tres minimum de fonctionnement
1 faut rem®di er aux menaces pour [
gu' el l es se pr®sentent Pour obtenir
menaces etsurlesmoyens de | es r®soudre rapid
lien Corriger_(cf. ill. ci-dessus).
La partie gauche de | a fen°tre sert
passer rapi dement ) Il "utilisation d
I "application,e relc’hex®@&duwt iden vd'rwrs ou
Antivirus

Contrile des applications
Pratection Vie Privée

Fittrage du contenu

Q Analyse

Analyse compléte

Anahyse rapide

Mise a jour
;z_gi Licence

lllustration3 : La partie gauched e | a fen°tre principale
La partie droite de | a fen°tre conti
fonction de | "application s®l ectionn®
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de configurer | es pcdes fomtionsr prpoposeddes ¢ h a c |
outils pour | 'ex®cution des t©ches d’
w" Antivirus Fichiers
Miveau de protection Recommands %
Réackion aux menaces ; Autamatique ﬂ'
«" Antivirus Courrier et "Chat™ Restauration
aprés infection
Miveau de proteckion : Recommandé
Réaction aux menaces Autamatique e
" Antivirus Internet
Miveau de proteckion : Recommandé \ﬁ
Réaction aux menaces Automatique Disque de
dépannage
Ohjetsfsec analysés Période : 1 minukels)
1
]
W Antivirus Fichiers @ @ Antiviros Internet @D
lllustration4: Vol et d'informations de |l a fen-°t
Vouspouvez ®gal ement wutiliser | es boutons s
e Configuration : ouvre | a fen°tre de configul
I'application.
e Aide: ouvre |l e syst me d'aide de | "' appl
e D®tect ®sasse la liste des objets d
composant quel congque ou par une recherc
affiche des statistiques d®taill ®es s
I'application.
e Journaux : passe ° la |iste des ®v®nemel
fonctionnement de I'application.
e Assistance :ouwvre | a fen°tre reprenant | es
syst me et des |liens vers |l es source

Kaspersky Lab (site du service d'assistance technique, forum).
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Remarque
Vous pouvez ®gal ement modifiear @¢
et en utilisant VOos propres ®lI
couleurs.
N OTIFICATIONS
Lorsque des ®v®nements se produi sent pend
notifications sp®ciales s'affi c hfelulles (NG
au dessus de | "icltne de | "application de
Windows
En fonction du niveau de gravit® de | ' ®vE
de | "ordinateur), |l e message peut apparte
e Alertes. Un ®v®nement critiqgue eds®c osuwrevret!
d' un virus ou d'"une activit® danger
i mm®di at ement d®ci der de I a suite d

message est de couleur rouge.

e  Attention . Un ®v ®n e nsentetun rigquié potentieRs'est produit,
par exemple : d®couverte 'un obj et potent |
activit® suspecte dans l e syst me. |
fonction du danger que repr®sente | a
message est de couleur jaune.

e Informations . Ce message vous signale un ®
critique. 1 s'agit par exempl e des
fonctionnement du composant Filtrage du contenu Les message:
caract re informatif ont une coul eur

FENETRE DE CONFIGURAT ION DES
PARAMETRES DEL 'APPLICATION

Vous pouvez ouvrir | a fen°tre de configu
depuislaf en°tre ¢cfncl phdrecttioenprgi nci pal @ de
la page 49) ou via le m f | a Mehe aontextoele ¢ I a

I enu contextuel ( ¢

page 47) de l'application. Pour ce faire, cliquez sur Configuration dans la partie
sup®rieure de | a feln“opti conu &gRievcalieonntnee z
contextuel.
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La fen°tre de configur:ation contient deux

ie gauche permet d' acc®der au
de recherche de virus, ~° | a mi

e rteipgrenddesne a®anm me®
®l ectio

droi t
mposant, de | a t©che, etc. s



PREMIERE UTILISATION

Une des principales t©ches des experts d
d®vel oppement de Kaspersky I nternation Secur
optimale de tous | es param tres du |l ogic
soient ses connaissances en informatique, peut assurer la protection de son
ordinateur d s Il "install ati on du l ogi ci
configuration

Afinde rendre | "utilisation plus convivial
param tres au sein d'une interface uni qlt
I "application qui d®marre ° la fin de | a
Gr ©c e aux nsi deslAssistant ivaus pouvez activer I'application,
configurer | es param tres de | a mise 7 |
| "aide d'un mot de passe et configurer d'
Votre ordinateur peut °tre i nilfarescavadt par
I "installati on de I "application. Af i n d e
pr ®s ent s analysa ded'adinatdur (cf. la section"Rec her che d' ®ver
virus" 7 | 87).page

Lesvaleursdes param tres de votre ordinateur g
I *'action de programmes mal veil l ant s ou
l[Assistant d' anal (fs la sedtien "Assistard @analysdé de®@a

s®c u'r i t ®ageb6) afin d'identifier |l es vul ng
install ®s ainsi que | es anomalies dans | a
Les bases |ivr®es avec | '"application peu
l'installation de celle-ci. Lancezlami se ~ j ourpageh6) | gucicals o
cel a n''aur ai t pas ®t ® r®alis® ° I "ai de
automati quement apr s | "installation de |

Le composant Anti-Spam, qui fait partie de I'application, identifie les messages

non sollicit®s | ' a-apgrentisshgeu lrancez II'Apistantt h me
d'apprentissage d'Anti-Spam afin de configurer le composant pour votre
correspondance.

Une fois que les actionsci-d es sus aur ont ®lt ®c & WRiadb m s Pers a
fonctionner. Pour ®valuer Il e niveau de p
[Assi stant d' admi ni s(tfrla ¢ectiann"Addiristration desl®c ur i t
s®cuUu'ri't ® B9).page
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EL

MISE A JOUR DU LOGICI

Attention !

s e jour de Kaspersky I nternet

mi

La

Secur i
menaces

net
S
S

de

au moment de l'installation, lesba s e s

Kasper sky

I'application.

que

I “applica

on de
itejoet .

gur ati
ses |

conf i

SKaampry

mi

J

s es

ence des

r ®s
®berge
rge et

Kasper sky

d'" actualiser

®

consei

est

Pour maintenir la protection de votre ordinateur au niveau le plus actuel possible,
I'installation.

e

mi s e jour manuel

a

suit

c:omme

principale de app

en°tre

f

a

Ouvr ez

| Mi §en~>tjeus

partie gauche de

a

Dans |

2.

jour

Cliquez sur Lancer la Mise ~

3.

E

ANALYSE DE LA SECURIT

expl oi

1
it ®s

d' exploita
nateur

syst me
sur I "or di
progr ammes mal vei
des vul n®rabi
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Kaspersky Lab recommandent de lancer |

~s

Pour
apr
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v u | sidans e appli¢atio® ainsi que les corruptions et les anomalies

| es

dans |l es param tres du syst me d'exploita

4 Pour |l ancer | '"Assistant, proc®dez comme
1. Ouvrez |l a fen°tre principale de | "'"app

2. Dans la partie gauche delafen°t re s®l ecti cCromdz * Il & ¢
des applications .

3. Lancez I|Aamatl 9cslee de | a s®curit®

RECHERCHEDEVIRUSSU R

1
L ORDINATEUR

Les d®veloppeurs de programmes malveill a
di ssimul er I “'acti vi t ®estdagaisbnegour laquelerileur a mme s
arriver gue vVvous ne remarquiez pas |l a pr®
votre ordinateur.

Au moment de Il *installation, I “applicati
Analyse rapide de | ' ordinateurri €aeat®e tsOGcheé¢ aegtec
neutralisation de programmes mal vei l |l an
d®marrage du syst me d'exploitation.
Les experts de Kaspersky Lab conseillen
Anal yse cdetopdinateure
4 Pourlancer/ar r °t er | a t©che de recherche de v
1. OQuvrez |l a fen°tre principale de | '"app
tie gauche de | a Afagse°tr e,

2. Dans 1l a par e
(Anal yse c Amalpsk ragide ).

llagcerel'analyse. Cliquez sur
fonctionnement de

®cution.

3. Cliquez sur L
Arr °ter
interro

o>
HQ)O
(O L
(=X
-
o 5 —
S
(7]
D &
Xmm
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PARTICIPATION AU K ASPERSKY
SECURITY NETWORK

Chaque jour dans le monde, une multitude de nouveaux virus apparaissent.

Pour acc®l ®rer | tiguescsaorllel type de eouvktles rsehaaes iets

|l eurs origines et pour d®vel opper Il e plu
neutralisation, Kaspersky Lab vous propose de participer au nouveau service
Kaspersky Security Network.

L'utilisation de Kaspersky Security Network permet d'envoyer les informations

suivantes ° Kaspersky Lab

e L'identificateur unique attribu® =~ v
identificateur d®finit |l es param tre
contient aucune information personnelle.

e Les i nformati ons rel atives aux men
composants de | "application. Le conte
type de menace identifi ®e

e I nformations r el:atvievressi oanu dsuy ssy srte me
mi ses °” jouseriviscteas | ® s pi |l ot es t ® ®c
navigateurs et des clients de messagerie, modules externes des
navigateur s, num®r o de | a version de
install ®e.

Kaspersky Security Network r®col esequi®gal e
porte sur :

e | es fichiers ex®cutables et l es appl
I'ordinateur,

e | es applications ex®cut®es sur | "ordi
L'"envoi des informations statistiques se
I'application.

Attention !

Kaspersky Lab garantit qu'aucune donn
dans le cadre de Kaspersky Security Network.
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4 Pour configurer |l es param tres d'envoi
suit :
1. Ouvrez |l a fen°tre de configuration de
2. Dans | a partie gauche de | a Rdtoan°tr e

d'informations .

3. Cochez la case Jaccepte de rejoindre le Kaspersky Security
Network pour confirmer votre participation au Kaspersky Security
Network. Cochez la case Jaccepte d'envoyer les  statistiques
®t endues dans I e cadr e de Kapoprer s ky
confirmer votre accord d'envoyer | es

ADMINISTRATION DE LA SECURITE

L'®t at de | a pr ot e c(cfila sectioth €F eln'® d rr dipalepale ieru r

l'application” ~ | d9) pasgegnale | " apparition d'un p
de celui-c i en modi fiant Il a coul eur de | "ict?
panneau dans |l aquelle elle vererloesepr dobl
du syst me de protection d s qu'ils se ma

La securite est menacee Corriger

lllustration5 : Etat actuel de la protection de I'ordinateur
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L 6 o n lgtdt,eatcessible en cliquant sur le lien Corriger (cf. ill. ci-dessus), vous B
permet de consulter |l a |iste des probl n
sol uti on s (@vleiratpu e lsl)

Kaspersky

Internet Security 2009

e Anti-Spam: entrainement requis
Entrainement requis sur 50 Messages normas,

=[ol x|

nwOoTT <L
Smoo@c
~—ooCToTV®n

llustration6: R®s ol uti on des probl mes de s ®c
pouvez consulter la |Iiste des probl
ent ®o®r dae d' ur genc eaienmteet el premier @sides ut i on
|l mes |l es pi-ds Cmperdants,| ' ®f at est
I mes moins importants (®tat orange)
ue probl me e sne descdpton mipes @atidds sdivaotes
propos®es
R®s ol ution. Grmon®al i atue bout ons corres
pouvez passer 7" |l a suppression direct
recommand®e
Reporter la suppression. Si Il a suppr esdeilaonenaceesn®di at

impossible pour une raison quelconque, vous pouvez la reporter et y
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revenir plus tard. Pour ce faire, cliquez sur le bouton Dissimuler le
message .

ez toutefois que cette pos
| "mes grawmes.grdmneprmpehllt °tre
neutralis®s, | " ®c hec d' un ou d
rotection ou la corruption des bases de I'application.

e des messages dissi mul ®s s
| e, caseoAcfhfeizc hear | es messages di

«Q T
S c

our
®n ®r

SUSPENSION DE LA PROT  ECTION

ot t

a suspension de |l a pr ec
e temps donn® de tous | es

or

4 Pour suspendre la protection de l'ordinateur, proc®d ez c¢c omme sui t

1. Dans le menu contextuel (cf. la section "Menu contextuel* = | 47) page

de | "applicati on,hSuspeRdiop detaiprotectioaz. | e poi

2. Dans | a fen°tre qui s ' outermede laqu@lé ect i o
|l a protection sera r®activ®e :

e Dans <intervalle de temps> |l a protection sera

de | "intervalle indiqu®. Pour s®I ec

d®r oul ant e.

e Apr s I e red®mar rpargoet ecti on feer a a
red®marrage du syst me (si l e mode
de | "application I "allumage de |

e Manuel : |l a protection sera r®activ®e
d®ci derez. Pour activer | a protec
Lancement de la protection dans le menu contextuel du
programme.

Cette action suspend le fonctionnement de tous les composants de la protection.
Les ® ®ments suivants permettent de confi

e Le nom des composant sngti®dans lasect®s app:
Protecion de | a fen®°tre principale.
e Ictne de | 'inagive (giise)é&ct. lia seation "l ¢ e dans | a

( tn
de notification” =~ | 46) pdges | a barre d' ®t at .
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e Il clne d' ®teatu a@te pannfen°tre principal
couleur rouge.

Si des connexions de r®seau ®taient ouv
protection, un message sur l'interruption des connexions s'affiche.



VERIFICATION DE
L'EXACTITUDE DE LA
CONFIGURATION DE
L'APPLICATION

Une fois que vous aurez install® et confi
l a configuration des param tres est optin
modi fi cations. La ve®rification doita °tre
protection/ chaque protocole s®par ®ment .
DANS CETTE SECTION

Virus d'essai EICAR et ses modifiCations..............uuuuiiiiiiiiiiiiiaes 63

Test de la protection du trafic HTTP ....ooooiiiiiiiiiic e 66

Test de la protection du trafic SMTP .......coooviiiiiiii e 67

Veri fication de | "exactitude .de..l.a.68:
Ve®ri fication de | ' exaclta ttuGceh ed.ed..l.aan. &8

Ve®ri fication de | "exactitude de .l.a.69

VIRUS D 'ESSAI EICAR ETSES
MODIFICATIONS

Ce virus d'essai a ®tt®arltbr@aniealiooﬁ_f‘«'iﬁ(§'rpe®ciaI |
European Institute for Computer Antivirus Research) afin de tester les logiciels
antivirus.

I NE S' AGI' T PAS D' UN VI RUS et il ne
votre ordinat eur . N®anmoi ns, la majorit® de
comme un virus.

con
S |
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Attention !

N'"utilisez jamais d'authentiques vVvir
antivirus.

Vous pouvez t® ®charger | e " |delionganisatoh d' es

EICAR : http://www.eicar.org/anti_virus test file.htm.

Remarque

Avant de |l ancer |l e t® ®chargement, i
antivirus car le fichier anti_virus_test file.htm s er a identi fi

| "application comme un objet infect®
N'"oubliez pas de r®activer | a protec
virus d'essai sera termi n®.

Lappllcatlon|dent|f|elef| hier t® ®charg® depuiEKCAR e si t
en tant qu' obj et infect ®Pecoputrar@uwmt®piar
|l *action d®finie pour un tel objet.

Vous pouvez ®gal ement utiliser une modi fi
d e rifieRle bon fonctionnement de I'application. Pour ce faire, il faut modifier le
contenu du virus standard en ajoutant un
ci-lapr s. Pour cr ®er une modification du
n'i mporteéetgurl d®&dfichier texte owWBloc®di t eu
Notes de Microsoft ou UltraEdit32 , etc.

Attention !

Vous pouvez v®rifier l e bon fonctio
d'"'une modification du virus EI @8 BRases
antivirus dont | a date de publicatio

jour cumul ®e, octobre 2003).

La premi re colonne du tableau contient |
l a ligne du virus d' es s alonnetrepeenditdute bes n e |
val eurs possibles de | ' ®t at attribu® pal
troisi me col onne contient | es informatio
| "application aux objets de | 'o@tsat’ irrRdil g u
sur | es objets sont d®finies par | es para
Apr s avoir ajout® le pr®fixe au virus d
sous le nom : eicar_dele.com. Nommez tous | es virus mod

principe.


http://www.eicar.org/anti_virus_test_file.htm
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Tableau 6. Modifications du virus d'essai

Pr ®f i x

Etat de I'objet

Informations relatives au traitement de
I'objet

Pas de I nf ect ® | Lapplication identifie cet objet comme un virus
pr ®f i x| L'objet contient qui ne peut °tre r®par
G virus e le code d'un

d'essai Virus connu. | Une erreur se produit en cas de tentative de

standard R®parati|r®paration Heattobped@
impossible. objets qui ne peuvent

appliqgu®e.

CORRI Corrompu . L'application apuacc ®d e r Il "' obj
pas pu l'analyser car I'objet est corrompu (par
exemple, sa structure
format du fichier est invalide) Les informations
relatives au traitement de I'objet figurent dans
le rapport sur le fonctionnement de
I'application.

WARNi Suspect . L'"'anal yseur heuri sti gy
L'objet contient | " objet. Au moment de
le code d'un de l'antivirus ne contenaient pas la description
virus inconnu. de | a r ®ecatolget. Voasrserez averti
R®parati|de | a d®couverte d'un
impossible.

SUSPT Suspect . L'"application a d®couyv
L'objet contient partielle entre un extrait du code de I'objet et
l e code un extrait du code d'un virus connu. Au
d'un virus moment de | a d®couvert
connu. I'antivirus ne contenaient pas la description de
R®parati|la r®paration de cet (¢
impossible. |l a d®couverte d'un tel

ERROI Erreur Une erreur s'est produite lors de I'analyse de
d'analyse . | " objet. L'applicati on

l'objet: | "int®grit® de ||

exemple, il n'y a pas de fin dans une archive
multivolume) ou il n'y a pas de lien avec celui-
ci (si | "objet anal ysgd
ressourceder®s eau) . Les inf
relatives au traitement de |'objet figurent dans

le rapport sur le fonctionnement de

I'application.
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Pr ®f i x| Etat de l'objet Informations relatives au traitement de
I'objet
CURET Infect® |L'"objet contient un vi
L'objet contient L'applicationr ®par e | ' obj et e
le code d'un du vipgsé est remplac® pa
virus connu. serez avert.i de | a d®g
R®par abl
DELEi I nf ect ® | L'application identifie cet objet comme un virus
L'objet contient qui ne peut °tre r®par ¢
le code d'un
Vvirus connu. | Une erreur se produit en cas de tentative de
R®parati|r@paration Heattobped@
impossible. objets qui ne peuvent
appliqgu®e.
Vous serez avert.i de |
objet

TESTDELAPROTECTION DU TRAFIC
HT TP

4 Pour tester |l a d®couverte de virus dans
protocole HTTP, proc®dez comme suit
Essayez de t ® ®charger | e "virus" d' e
I'organisation EICAR : http://www.eicar.org/anti virus test file.htm.

Lors de |l a tentative de t®l ®chaingreement

Securityd ®couvre | ' objet, |l e consid re comme

ex®cute | " actionam®fi @$ edealnsamna&lsy pardu t

type d'obj et Par d®f aut , l a connexi on &

tentative de t ® ®chargement du virus d' e:

navigateur que | ' obj et enEIGAResst-Rilmn est i n


http://www.eicar.org/anti_virus_test_file.htm
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Pour v®rifier |l *identification des v
protocol e SMTP, vous pouvez utilise
protocole pour |l e.transfert des don
Remarque

1 est conseill ® de v®rifileernetlSecuritysunle
trafic sortant, aussi bien dans |l e ¢
Pour tester l'identification des virus dans le corps du message, placer le texte du
virus d'essai standar d ou-cidans lg earps dw
message.

4 Pour ce faire :

1. Composez le message au format Texte normal | "ai de du
messagerie install ® sur | "ordinate
Remarque
Les messages contenant le virus d'essai et r ®di g®s a
HTML ne seront! pas anal ys®s

2. Pl acez l e texte du virus d' essai
message ou joignez un fichier contenant le test d'essai.

3. Ehvoyez ce message | "adresse de

L'"applicateidn odb®@cduyvrl 'i dent iHoguelervo deme

messages.

st

®t

a

C
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V ERIFICATION DEL 'EXACTITUDE DE LA
CONFIGURATION D 'ANTIVIRUS

FICHIERS
4 Pour vo®rifier |'"exactitude de |l a config
comme sulit :
1. Cr ®e z u nire suRlp disqueocopiezzy | e virus d' essai
depuis le site officiel de I'organisation EICAR

(http://www.eicar.org/anti_virus_test file.htm), ainsi que les versions
modi fi ®esdesdail vi r

2. Autorisez | a consignation de tous | es
de conserver | es donn®es relatives au
qui n'"ont pas ®t ® anal ys®s suite 7 |
3. Ex®cutez | e fichier du virws d'essai
Antivirus Fichiers intercepte | a requ°te
| "action d®fi nie dans |l es param tres. En
sur |l es objets infect®s, vous pouvez VO®r
dans son ensemble.
Les informations compl " tes sur | es r ®s u
Fichiers sont consultables dans le rapport sur l'utilisation du composant.
1

VERIFICATION DEL 'EXACTITUDE DE LA
CONFIGURATION DE LA TACHE

1
D ANALYSE
4 Pour v®riiftiuedre Ideexaactconfiguration de | a
comme sulit :

1. Cr®ez un r®pertoirey slue Vier Wld sdj'ues s i
depuis le site officiel de I'organisation EICAR
(http://www.eicar.org/anti_virus test file.htm), ainsi que les versions
modi fi ®es du virus d'essai
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2. Cr®ez une nouvelle t©che de recherche
analyser s®l ectionnez | e dossier, con

3. Autorisezlaconsi |
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consultables dans le rapport de fonctionnement du composant.

V ERIFICATION DEL 'EXACTITUDE DE LA
CONFIGURATION DE LA PROTECTION
CONTRE LE COURRIER | NDESIRABLE

rier i ndG

Pou i
a comme

v l@an co
me s ag

ti 0
ai qui

®pi 6i ec ntre | e cour
d' ess sera consi d®r

Le message d'essai doit contenir dans le corps la ligne suivante :
Spam is bad do not send it
Une fois que ce message e s t arrive® sur (.

o
attribue | ' ®tat de courrier i nd®
ce type.



REGLEMENT D'UTILISAT ION
DE KASPERSKY SECURIT Y
NETWORK

A. INTRODUCTION

VEUILLEZ LIRE CE DOCUMENT ATTENTIVEMENT. IL CONTIENT DES
INFORMATIONS IMPORTANTES DONT VOUS DEVEZ PRENDRE
CONNAI SSANCE AVANT DE CONTI NUER é& UTI LI SI
NOTRE LOGICIEL. LA POURSUITE DE L'UTILISATION DU LOGICIEL ET DES
SERVICES DE KASPERSKY LAB MARQUE VOTRE ACCEPTATION DE

CETTE DECLARATI ON SUR LA COLLECTE DES

KASPERSKY LAB. Nous nous r®servons I e d
d®cl aration sur |l a collecte des donn®es
page. Veuil l ez v®rifi erdessoas afthade goir dida mo di
politique a ®t ® amend®e depui s votr e d
I "utilisation de n'i mporte |l equel des S
publication d'une d®claration actuali s®e
votre acceptation des modifications introduites.

Kaspersky Lab et ses partenaires (ci-a p r ~ Kaspersky Labée ) ont ®di g®

d®cl aration sur la collecte des d nn®es

coll ecte et de distributionViru‘sethspenshy es p
Internet Security.

Propos de Kaspersky Lab

Kaspersky Lab est ouvertement engag®e da
sup®rieure tous ses clients et nous acc
pr®occupations sur Il a col | esccomscienisedesd o h n ®
guestions que Vvous pourriez avoir sur |
Net wor k rassembl e et utilise | es donn®es
d®cl ar atD®cnl a(rlag igon sur Iaecanthll@aigaedésodw
est de®Renotre volont® de vous pr®senter | e:
de donn®es dans | e cadre de Kaspersky Sec
Cette D®claration sur l a collecte des d¢
g®n®r aux et techni ques savans nisessen aceopoud ur e s
r®pondr e VOos pr®occupations en | a mat
organi s® selon |l es processus et |l es doma
rapi dement aux informations qui vous int®
actions, y compris |l a protection de vos do
de r®pondre ° vos besoins et 7 vos attent
Les donn®es et | es informations sont rec.!
guestions ou de doutes sur la&ctuedadd laect e
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Kaspersky Security Network informera comme il se doit les utilisateurs

concern®s au d®but de | a c odedsesouawantddes i nf
partager ces informations, notamment dans | e cadre du d®ve
commerci al , et donnera | a possibilit® ~° ¢
accord (dans | es £tats membres de | " Union
qui requiert une proc®dur e de ocdgpodrtousmat i o
|l es autres pays) en | igne pour | "utilisat
transfert de celles-c i des tiers.

Kaspersky Lab peut °tre oblig®e par |l es
fournir aux autorit®sepulpleirogees acker dai®h a:
d'un individu En cas de demande introdu
poli ce, nous fournirons ces i nformation
documents ad®quat s. Kaspersky Lab igneurr a
“ la police pour prot®ger ses biens ainsi
dans |l es | imites d®finies par |l es | o0ois
Les divulgations aux autorit®s de protect
des Etats membres seronfauxk®adl®gs ®éatconbor
dans | es Etats membres de | "Union europ®e
divulgations seront accessibles dans les services de Kaspersky Security

Network.

B. INFORMATIONS RECUEILLIES

Les donn®es que nous recueillons
Leservi ce Kaspersky Security Network est ct
fondament al es et ®t endues sur |l es risqu
ordinateur et de |l es tCesasthenhnh®es r Kpspan
Donn®es fondament al es
e Informationssurvot r e mat ®ri el et sur vos |l ogic
d'exploitation et |l es services pack

pilotes, les services, les extensions Internet Explorer, les extensions
d'impression, les extensions Windows Explorer, les fichiers de
programme t ® ®char g®s, Il es ®l ®ment s
applets du panneau de configuration,
du registre, les adresses IP, les types de navigateur, les clients de

messagerie et | e nume@irdeKasperskwlabr quij on d
en g®n®ral, ne permettent pas d' ®t abl
e Un identifiant uni que g®n®r ® par I e

identifier des machines individuelles sans identifier I'utilisateur et qui ne
contient aucungea aicntf aremateircsm n’neda

e I nformations sur | ' ®tat de |l a protect
donn®es sur tout fichier ou activit
programme malveillant (exemple : nom de virus, date et heure de la
d®t ecti on, noms dtchtezmiilnled'ahe;sc_isichiers
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C. UTI LI SATI ON DES DONNE£ES RECUEILLI ES

Utilisation de vos informations ~ <caract
Kaspersky Lab recuei | |l e | es donn®es afin de |es
sources de risques pour la s®curit® et d
|l ogiciels de Kaspersky Lab ° d®tecter | esc
frauduleux, les programmes criminelset d' autres menaces pr ®s.
afin de pouvoir of frir h I “avenir Il e mei

clients de Kaspersky Lab.

Divulgation des informations aux tiers

Kaspersky Lab peut °tre amen®e I"i el vauligtue
une demande d'un repr®sentant de | a polic
une citation ° compara’tre ou une autre p
toute bonne foi, que nous devons agir de la sorte pour respecter la loi en

vigue ur , des r gl ement s, une <citation C C
| ®gal es ou demandes impos®es par | es auto
®gal ement d®voiler des i nformations per
personne lorsque nous avons des raisons de penser que la divulgation de ces
informations s'impose pour identifier un individu, le contacter ou lancer des

poursuites judiciaires contre celui-c i S i il viole cette cl
du contrat avec |l a Soci®ti® ®udeomuass pwt0|tl®g
public ou dans | e cadre d'accord de confi
des tiers qui nous aident " d®vel opper,
Kaspersky Security Network. Afin de promouvoir la prise de conscience des
risques gue pr ®sent e I nternet et -di,a d®t
Kaspersky Lab peut partager certaines informations avec des organismes de
recherche ou d'autres ®diteurs de l ogi ¢
®gal ement susthtseti ees tir®es des inforn
|l es tendances au niveau des risques et r®
Vos choix

La participation 7 Kaspersky Security Ne
activer et d®sactiverrieysbNewvwoek Kaspeusk
la section Renvoi d'informations dans la page de configuration de votre logiciel

Kaspersky Lab. Notez toutefois que si vous choisissez de ne pas partager les

i nformati ons ou | es donn®es d-e maesk®as , n
mesure de vous offrir certains des servic
donn®es. Une fois que |l a p®riode de serv
arrive h ch®ance, certaines des fonct i c
fonctlonnermalsle5| nf ormati ons ne seront pas envo
Kaspersky Lab.

Nous nous r®servons ®gal ement Il e droit
messages d'alertes aux utilisateurs afin de les informer des modifications

sp®ci fiques qui pour sairemnteuavaeiapaenti®mp a a
auxquels ils ont souscrits. Nous nous r1 @
contacter si une proc®dure | ®gale nous 'y

violation des contrats de licence, d'achat ou de garantie.
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Kaspersky Lab n'abandonne pas ces droits car en des cas restreints, nous
pensons que nous pourrons avoir besoin de vous contacter pour une question

| ®gal e ou pour d'autres questions qui pou
droits ne nous autorisentpas © vous contacter pour VvoOus
services ou des services existants si vV o u

t
pour ce genre de communication et ce genre de publication est rare.

D. COLLECTE DE-QNEMNAEBOMNS ET RECLAMATI ONS

Kasper sky Lab pr°te | a plus grande attenti
sur |l a collecte de donn®es. Si -respeatsle est i n
cette D®cl aration quant ~ vos donn®es ou
guestions, vous pouve z envoyer un courrier ®l:ectro
support@kaspersky.com.

Veuill ez d®t ai |l |l er | e pl us possi bl e dan
demande. Nous ®tudierons votre demande o1
brefs d®I ai s

L'envoi des inffoormat i ons est vol ontaire. L'"option
°tre d®sacti v®e par I "uti |l i sat ewWwenvoi tou
d'informations & de I a Lonfiguratiomé  ¢d u | ogi ci el K a
correspondant.

Copyright E 2008 ukadpeoriglsy rl®ste.r vis .
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Fond® en 1997, Kaspersky Lab est devenu I
de s®curit® de | "information (| produit
des donn®es, et di stribue des ed$olcwtmpdng e
afin de prot®ger | es ordinateurs et |l es r
mal vei l |l ant s, |l es courriers ® ectroniques
les tentatives d'intrusion.

Kaspersky Lab est une compagnie internationale. Sonsi ~ge pri nci pal

dans | a F®d®r ation Russe, et |l a soci ®t ®

uni , en France, en Al | e minig (Canada)adansJes p o n,

pays du Benelux, en Chine et en Pologne. Un nouveau service de la compagnie,
lecentre europ®en Antd-¥i rruesccheacl® ® r ®c emmen
France. Le r®seau de partenaires de Kas
entreprises du monde entier.

Auj ourd' hui , Kaspersky Lab empl oie plus ¢
des technol ogi es anti virus 9 d'entre eux pi¢
doctorat, et deux experts si gent en tant
recherche antivirus en informatique (CARO).

Kaspersky Lab offre | es mei |l | espaegne sol ut
exp®rience uni ¢gwd ret acmcumal ® pendant pl u
combat contre | es virus d'ordinateur. Gr
viral e, nous pouvons pr ®voir | es tendan
programmes malfaisants et fournir " temps 7 nos ut
optimale contre | es nouveaux types d'atta
produits et des services propos®s par Kas
avance sur la concurrence et nous fournissons nos clients | a
protection possible.

Gr ©c e ) des ann®es de travail assi du, |
d®vel oppement de syst mes de d®f ense anti
premi res entreprises met t nseantvitale lpso i nt |
plus exigeants. Kaspersky® Internet Security, |l e produit phare ¢
garantit | a protection de tous | es :ibbjets
assure une protection compl te de lesous |
postes de travail, |l es serveurs de fichie
feu et passerelles I nternet, ainsi gue | e
| 6admi ni stration per met aux wutilisateurs
desor di nat eurs et des r®seaux dbébentreprise

utilisent le noyau Kaspersky AntivirusE : Nokia ICG (Etats-Unis), F-Secure
(Finlande), Al addi nUnis)l G DatafAllgmagne}, yDeedield ( Et e
(Etats-Unis), Alt-N (Etats-Unis), Microworld (Inde) et BorderWare (Canada).

Les c¢clients de Kaspersky Lab b®n®ficient
garantissent |l e fonctionnement iininterron
moi ndre de | eurs attent ersoeuvrdla acsom@gnansor on s
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les dispositifs de protection antivirale pour entreprise. La base antivirus de
Kaspersky Lab est mise ° jour en temps r (
nos utilisateurs une assistance technique en plusieurs langues vingt-quatre

heures sur vingt-quatre.

DANS CETTE SECTION
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AUTRES PRODUITS ANTIV  IRUS

Kaspersky Lab News Agent

Le programme News Agent a ®t ® d®velopp® pour commun
relatives " Kasper sky Lab, la "m®t ®o0" d
programme se connect e sel on une fr®que
d'informations de Kaspersky Lab afin de relever les infos des diff ®r ent s canau
News Agent per met ®gal ement de:

e Afficher | ' ®tat de |l a "m®t ®o; des vVviru

e S'abonner et se d®sabonner aux canau
Lab;

e Recevoir selon wune fr®quence d®finie
auxquel s on est abonn® et recevoir u
d'informations non lues ;

e Lire Il es informations dans Il;es canauxX
e Consulter la liste des canaux et leur contenu ;

e OQuvrir dans |l e navigateur une peage C
l'information.

News Agent tourne sous Microsoft Wi ndows
autonome ou °tre int®gr® " diverses solut






