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INTRODUCTION  

OBTENTION D ' INFORMATIONS SUR 

L 'APPLICATION  

Si vous avez des questions sur le choix de l'application, l'achat de celle-ci, son 
installation ou son utilisation, vous pouvez obtenir les r®ponses rapidement. 

Kaspersky Lab propose de nombreuses sources d'informations sur l'application 
et vous pouvez choisir celle qui vous convient le mieux en fonction de 
l'importance et de l'urgence de la question. 
 

SOURCES D 'INFORMATIONS POUR LE S 

RECHERCHES INDEPENDA NTES  

Vous pouvez utiliser le syst¯me d'aide en ligne. 

L'aide contient des informations sur la gestion de la protection de l'ordinateur : 
consultation de l'®tat de la protection, recherche de virus dans divers secteurs de 
l'ordinateur, ex®cution d'autres t©ches. 

Pour ouvrir l'aide, cliquez sur le lien Aide  dans la fen°tre principale de 
l'application ou appuyez sur la touche <F1> du clavier. 

DANS CETTE SECTION  

Obtention d'informations sur l'application .......................................................... 6 

Nouveaut®s de Kaspersky Internet Security 2009 ............................................. 9 

Conception de la protection de l'application .................................................... 11 

Configuration mat®rielle et logicielle requises .................................................. 15 
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CONTACT ER LE SERVICE COMMERCIAL  

Si vous avez des questions sur le choix, sur l'achat d'une application ou sur le 
renouvellement de la licence, vous pouvez contacter notre service commercial ¨ 
ce num®ro : 

0.825.888.612 

Vous pouvez ®galement contacter le service commercial par courrier 
®lectronique en ®crivant ¨ info@fr.kaspersky.com . 

CONTACTER LE  SERVICE D 'ASSISTANCE 

TECHNIQUE  

Si vous avez d®j¨ achet® l'application, vous pouvez obtenir des renseignements 
sur celle-ci aupr¯s des op®rateurs du service d'assistance technique, par 
t®l®phone ou via Internet. 

Les experts du service d'assistance technique r®pondront ¨ vos questions sur 
l'installation et l'utilisation de l'application et, en cas d'infection de votre 
ordinateur, ils vous aideront ¨ surmonter les cons®quences de l'action des 
programmes malveillants. 

Assistance Technique en ligne  

Vous pouvez retrouver toutes nos options de support ¨ partir de notre 
portail de support : 

http://support.kaspersky.fr/kis2009 

Vous pouvez ®galement acc®der ¨ notre banque de solution en vous 
rendant sur ce site : 

http://kb.kaspersky.fr/kis2009 

Requ°te ®lectronique adress®e au service d'assistance technique (pour les 
utilisateurs enregis tr®s) 

Vous pouvez poser vos questions aux experts du service d'assistance 
technique via le formulaire en ligne : 

http://support.kaspersky.fr/requete 

http://support.kaspersky.fr/kis2009
http://kb.kaspersky.fr/kis2009
http://support.kaspersky.fr/requete
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Vous pouvez envoyer vos messages en russe, en anglais, en allemand, en 
fran­ais ou en espagnol. 

Pour envoyer une requ°te par voie ®lectronique, vous devez indiquer le 
num®ro de client obtenu lors de l'enregistrement sur le site Internet du 
service d'assistance technique ainsi que le mot de passe . 

Remarque 

Si vous n'°tes pas un utilisateur enregistr® des applications de Kaspersky 
Lab, vous pouvez remplir le formulaire d'inscription ¨ la page 
https://support.kaspersky.com/fr/PersonalCabinet/Registration/Form/. Lors 
de l'enregistrement, saisissez le code d'activation de l'application ou le nom 
du fichier de licence. 

L'op®rateur du service d'assistance technique vous enverra sa r®ponse ¨ 
l'adresse ®lectronique que vous avez indiqu®e ainsi que dans votre Espace 
personnel . 

D®crivez le plus exactement possible le probl¯me que vous rencontrez. 
Dans les champs obligatoires, indiquez : 

 Le type de requ°te. Les questions les plus souvent pos®es par les 
utilisateurs sont reprises dans des sujets distincts, par exemple 
"Probl¯me d'installation/de suppression du logiciel" ou "Probl¯me 
de recherche/de neutralisation de virus". Si vous ne trouvez pas un 
sujet qui se rapproche le plus de votre situation, choisissez 
"Question g®n®rale". 

 Nom et num®ro de version de  l'application . 

 Texte de la demande . D®crivez le probl¯me rencontr® avec le plus 
de d®tails possibles 

 Num®ro de client et mot de passe. Saisissez le num®ro de client 
et le mot de passe que vous avez obtenu lors de l'enregistrement 
sur le site du service d'assistance technique. 

 Adresse de messagerie . Il s'agit de l'adresse ¨ laquelle les 
experts du service d'assistance technique enverront la r®ponse ¨ 
votre question. 

 

https://support.kaspersky.com/fr/PersonalCabinet/Registration/Form/
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DISCUSSION SUR LES AP PLICATIONS DE 

K ASPERSKY LAB SUR LE FORUM  

Si votre question n'est pas urgente, vous pouvez en discuter avec les 
sp®cialistes de Kaspersky Lab et d'autres utilisateurs sur notre forum ¨ l'adresse 
http://grandpublic.kaspersky.fr/forum. 

Sur le forum, vous pouvez consulter les sujets publi®s, ajouter des 
commentaires, cr®er une nouvelle discussion ou lancer des recherches. 
 

NOUVEAUTES DE K ASPERSKY 

INTERNET SECURITY 2009  

Kaspersky Internet Security 2009 repr®sente une approche r®volutionnaire dans 
le domaine de la protection des donn®es. L'®l®ment principal de l'application, 
c'est la restriction des privil¯ges d'acc¯s des programmes aux ressources du 
syst¯me. Ceci permet d'®viter l'ex®cution d'actions ind®sirables par des 
programmes dangereux ou suspects. Les possibilit®s de l'application en mati¯re 
de protection des donn®es confidentielles de l'utilisateur ont ®t® ®largies. 
L'application propose des Assistants et des instruments qui facilitent 
consid®rablement l'ex®cution de t©ches sp®cifiques dans la protection de votre 
ordinateur. 

Examinons maintenant en d®tail les nouveaut®s de Kaspersky Internet Security 
2009. 

Nouveaut®s au niveau de la protection : 

 Kaspersky Internet Security propose le composant Filtrage de l'activit® 
ainsi que la D®fense proactive et le Pare-feu qui introduisent une 
nouvelle conception universelle de la protection du syst¯me contre 
n'importe quelle menace, existantes ou toujours inconnues. Le nombre 
de requ°tes adress®es par Kaspersky Internet Security ¨ l'utilisateur a 
®t® consid®rablement r®duit gr©ce ¨ l'utilisation de listes d'applications 
de confiance (whitelisting).  

 La recherche de vuln®rabilit®s ®ventuelles dans le syst¯me 
d'exploitation et dans les applications suivie de leur suppression 
maintient un niveau de protection ®lev® pour le syst¯me et emp°che 
l'apparition de programmes malveillants sur l'ordinateur.  

 Les nouveaux Assistants (analyse de la s®curit® et configuration du 
navigateur) facilitent la recherche et la neutralisation des menaces sur 
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la s®curit® et des vuln®rabilit®s dans les applications et les param¯tres 
du syst¯me d'exploitation et du navigateur. 

 La vitesse de r®action de Kaspersky Lab aux nouvelles menaces a ®t® 
augment®e gr©ce ¨ l'utilisation de la technologie Kaspersky Security 
Network (cf. section "Participation au Kaspersky Security Network" ¨ la 
page 58) qui recueille des donn®es sur l'infection des ordinateurs et qui 
les transmet aux serveurs de Kaspersky Lab. 

 De nouveaux outils (surveillance du r®seau et analyse des paquets de 
r®seau) facilitent la collecte et l'analyse des informations de l'activit® de 
r®seau sur votre ordinateur. 

 Le nouvel Assistant Restauration apr¯s infection permet de supprimer 
les s®quelles de l'attaque d'un programme malveillant sur le syst¯me. 

Nouveaut®s dans la protection des donn®es confidentielles : 

 Le nouveau composant de filtrage de l'activit® contr¹le efficacement 
l'acc¯s des applications aux donn®es confidentielles, aux fichiers et aux 
r®pertoires de l'utilisateur. 

 La s®curit® des donn®es confidentielles saisies ¨ l'aide du clavier est 
garantie par un nouvelle outil : le Clavier virtuel. 

 Kaspersky Internet Security contient ®galement l'Assistant de 
suppression des traces d'activit® qui supprime de l'ordinateur de 
l'utilisateur toutes les informations relatives aux actions qui pourraient 
int®resser les individus mal intentionn®s (liste des sites visit®s, fichiers 
ouverts, cookies, etc.). 

Nouveaut®s dans la protection contre les donn®es ind®sirables : 

 L'efficacit® du filtrage du courrier ind®sirable par le composant Anti-
Spam a ®t® renforc®e gr©ce ¨ l'introduction des technologies serveur 
Recent Terms. 

 L'utilisation de modules externes pour les clients de messagerie 
Microsoft Office Outlook, Microsoft Outlook Express, The Bat! et 
Thunderbird facilite la configuration des param¯tres de protection contre 
le courrier ind®sirable. 

 Le perfectionnement du composant Contr¹le parental permet de r®duire 
consid®rablement l'acc¯s des enfants aux sites Web ind®sirables. 
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Nouveaut®s dans la protection lors de l'utilisation d'Internet : 

 Am®lioration de la protection contre les escroqueries en ligne gr©ce ¨ 
l'enrichissement des bases de sites d'hame­onnage. 

 L'analyse des trafics ICQ et MSN a ®t® ajout®e, ce qui garantit la 
s®curit® de l'utilisation des clients de messagerie instantan®e. 

 La s®curit® en cas de connexion ¨ un r®seau sans fil est garantie par 
l'analyse des connexions Wi-Fi. 

Nouveaut®s au niveau de l'interface : 

 La nouvelle interface du programme exprime la complexit® de 
l'approche adopt®e pour prot®ger les informations. 

 Les bo´tes de dialogue riches en informations aident l'utilisateur ¨ 
prendre rapidement les bonnes d®cisions. 

 Les fonctions de rapports et de statistiques sur le fonctionnement de 
l'application ont ®t® ®largies. La possibilit® d'utiliser des filtres ¨ la 
configuration flexible lors de la consultation des rapports fait de ce 
logiciel une application incontournable pour les professionnels. 

 

CONCEPTION DE LA PROT ECTION DE 

L 'APPLICATION  

Kaspersky Internet Security prot¯ge votre ordinateur contre les menaces 
connues ou nouvelles, les attaques de pirates et les escroqueries, le courrier 
ind®sirable et d'autres donn®es malveillantes. Chacune de ces menaces est 
trait®e par un composant particulier de l'application. Cette conception du 
syst¯me de protection permet d'utiliser en souplesse et de configurer chaque 
composant en fonction des besoins d'un utilisateur particulier ou de l'entreprise 
dans son ensemble.  

Kaspersky Internet Security comprend :  

 Le contr¹le de l'activit® des applications dans le syst¯me emp°che 
l'ex®cution d'actions dangereuses.  

 Des composants de protection contre les programmes malveillants qui 
prot¯gent tous les canaux de transfert de donn®es de et vers votre 
ordinateur en temps r®el. 
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 Les composants de la protection pendant l'utilisation d'Internet qui 
prot¯gent votre ordinateur contre les attaques de r®seau et les 
escroqueries en ligne connues ¨ ce moment. 

 Les composants du filtrage des donn®es ind®sirables qui permettent de 
gagner du temps et d'®conomiser du trafic et de l'argent. 

 Des t©ches de recherche de virus qui proc¯de ¨ la recherche 
d'®ventuels virus dans l'ordinateur ou dans des fichiers, des r®pertoires, 
des disques ou des secteurs particuliers. Ces t©ches peuvent 
®galement °tre configur®es pour identifier les vuln®rabilit®s dans les 
applications install®es.  

 La mise ¨ jour, garantit lôactualit® des modules internes de lôapplication 
et des bases utilis®es pour la recherche des programmes malveillants, 
lôidentification des attaques de r®seau et le filtrage du courrier 
ind®sirable. 

 Assistants et instruments qui facilitent l'ex®cution des t©ches pendant le 
fonctionnement de Kaspersky Internet Security. 

 Des services qui garantissent le soutien information dans le cadre de 
l'utilisation du logiciel et qui permettent d'en ®largir les fonctions. 

 

ASSISTANTS ET OUTILS  

Garantir la protection de l'ordinateur est une t©che complexe qui requiert des 
connaissances sur les particularit®s de fonctionnement du syst¯me d'exploitation 
et sur les moyens d'exploiter ses points faibles. De plus, le volume important des 
informations sur la protection du syst¯me et la diversit® de celles-ci complique 
l'analyse et le traitement.  

Pour faciliter l'ex®cution de t©ches sp®cifiques pour la s®curit® de l'ordinateur, 
Kaspersky Internet Security contient plusieurs assistants et outils : 

 Assistant d'analyse de la s®curit® qui pose le diagnostic de la s®curit® 
de l'ordinateur et qui recherche les vuln®rabilit®s du syst¯me 
d'exploitation et des programmes install®s. 

 Assistant de configuration du navigateur qui analyse les param¯tres du 
navigateur Microsoft Internet Explorer et qui les ®value avant tout du 
point de vue de la s®curit®. 

 L'Assistant de restauration apr¯s infection permet de liquider les traces 
de la pr®sence d'objets malveillants dans le syst¯me. 
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 Assistant de suppression des traces d'activit® qui recherche les traces 
d'activit® de l'utilisateur dans le syst¯me et qui les supprime tout comme 
les param¯tres du syst¯me d'exploitation qui permettent d'accumuler 
des informations sur l'activit® de l'utilisateur. 

 Le disque de d®marrage doit permettre la restauration des fonctions du 
syst¯me apr¯s une attaque de virus qui aurait endommag® le syst¯me 
de fichiers du syst¯me d'exploitation et qui rendrait impossible le 
chargement initial. 

 Analyse des paquets de r®seaux qui intercepte les paquets de r®seau 
et qui affiche des informations d®taill®es ¨ leur sujet. 

 Surveillance du r®seau qui offre des informations d®taill®es sur l'activit® 
de r®seau sur votre ordinateur. 

 Le clavier virtuel permet d'®viter l'interception des donn®es saisies ¨ 
l'aide du clavier traditionnel. 

 

FONCTIONS DE SERVICE  

L'application propose diverses fonctions de service. Ceux-ci visent ¨ maintenir la 
protection de l'ordinateur ¨ jour, ¨ ®largir les possibilit®s d'utilisation du 
programme et ¨ fournir de l'aide pendant l'utilisation du programme.  

Kaspersky Security Network  

Kaspersky Security Network  est un syst¯me de transfert automatique des 
rapports sur les menaces d®couvertes ou potentielles vers une base de 
donn®es centralis®e. Cette base de donn®es permet de r®agir encore plus 
vite aux menaces les plus r®pandues et de signaler les ®pid®mies aux 
utilisateurs.  

Licence  

Lorsque vous achetez l'application, vous entrez dans un contrat de licence 
entre vous et Kaspersky Lab. Ce contrat vous permet d'utiliser l'application 
et d'acc®der aux mises ¨ jour de l'application et au service d'assistance 
technique pendant une certaine p®riode. La dur®e de validit® ainsi que 
d'autres informations indispensables au d®blocage de toutes les fonctions 
de l'application sont reprises dans la licence. 

Gr©ce ¨ la fonction Licence , vous pouvez obtenir des informations 
d®taill®es sur la licence que vous utilisez ainsi qu'acheter une nouvelle 
licence ou renouveler la licence en cours. 
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Assistance technique   

Tous les utilisateurs enregistr®s de l'application peuvent faire appel au 
service d'assistance technique. Utilisez la fonction Assistance technique  
pour savoir o½ vous pouvez obtenir l'assistance technique dont vous avez 
besoin.  

A lôaide des liens pr®vus ¨ cet effet, vous pouvez acc®der au forum des 
utilisateurs des logiciels de Kaspersky Lab et envoyer des commentaires au 
service dôassistance technique sur des erreurs ou sur le fonctionnement de 
lôapplication via le formulaire en ligne.  

Le service dôassistance technique est accessible en ligne tout comme le 
service d'espace personnel de lôutilisateur et nos op®rateurs sont toujours 
pr°ts ¨ r®pondre ¨ vos questions sur l'utilisation de l'application par 
t®l®phone. 

 

ANALYSE HEURISTIQUE  

Les m®thodes d'analyse heuristique interviennent dans le fonctionnement de 
certains composants de la protection en temps r®el tels que l'Antivirus Fichiers, 
l'Antivirus Courrier et l'Antivirus Internet ainsi que dans les t©ches de recherche 
de virus. 

Comme vous le savez, l'analyse sur la base des signatures ¨ l'aide de bases 
constitu®es ant®rieurement et contenant les d®finitions des menaces connues 
ainsi que les m®thodes de r®paration, indique clairement si l'objet analys® est 
malveillant et la cat®gorie ¨ laquelle il appartient. La m®thode heuristique, au 
contraire de la m®thode qui repose sur les signatures, ne vise pas ¨ trouver la 
signature d'un code malveillant mais bien les s®quences d'op®rations typiques 
qui permettent de tirer, avec une certaine dose de certitude, des conclusions sur 
la nature d'un fichier.  

L'avantage de la m®thode heuristique tient au fait que son application ne requiert 
pas l'existence de bases. Ainsi, les nouvelles menaces peuvent °tre identifi®es 
avant que leur activit® ne soit remarqu®e par les sp®cialistes des virus.  

Toutefois, il existe des m®thodes qui permettent de contourner les m®thodes 
heuristiques. L'une d'entre elles consiste ¨ geler l'activit® du code malveillant au 
moment de la d®couverte de l'application de m®thodes heuristiques dans 
l'analyse. 

Remarque 

La combinaison de diff®rentes m®thodes d'analyse garantit une meilleure 
protection. 
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En cas de doute vis- -̈vis d'une menace, l'analyseur heuristique ®mule 
l'ex®cution de l'objet dans un environnement virtuel s®curis® de l'application. Si 
des actions suspectes sont identifi®es pendant l'ex®cution, l'objet est consid®r® 
comme suspect et soit, son ex®cution sur l'ordinateur est bloqu®e, soit un 
message s'affiche et invite l'utilisateur ¨ d®terminer la suite des ®v®nements : 

 placer la menace en quarantaine en vue d'une analyse et d'un 
traitement ult®rieur ¨ l'aide de bases actualis®es ; 

 supprimer l'objet ; 

 ignorer l'objet, si vous °tes absolument convaincu que cet objet ne peut 
pas °tre malveillant. 

Pour utiliser la m®thode heuristique, cochez la case Utiliser l'analyseur 
heuristique . Vous pouvez, en plus, s®lectionner le niveau d'analyse ¨ l'aide du 
curseur : superficielle, moyenne ou en profondeur. Le niveau de d®tail de 
l'analyse garantit l'®quilibre entre la minutie de la recherche des virus, c.- -̈d. la 
qualit®, et la charge impos®e aux ressources du syst¯me d'exploitation et la 
dur®e de l'analyse. Plus le niveau de l'analyse est ®lev®, plus les ressources du 
syst¯me seront sollicit®es et plus longtemps elle prendra. 

Attention ! 

Les nouvelles menaces, d®couvertes gr©ce ¨ l'analyseur heuristique, sont 
®tudi®es par les sp®cialistes de Kaspersky Lab et les outils de r®paration sont 
propos®s dans les bases actualis®es toutes les heures.  

Si vous proc®dez r®guli¯rement ¨ la mise ¨ jour des base de l'application, votre 
ordinateur jouira du niveau de protection optimal. 
 

CONFIGURATION MATERIE LLE ET 

LOGICIELLE REQUISES  

Pour garantir le fonctionnement normal de l'application, l'ordinateur doit r®pondre 
aux exigences minimales suivantes :  

Recommandations d'ordre g®n®ral :  

 75 Mo d'espace disponible sur le disque dur. 

 C®d®rom (pour installer l'application depuis un c®d®rom). 

 P®riph®rique de saisie et de manipulation (souris). 
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 Microsoft Internet Explorer 5.5 ou suivant (pour la mise ¨ jour des bases 
et des modules de l'application via Internet). 

 Microsoft Windows Installer 2.0. 

Microsoft Windows XP Home Edition (service pack 2 ou suivant), Microsoft 
Windows XP Professional (service pack 2 ou suivant), Microsoft Windows XP 
Professional x64 Edition:  

 Processeur Intel Pentium 300 Mhz minimum (ou similaire) 

 256 Mo de m®moire vive disponible. 

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,  
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:  

 Processeur Intel Pentium 800 Mhz 32 bits (x86) / 64-bit (x64) minimum 
(ou similaire). 

 512 Mo de m®moire vive disponible. 



 

 

MENACES SUR LA SECUR ITE 

INFORMATIQUE  

Les programmes-menaces constituent la majeure partie du danger qui plane sur 
la s®curit® informatique. Outre ces programmes, le courrier ind®sirable, les 
attaques de pirates informatiques et les banni¯res publicitaires peuvent 
®galement pr®senter un certain danger. Ces menaces sont li®es ¨ l'utilisation 
d'Internet. 

PROGRAMMES MENACES  

L'application de Kaspersky Lab est capable d'identifier des centaines de milliers 
de programmes dangereux sur l'ordinateur. Certains de ces programmes 
constituent une grande menace pour les ordinateurs des utilisateurs tandis que 
d'autres sont dangereux uniquement dans certaines conditions. Une fois que 
l'application a d®couvert un programme dangereux, elle le classe et lui attribue 
un niveau de danger (®lev® ou moyen). 

Les experts antivirus de Kaspersky Lab distinguent deux cat®gories principales : 
les programmes malveillants et les programmes potentiellement malveillants. 

Les Programmes malveillants (cf. p. 18) (Malware) sont cr®®s sp®cialement pour 
nuire ¨ l'ordinateur et ¨ son utilisateur, par exemple bloquer, voler, modifier ou 
d®truire des donn®es, perturber le fonctionnement de l'ordinateur ou du r®seau. 

Les Programmes potentiellement malveillants (cf. page 30) (PUP, potentially 
unwanted programs) ¨ la diff®rence des programmes malveillants ne sont pas 
d®velopp®s dans le but de nuire mais ils peuvent malgr® tout violer la s®curit® de 
l'ordinateur. 

L'Encyclop®die des virus (http://www.viruslist.com/fr/viruses/encyclopedia) 
propose une description d®taill®e de ces programmes. 
 

DANS CETTE SECTION  

Programmes menaces ................................................................................... 17 

http://www.viruslist.com/fr/viruses/encyclopedia
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PROGRAMMES MALVEILLAN TS  

Les programmes malveillants sont cr®®s sp®cialement pour nuire aux 
ordinateurs et ¨ leurs utilisateurs : voler, bloquer, modifier ou d®truire des 
donn®es, perturber le fonctionnement des ordinateurs ou des r®seaux. 

Les programmes malveillants sont scind®s en trois groupes : les virus et les vers, 
les chevaux de Troie et les utilitaires malveillants. 

Les Virus et vers (cf. page 18) (Viruses_and_Worms) peuvent cr®er leur copie 
capable de se propager vers d'autres machines. Certains sont ex®cut®s sans 
intervention de l'utilisateur tandis que d'autres requi¯rent une action de 
l'utilisateur. Ces programmes commencent leur action malveillante d¯s le 
lancement. 

Les Chevaux de Troie (cf. page 21) (Trojan_programs) ne cr®ent pas leur copie, 
¨ la diff®rence des vers. Ils s'infiltrent sur les ordinateurs via le courrier Internet 
ou via le navigateur lorsque l'internaute visite un site infect®. Leur ex®cution 
requiert l'intervention de l'utilisateur ; ils entament leur action malveillante au 
d®marrage.  

Les utilitaires malveillants (cf. page 27) (Malicious_tools) sont con­us 
sp®cialement pour nuire. Mais ¨ la diff®rence des autres programmes 
malveillants, ils n'ex®cutent pas d'actions malveillantes d¯s le lancement et 
peuvent °tre pr®serv®s et ex®cut®s sans danger sur l'ordinateur de l'utilisateur. 
Ces programmes poss¯dent des fonctions qui interviennent dans la pr®paration 
de virus, de vers et de chevaux de Troie, l'organisation d'attaques de r®seau sur 
des serveurs distants, l'intrusion dans des ordinateurs ou d'autres actions 
malveillantes.   
 

V IRUS ET VERS  

Sous -cat®gorie : virus et vers (Viruses_and_Worms) 

Niveau de danger  : ®lev® 

Les virus et les vers classiques ex®cutent sur l'ordinateur des actions qui n'ont 
pas ®t® autoris®es par l'utilisateur et peuvent cr®er leur propre copie qui poss¯de 
la capacit® d'auto-reproduction. 
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Virus classique  

Une fois que le virus classique s'est introduit dans un syst¯me, il infecte un 
fichier quelconque, s'y active, ex®cute son action malveillante puis ajoute sa 
copie ¨ d'autres fichiers.  

Le virus classique se multiplie uniquement sur les ressources locales de 
l'ordinateur ; il est incapable de s'introduire lui-m°me dans un autre ordinateur. Il 
peut p®n®trer dans d'autres syst¯mes uniquement s'il ajoute sa copie dans un 
fichier enregistr® dans un r®pertoire partag® ou sur un c®d®rom ou si l'utilisateur 
envoie un message avec le fichier infect® en pi¯ce jointe. 

Le code du virus classique peut s'introduire dans divers secteurs de l'ordinateur, 
du syst¯me d'exploitation ou de l'application. Sur la base de l'environnement 
d'ex®cution, on distingue les virus de fichier, les virus de d®marrage, les virus de 
script et les virus de macro.   

Les virus peuvent infecter des fichiers de diverses mani¯res. Les virus ®craseurs 
(overwriting) remplace le code du fichier infect® par leur propre code et supprime 
ainsi le contenu du fichier. Le fichier infect® n'est plus exploitable et il ne peut 
°tre r®par®. Les virus parasites (Parasitic) modifient les fichiers, mais ceux-ci 
demeurent totalement ou partiellement fonctionnels. Les virus compagnons 
(Companion) ne modifient pas les fichiers mais cr®ent des copies. Lorsque le 
fichier infect® est ex®cut®, son double est lanc®, ¨ savoir le virus. Il existe 
®galement des virus-liens (Link), des virus  qui infectent les modules objets 
(OBJ), des virus  qui infectent les biblioth¯ques de compilateur (LIB), les virus  
qui infectent les textes source des programmes et d'autres. 

Ver 

Le code du ver, ¨ l'instar de celui du virus classique, s'active et ex®cute son 
action malveillante d¯s qu'il s'est introduit dans le syst¯me. Toutefois, le ver doit 
son nom ¨ sa capacit® ¨ "ramper" d'ordinateur en ordinateur, sans que 
l'utilisateur n'autorise cette diffusion des copies via divers canaux d'informations.  

La principale caract®ristique qui distingue les vers entre eux, c'est le mode de 
diffusion. Le tableau suivant reprend une description des diff®rents types de vers 
en fonction du mode de diffusion. 
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Tableau 1. Vers en fonction du mode de propagation 

TYPE  NOM  DESCRIPTION  

Email -
Worm  

Vers de 
messagerie 

Ils se diffusent via le courrier ®lectronique.  

Le message infect® contient un fichier joint avec 
la copie du ver ou un lien vers ce fichier sur un 
site compromis. Quand la pi¯ce jointe est 
ex®cut®e, le ver s'active ; lorsque vous cliquez 
sur le lien, t®l®chargez le fichier puis l'ex®cutez, 
le ver entame ®galement son action 
malveillante. Ensuite, il continue ¨ diffuser ses 
copies apr¯s avoir trouv® d'autres adresses 
®lectroniques, il envoie des messages infect®s.  

IM-
Worm  

Vers de 
messagerie 
instantan®e 

Ils se propagent via les messageries 
instantan®es telles que ICQ, MSN Messenger, 
AOL Instant Messenger, Yahoo Pager ou 
Skype. 

En r¯gle g®n®ral, ce ver envoie un message aux 
contacts. Ce message contient un lien vers la 
copie du ver sur un site. Quand l'utilisateur 
t®l®charge le fichier et l'ouvre, le ver s'active. 

IRC-
Worm  

Vers de chats  Ils se diffusent via les canaux IRC, ces 
syst¯mes qui permettent de discuter en temps 
r®el avec d'autres personnes. 

Ce ver publie un fichier avec sa copie ou un lien 
vers celle-ci dans le chat. Quand l'utilisateur 
t®l®charge le fichier et l'ouvre, le ver s'active. 

Net-
Worm  

Vers de r®seau 
(vers de r®seaux 
informatiques) 

Ils se diffusent via les r®seaux informatiques.  

A la diff®rence des autres types de vers, le ver 
de r®seau se propage sans l'intervention de 
l'utilisateur. Il recherche une application 
vuln®rable sur les ordinateurs du r®seau local. 
Pour ce faire, il envoie un paquet de r®seau 
sp®cial (un code d'exploitation) qui contient le 
code du ver ou une partie de celui-ci. Si le 
r®seau abrite un ordinateur "vuln®rable", celui-ci 
acceptera le paquet. Une fois qu'il a p®n®tr® 
dans cet ordinateur, le ver s'active.   
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TYPE  NOM  DESCRIPTION  

P2P-
Worm  

Vers de r®seau 
d'®change de 
fichiers 

Ils se diffusent via les r®seaux d'®change de 
fichiers (P2P) tels que Kazaa, Grokster, 
EDonkey, FastTrack ou Gnutella. 

Afin d'infiltrer le r®seau, le ver se copie dans le 
r®pertoire d'®change de fichiers qui se trouve 
normalement sur l'ordinateur de l'utilisateur. Le 
r®seau d'®change de fichiers illustre les 
informations relatives ¨ ce fichier et l'utilisateur 
peut "trouver" le fichier infect® comme n'importe 
quel autre fichier, le t®l®charger puis l'ouvrir.  

Les vers plus sophistiqu®s imitent le protocole 
d'un r®seau d'®change de fichiers en particulier : 
ils r®pondent positivement aux recherches et 
proposent leur copie pour le t®l®chargement. 

Worm  Autres vers Parmi ces autres vers, citons : 

 les vers qui diffusent leur copie via les 
ressources de r®seau. A l'aide des fonctions 
du syst¯me d'exploitation, ils consultent les 
r®pertoires de r®seau disponibles, se 
connectent aux ordinateurs du r®seau 
mondial et tentent d'ouvrir leur disque en libre 
acc¯s. A la diff®rence des vers de r®seau 
informatique, l'utilisateur doit ouvrir le fichier 
contenant la copie du ver afin de l'activer. 

 Les vers qui n'adoptent aucun des moyens 
de propagation d®crits dans ce tableau (par 
exemple, diffusion via les t®l®phones 
mobiles). 

 
 

CHEVAUX DE TROIE  

Sous -cat®gorie : chevaux de Troie (Trojan_programs) 

Niveau de danger  : ®lev® 

A la diff®rence des vers et des virus, les chevaux de Troie ne cr®ent pas leur 
propre copie. Ils s'infiltrent sur les ordinateurs via le courrier Internet ou via le 
navigateur lorsque l'internaute visite un site infect®. Les chevaux de Troie sont 
ex®cut®s sur intervention de l'utilisateur ; ils entament leur action malveillante au 
d®marrage.  
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Le comportement des chevaux de Troie sur l'ordinateur infect® varie. Parmi les 
fonctions principales des chevaux de Troie, citons le blocage, la modification ou 
la suppression d'informations, la perturbation du fonctionnement des ordinateurs 
ou des r®seaux. De plus, les chevaux de Troie peuvent recevoir ou envoyer des 
fichiers, les ex®cuter, afficher des messages, contacter des pages Web, 
t®l®charger des programmes et les installer et red®marrer l'ordinateur. 

Les individus mal intentionn®s utilisent souvent des "s®lections" compos®es de 
divers chevaux de Troie.  

Le tableau ci-apr¯s offre une description des chevaux de Troie en fonction de 
leur comportement. 

Tableau 2. Types de chevaux de Troie selon le comportement sur 
l'ordinateur infect® 

TYPE  NOM  DESCRIPTION  

Trojan -
ArcBomb  

Chevaux de Troie 
(bombes dans les 
archives) 

Il s'agit d'archive qui, au moment du 
d®compactage, atteigne un tel poids 
qu'elles perturbent le fonctionnement de 
l'ordinateur. D¯s que vous tentez de 
d®compacter une archive de ce genre, 
l'ordinateur peut commencer ¨ ralentir, 
voire ¨ s'arr°ter et le disque peut se 
remplir de donn®es "vides". Ces "bombes" 
sont particuli¯rement dangereuses pour 
les serveurs de fichiers et de messagerie. 
Si le serveur utilise un syst¯me de 
traitement automatique des donn®es 
entrantes, ce genre de "bombe d'archive" 
peut entra´ner l'arr°t du serveur. 

Backdoor  Chevaux de Troie 
d'administration ¨ 
distance 

Consid®r®s comme les chevaux de Troie 
les plus dangereux ; leurs fonctions 
rappellent celles des programmes 
d'administration ¨ distance disponibles 
dans les magasins. Ces programmes 
s'installent ¨ l'insu de l'utilisateur sur 
l'ordinateur et permettent ¨ l'individu mal 
intentionn® d'administrer l'ordinateur ¨ 
distance. 

Trojan  Chevaux de Troie Cette cat®gorie reprend les programmes 
malveillants suivants : 

 Chevaux de Troie traditionnels  ; ils 
ex®cutent uniquement les fonctions 
fondamentales des chevaux de Troie : 
blocage, modification ou suppression 
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TYPE  NOM  DESCRIPTION  

des informations, perturbation du 
fonctionnement des ordinateurs ou des 
r®seaux informatiques ; ils ne 
poss¯dent pas les fonctions 
compl®mentaires caract®ristiques 
d'autres chevaux de Troie d®crits dans 
ce tableau ;  

 Chevaux de Troie multicibles  ; ils 
poss¯dent des fonctions 
compl®mentaires appartenant ¨ divers 
types de chevaux de Troie. 

Trojan -
Ransom  

Chevaux de Troie 
exigeant le 
versement d'une 
ran­on 

Ces programmes "prennent en otage" les 
donn®es de l'ordinateur apr¯s les avoir 
modifi®es ou bloqu®es ou perturbent le 
fonctionnement de l'ordinateur de telle 
mani¯re que l'utilisateur n'est plus en 
mesure d'exploiter les donn®es. L'individu 
mal intentionn® exige le paiement d'une 
somme d'argent en ®change de l'envoi 
d'un programme qui r®tablira le 
fonctionnement de l'ordinateur et les 
donn®es qu'il abrite.   

Trojan -
Clicker  

Chevaux de Troie 
qui cliquent 

Ils acc¯dent ¨ des pages Web depuis 
l'ordinateur de la victime : ils envoient des 
instructions au navigateur ou remplacent 
les adresses Internet conserv®es dans les 
fichiers syst¯mes. 

Gr©ce ¨ ces programmes malveillants, les 
individus mal intentionn®s organisent des 
attaques de r®seau ou augmentent le 
nombre de visites sur le site afin 
d'augmenter le nombre d'affichage de 
publicit®.  

Trojan -
Downloader  

Chevaux de Troie 
qui t®l®chargent 

Ils contactent la page Web de l'individu 
mal intentionn®, y t®l®chargent d'autres 
programmes malveillants et les installent 
sur l'ordinateur de la victime ; ils peuvent 
conserver le nom du programme 
malveillant ¨ t®l®charger ou le r®cup®rer 
sur la page Web qu'ils contactent.  
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TYPE  NOM  DESCRIPTION  

Trojan -
Dropper  

Chevaux de Troie 
qui proc¯dent ¨ des 
installations 

Ils enregistrent sur le disque puis 
installent d'autres chevaux de Troie 
pr®sents dans le corps de ces 
programmes.  

Les individus mal intentionn®s peuvent 
utiliser ce genre de chevaux de Troie 
pour : 

 Installer un programme malveillant ¨ 
l'insu de l'utilisateur : ces chevaux de 
Troie n'affichent aucun message r®el 
ou fictif (par exemple, messages 
relatifs ¨ une erreur dans une archive 
ou ¨ la version incorrecte du syst¯me 
d'exploitation) ; 

 Prot®ger un autre programme 
malveillant connu : tous les antivirus ne 
sont pas en mesure d'identifier un 
programme malveillant au sein d'un 
cheval de Troie qui r®alise des 
installations. 

Trojan -
Notifier  

Chevaux de Troie 
qui envoient des 
notifications 

Ils signalent ¨ l'individu mal intentionn® 
que la communication avec l'ordinateur 
infect® est ®tablie et transmettent des 
informations relatives ¨ l'ordinateur :  
adresse IP, num®ro du port ouvert ou 
adresse de courrier ®lectronique. Ils 
contactent l'individu mal intentionn® par 
courrier ®lectronique ou via FTP (vers le 
site de ce dernier) ou par d'autres 
moyens.  

Ces programmes sont souvent utilis®s 
dans les s®lections de diff®rents chevaux 
de Troie. Ils indiquent ¨ l'individu mal 
intentionn® que les autres chevaux de 
Troie ont bien ®t® install® sur l'ordinateur 
de l'utilisateur.  

Trojan -
Proxy  

Chevaux de Troie 
faisant office de 
proxy 

Ils permettent ¨ l'individu mal intentionn® 
de contacter anonymement des pages 
Web via l'ordinateur de la victime ; le plus 
souvent, ils sont utilis®s pour diffuser du 
courrier ind®sirable. 
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Trojan -PSW Chevaux de Troie 
qui volent des mots 
de passe 

Il s'agit de chevaux de Troie qui volent 
des mots de passe (Password Stealing 
Ware) ; ils volent les donn®es des 
comptes des utilisateurs, les donn®es 
d'enregistrement d'un logiciel. Ils 
recherchent les donn®es confidentielles 
dans les fichiers syst¯mes et dans la base 
de registres et les transmettent ¨ leur 
"ma´tre" via courrier ®lectronique ou via 
FTP sur la page Web de l'individu mal 
intentionn® ou par d'autres m®thodes.  

Certains de ces programmes 
appartiennent ¨ des groupes particuliers 
d®crits dans ce tableau. Il s'agit des 
chevaux de Troie qui volent les donn®es 
d'acc¯s aux services bancaires 
(Trojan-Banker), les chevaux de Troie qui 
volent les donn®es des utilisateurs des 
services de messagerie instantan®e 
(Trojan-IM) et les chevaux de Troie qui 
volent les donn®es des adeptes de jeux 
en ligne (Trojan-GameThief). 

Trojan -Spy Chevaux de Troie 
espions 

Ils m¯nent un espionnage ®lectronique de 
l'utilisateur : ils recueillent des 
informations sur ses activit®s sur 
l'ordinateur ; par exemple, ils interceptent 
les donn®es saisies ¨ l'aide du clavier, 
r®alisent des captures d'®cran ou 
dressent des listes des applications 
actives. Une fois qu'ils ont obtenu ces 
informations, ils les transmettent ¨ 
l'individu mal intentionn® par courrier 
®lectronique ou via FTP (vers le site de ce 
dernier) ou par d'autres moyens.  

Trojan -
DDoS 

Chevaux de Troie 
pour l'attaque de 
r®seaux 

Ils envoient de nombreuses requ°tes vers 
un serveur distant au d®part de 
l'ordinateur de la victime. Le serveur ne 
dispose pas de ressources suffisantes 
pour traiter les requ°tes et il arr°te de 
fonctionner (Denial-of-service (DoS), d®ni 
de service). Ces programmes infectent 
g®n®ralement plusieurs ordinateurs pour 
attaquer simultan®ment un serveur. 
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Trojan -IM Chevaux de Troie 
qui volent les 
donn®es des 
utilisateurs de 
messagerie 
instantan®e 

Ils volent le num®ro et le mot de passe 
des utilisateurs de messagerie 
instantan®e telle que ICQ, MSN 
Messenger, AOL Instant Messenger, 
Yahoo Pager ou Skype. Ils transmettent 
ces informations ¨ l'individu mal 
intentionn® par courrier ®lectronique ou 
via FTP (vers le site de ce dernier) ou par 
d'autres moyens. 

Rootkit  Outils de 
dissimulation 
d'activit® 

Ils cachent les programmes malveillants 
et leurs activit®s et ce faisant, ils 
prolongent la pr®sence de ceux-ci dans le 
syst¯me ; ils peuvent dissimuler des 
fichiers, des processus dans la m®moire 
de l'ordinateur infect® ou des cl®s de la 
base de registres qui lancent des 
programmes malveillants ; dissimulent 
l'®change de donn®es entre les 
applications de l'ordinateur de la victime 
et d'autres ordinateurs du r®seau. 

Trojan -SMS Chevaux de Troie 
qui envoient des 
SMS 

Ils infectent des t®l®phones mobiles et les 
utilisent pour envoyer des SMS vers des 
num®ros payants. 

Trojan -
GameThief  

Chevaux de Troie 
qui volent les 
donn®es des 
adeptes de jeux en 
ligne 

Ils volent les donn®es des comptes des 
adeptes de jeux en ligne ; ils transmettent 
les donn®es ¨ l'individu malveillant par 
courrier ®lectronique, via FTP (sur le site 
de l'individu mal intentionn®) ou via 
d'autres moyens. 

Trojan -
Banker   

Chevaux de Troie 
qui volent les 
donn®es de 
comptes en banque 

Ils volent les donn®es des comptes en 
banque ou les donn®es des comptes de 
syst¯me de porte-monnaie ®lectronique ; 
ils transmettent les donn®es ¨ l'individu 
malveillant par courrier ®lectronique, via 
FTP (sur le site de l'individu mal 
intentionn®) ou via d'autres moyens. 

Trojan -
Mailfinder   

Chevaux de Troie 
qui r®coltent des 
adresses 
®lectroniques 

Ils recueillent les adresses de courrier 
®lectronique sur l'ordinateur et les 
envoient ¨ l'individu mal intentionn® par 
courrier ®lectronique, via FTP (sur le site 
de l'individu mal intentionn®) ou via 
d'autres moyens. Les individus mal 
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intentionn®s utilisent ensuite ces adresses 
pour diffuser des messages non sollicit®s. 

 
 

UTILITAIRES MALVEILLA NTS  

Sous -cat®gorie : utilitaires malveillants (Malicious_tools) 

Niveau de danger  : moyen 

Les utilitaires malveillants ont ®t® cr®®s sp®cialement pour nuire. Mais ¨ la 
diff®rence des autres programmes malveillants, ils n'ex®cutent pas d'actions 
malveillantes d¯s le lancement et peuvent °tre pr®serv®s et ex®cut®s sans 
danger sur l'ordinateur de l'utilisateur. Ces programmes poss¯dent des fonctions 
qui interviennent dans la pr®paration de virus, de vers et de chevaux de Troie, 
l'organisation d'attaques de r®seau sur des serveurs distants, l'intrusion dans 
des ordinateurs ou d'autres actions malveillantes.  

Les utilitaires malveillants sont regroup®s selon leur fonction. Le tableau ci-apr¯s 
fournit une description des diff®rents types. 

Tableau 3. Utilitaires malveillants selon les fonctions 

TYPE  NOM  DESCRIPTION  

Constructor  Constructeurs Ils permettent de cr®er de nouveaux virus, 
vers ou chevaux de Troie Certains 
constructeurs sont dot®s d'une interface 
standard qui permet, ¨ l'aide de menus, de 
s®lectionner le type de programme 
malveillant ¨ cr®er, son mode de r®sistance 
face aux d®bogueurs ainsi que d'autres 
propri®t®s.  

Dos  Attaques de 
r®seau 

Ils envoient de nombreuses requ°tes vers 
un serveur distant au d®part de l'ordinateur 
de la victime. Le serveur ne dispose pas de 
ressources suffisantes pour traiter les 
requ°tes et il arr°te de fonctionner (Denial-
of-service (DoS), d®ni de service).  
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Exploit  Codes 
d'exploitation 

Le code d'exploitation est un ensemble de 
donn®es ou de code qui exploite une 
vuln®rabilit® de l'application dans laquelle il 
est ex®cut® et r®alise une action 
malveillante quelconque sur l'ordinateur. 
Par exemple, un code d'exploitation peut 
®crire ou lire des fichiers ou contacter des 
pages Web "infect®es".  

Divers codes d'exploitation exploitent les 
vuln®rabilit®s de diverses applications et 
services de r®seau. Le code d'exploitation 
sous la forme d'un paquet de r®seau se 
transmet via le r®seau vers de nombreux 
ordinateurs ¨ la recherche d'ordinateurs 
poss®dant des services de r®seau 
vuln®rables. Le code d'exploitation d'un 
fichier DOS utilise la vuln®rabilit® de 
l'®diteur de test. Il peut commencer ¨ 
ex®cuter les fonctions pr®vues par 
l'individu mal intentionn® lorsque 
l'utilisateur ouvre le fichier infect®. Le code 
d'exploitation int®gr® ¨ un message 
®lectronique recherche les vuln®rabilit®s 
dans un client de messagerie quelconque ; 
il peut commencer ¨ ex®cuter l'action 
malveillante d¯s que l'utilisateur ouvre le 
message infect® dans le programme. 

Les vers de r®seau (Net-Worm) se 
diffusent gr©ce aux codes d'exploitation. 
Les codes d'exploitation nuker sont des 
paquets de r®seau qui mettent l'ordinateur 
hors service.  

FileCryptor  Encodeurs Ils encodent d'autres programmes 
malveillants afin de les cacher pour les 
logiciels antivirus. 

Flooder  Programmes de 
"pollution" du 
r®seau 

Ils envoient une multitude de messages via 
les canaux de r®seau. Les programmes 
utilis®s pour polluer les canaux IRC 
(Internet Relay Chats) appartiennent ¨ 
cette cat®gorie. 

Il s'agit ®galement des programmes qui 
"polluent" le courrier ®lectronique, les 
messageries instantan®es et les syst¯mes 



Menaces sur la s®curit® informatique 29  

 

TYPE  NOM  DESCRIPTION  

mobiles. Ces programmes sont regroup®s 
en diff®rentes cat®gories d®crites dans ce 
tableau (Email-Flooder, IM-Flooder et 
SMS-Flooder). 

HackTool  Outils de piratage Ils permettent de s'emparer de l'ordinateur 
sur lequel ils sont install®s ou d'attaquer un 
autre ordinateur (par exemple, ajout 
d'autres utilisateurs au syst¯me sans 
l'autorisation de la victime, purger des 
journaux du syst¯me afin de dissimuler les 
traces de leur pr®sence). Il s'agit de 
quelques sniffers qui poss¯dent des 
fonctions malveillantes telles que 
l'interception des mots de passe. Les 
sniffers sont des programmes qui 
permettent de consulter le trafic de r®seau. 

not -
virus:Hoax  

Blagues de 
mauvais go¾t 

Effraient l'utilisateur ¨ l'aide de messages 
semblables ¨ ceux que pourrait produire un 
virus : ils peuvent d®couvrir un virus dans 
un fichier sain ou annoncer le formatage du 
disque alors qu'il n'aura pas lieu.  

Spoofer  Utilitaires 
d'imitation 

Ils envoient des messages et des requ°tes 
de r®seau au d®part d'adresses fictives. 
Les individus mal intentionn®s les utilisent 
pour se faire passer pour l'exp®diteur. 

VirTool  Instruments pour 
la modification des 
programmes 
malveillants 

Ils permettent de modifier d'autres 
programmes malveillants afin de les rendre 
invisibles pour les logiciels antivirus. 

Email -
Flooder  

Programmes qui 
"inondent" le 
courrier 
®lectronique. 

Ils envoient de nombreux messages aux 
adresses du carnet d'adresses ("pollution 
du courrier"). Ce flux important de 
messages emp°che l'utilisateur de lire le 
courrier utile. 

IM-Flooder  Programmes de 
"pollution" des 
messageries 
instantan®es 

Ils envoient de nombreux messages aux 
utilisateurs de messagerie instantan®e telle 
que ICQ, MSN Messenger, AOL Instant 
Messenger, Yahoo Pager ou Skype. Ce 
flux important de messages emp°che 
l'utilisateur de lire les messages utiles. 



30  Kaspersky Internet Security 2009 

 
 

TYPE  NOM  DESCRIPTION  

SMS-
Flooder  

Programmes de 
"pollution" par 
SMS 

Ils envoient de nombreux sms vers les 
t®l®phones portables. 

 
 

PROGRAMMES POTENTIELL EMENT 

MALVEILLANTS  

Les programmes potentiellement malveillants  ¨ la diff®rence des 
programmes malveillants ne sont pas d®velopp®s dans le but de nuire. 
Toutefois, ils peuvent contribuer au viol de la s®curit® de l'ordinateur.  

Les programmes potentiellement malveillants regroupent les logiciels 
publicitaires, les programmes ¨ caract¯re pornographique et les autres 
applications potentiellement ind®sirables. 

Les logiciels publicitaires (cf. page 31) (Adware) sont li®s ¨ l'affichage de 
publicit®s sur l'®cran de l'utilisateur. 

Les logiciels ¨ caract¯re pornographique (cf. page 31) (Pornware) sont li®s ¨ 
l'affichage d'informations ¨ caract¯re pornographique sur l'®cran de l'utilisateur. 

Les autres applications pr®sentant un risque potentiel (Riskware) (cf. page 32) 
(Riskware) sont le plus souvent des programmes utiles largement utilis®s. 
Toutefois, si les individus mal intentionn®s mettent la main sur de tels 
programmes ou les infiltrent dans l'ordinateur de l'utilisateur, ils peuvent exploiter 
leur fonction pour compromettre la s®curit®. 

Les programmes potentiellement malveillants sont install®s ¨ l'aide d'une des 
m®thodes suivantes : 

 ils peuvent °tre install®s par l'utilisateur, s®par®ment ou avec un autre 
programme (ainsi, les d®veloppeurs de programmes gratuits ou ¨ 
contribution volontaire y int¯grent des logiciels publicitaires). 

 Ils peuvent °tre install®s par des individus mal intentionn®s, par 
exemple, ils les int¯grent ¨ des paquets contenant d'autres programmes 
malveillants, exploitent les vuln®rabilit®s du navigateur Internet ou des 
chevaux de Troie de t®l®chargement et d'installation. 
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PROGRAMMES A CARACTER E PUBLICITAIRE  

Sous -cat®gorie : programmes ¨ contenu publicitaire (Adware)  

Niveau de danger  : moyen 

Les programmes ¨ caract¯re publicitaire montrent des publicit®s ¨ l'utilisateur. Ils 
affichent des bandeaux publicitaires dans l'interface d'autres programmes ou 
r®orientent les demandes vers les sites dont la publicit® est assur®e. Certains 
d'entre eux recueillent ®galement des informations marketing sur l'utilisateur (par 
exemple, sujets des sites visit®s, mots cl®s utilis®s dans les recherches) et les 
transmettent ¨ leur auteur (¨ la diff®rence des chevaux de Troie espion, ils 
transmettent ces informations avec l'autorisation de l'utilisateur). 
 

PROGRAMMES A CARACTER E PORNOGRAPHI QUE  

Sous -cat®gorie : programme ¨ caract¯re pornographique (Pornware) 

Niveau de danger  : moyen 

En g®n®ral, l'utilisateur installe lui-m°me de tels programmes afin de chercher et 
de t®l®charger du contenu pornographique.  

Les individus mal intentionn®s peuvent ®galement installer ces programmes sur 
l'ordinateur de la victime afin d'afficher, sans son consentement, des publicit®s 
pour des sites et des services pornographiques payants. Ils s'installent en 
exploitant des vuln®rabilit®s du syst¯me d'exploitation ou du navigateur ou ¨ 
l'aide de chevaux de Troie de t®l®chargement et des programmes d'installation.  

On distingue trois types de programmes ¨ caract¯re pornographique selon leur 
fonction. Le tableau ci-apr¯s fournit une description des diff®rents types. 

Tableau 4. Type de programmes ¨ caract¯re pornographique 
selon les fonctions 

 

TYPE  NOM  DESCRIPTION  

Porn -Dialer  Num®roteurs 
automatiques  

Etablissent une connexion avec des 
services pornographiques par t®l®phone 
(ils renferment les num®ros de 
t®l®phone) ; ¨ la diff®rence des chevaux 
de Troie, ils informent l'utilisateur de 
leurs actions. 
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TYPE  NOM  DESCRIPTION  

Porn -
Downloader  

Programmes pour le 
t®l®chargement de 
fichier depuis 
Internet  

Ils t®l®chargent du contenu 
pornographique sur l'ordinateur ; ¨ la 
diff®rence des chevaux de Troie de 
num®rotation automatique, ils 
pr®viennent l'utilisateur. 

Porn -Tool  Outils  Ils permettent de rechercher et 
d'afficher du contenu pornographique ; 
par exemple, les barres d'outils 
sp®ciales pour les navigateurs et des 
lecteurs vid®o particuliers. 

 

A UTRES PROGRAMMES POT ENTIELLEMENT 

INDESIRABLES  

Sous -cat®gorie : autres programmes potentiellement ind®sirables (Riskware) 

Niveau de danger  : moyen 

La majorit® de ces programmes sont des applications utiles employ®es par 
nombreux d'entre nous. Parmi ceux-ci, nous retrouvons les clients IRC, les 
num®roteurs automatiques (dialers), les programmes pour le chargement des 
fichiers, les dispositifs de surveillance de l'activit® des syst¯mes informatiques, 
les utilitaires de manipulation de mots de passe, les serveurs Internet de 
services FTP, HTTP ou Telnet.  

Toutefois, si les individus mal intentionn®s mettent la main sur de tels 
programmes ou les infiltrent dans l'ordinateur de l'utilisateur, ils peuvent exploiter 
certaines de leur fonction pour compromettre la s®curit®.  

Les autres programmes potentiellement ind®sirables se distinguent par leurs 
fonctions. Le tableau ci-apr¯s fournit une description des diff®rents types. 
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Tableau 5. Types d'autres programmes potentiellement 
ind®sirables selon les fonctions 

 

TYPE  NOM  DESCRIPTION  

Client -IRC Clients de chats Les utilisateurs installent ces 
programmes afin de pouvoir 
communiquer dans les canaux IRC 
(Internet Relay Chats). Les individus 
mal intentionn®s les utilisent pour 
diffuser des programmes 
malveillants. 

Dialer  Programmes de 
num®rotation 
automatique 

Ils peuvent ®tablir des connexions 
t®l®phoniques par modem ¨ l'insu de 
l'utilisateur. 

Downloader  Programmes de 
t®l®chargement 

Ils peuvent t®l®charger des fichiers 
depuis des pages Web en mode 
cach®. 

Monitor  Programmes de 
surveillance 

Ils permettent de surveiller l'activit® 
sur l'ordinateur sur lequel ils sont 
install®e (observent les applications 
qui fonctionnent, comment elles 
®changent les donn®es avec les 
applications sur d'autres ordinateurs).  

PSWTool  R®cup®rateur de 
mots de passe 

Ils permettent de consulter et de 
r®cup®rer les mots de passe oubli®s. 
C'est ¨ cette fin que les individus mal 
intentionn®s les installent ¨ l'insu des 
utilisateurs. 

RemoteAdmin  Programmes 
d'administration ¨ 
distance  

Ils sont utilis®s par les 
administrateurs de syst¯me ; ils 
permettent d'acc®der ¨ l'interface de 
l'ordinateur distant afin de l'observer 
et de l'administrer.  Les individus mal 
intentionn®s les installent ¨ l'insu des 
utilisateurs afin d'observer les 
ordinateurs distants et de les 
administrer.  

Les programmes potentiellement 
ind®sirables d'administration ¨ 
distance se distinguent des chevaux 
de Troie de type Backdoor. Ces 
chevaux de Troie poss¯dent des 
fonctions qui leur permettent de 



34  Kaspersky Internet Security 2009 

 
 

TYPE  NOM  DESCRIPTION  

s'introduire dans un syst¯me et de s'y 
installer ; les programmes 
potentiellement ind®sirable ne 
poss¯dent pas de telles fonctions. 

Server -FTP Serveurs FTP  Ils remplissent les fonctions d'un 
serveur FTP.  Les individus mal 
intentionn®s les ins¯rent sur 
l'ordinateur de la victime afin d'ouvrir 
l'acc¯s ¨ distance via le protocole 
FTP.  

Server -Proxy  Serveurs proxy Ils remplissent les fonctions d'un 
serveur proxy. Les individus mal 
intentionn®s les introduisent sur 
l'ordinateur des victimes afin de 
diffuser du courrier ind®sirable en leur 
nom. 

Server -Telnet  Serveurs Telnet Ils remplissent les fonctions d'un 
serveur Telnet. Les individus mal 
intentionn®s les introduisent sur 
l'ordinateur de la victime afin d'ouvrir 
l'acc¯s ¨ distance via le protocole 
Telnet. 

Server -Web Serveurs Web Ils remplissent les fonctions d'un 
serveur Web. Les individus mal 
intentionn®s les introduisent sur 
l'ordinateur de la victime afin d'ouvrir 
l'acc¯s ¨ distance via le protocole 
HTTP. 

RiskTool  Instruments utilis®s 
sur l'ordinateur local 

Ils offrent des possibilit®s 
compl®mentaires ¨ l'utilisateur dans 
le cadre de l'utilisation de l'ordinateur 
(permettent de dissimuler des fichiers 
ou des fen°tres actives, arr°ter des 
processus actifs). 

NetTool  Instruments de 
r®seau 

Une fois install®s, ils permettent ¨ 
l'utilisateur d'exploiter des possibilit®s 
compl®mentaires en cas d'utilisation 
d'autres ordinateurs sur le r®seau 
(red®marrage, identification des ports 
ouverts, ex®cution de programmes 
install®s). 
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TYPE  NOM  DESCRIPTION  

Client -P2P Clients de r®seaux 
d'®change de fichiers 

Ils permettent aux r®seaux P2P de 
fonctionner. Les individus mal 
intentionn®s peuvent les utiliser pour 
diffuser des programmes 
malveillants. 

Client -SMTP Clients SMTP Ils envoient des messages 
®lectroniques en mode discret. Les 
individus mal intentionn®s les 
introduisent sur l'ordinateur des 
victimes afin de diffuser du courrier 
ind®sirable en leur nom. 

WebToolbar  Barre d'outils Web  Ajout d'une barre d'outils dans 
l'interface d'autres applications en 
vue d'une utilisation de syst¯mes de 
recherche.  

FraudTool  Pseudo-programme Ils se font passer pour d'autres 
programmes. Par exemple, il existe 
des pseudo-antivirus ; ils affichent 
des messages sur la d®couverte de 
programmes malveillants alors qu'en 
r®alit® ils sont incapables d'identifier 
ou de r®parer quoi que ce soit. 

METHODE SUIVIE PAR L 'APPLICATION 

POUR DECOUVRIR LES O BJETS 

INFECTES , SUSPECTS ET 

POTENTIELLEMENT DANG EREUX  

L'application de Kaspersky Lab peut d®couvrir les objets malveillants dans les 
objets de deux mani¯res : selon une m®thode r®active (¨ l'aide de bases) ou 
selon une m®thode proactive (¨ l'aide de l'analyse heuristique). 

Les bases sont des fichiers contenant des signatures qui permettent d'identifier 
des centaines de milliers de programmes malveillants dans les objets analys®s. 
Ces signatures contiennent des informations sur les segments de contr¹le du 
code des programmes malveillants et des algorithmes de r®paration des objets 
qui contiennent ces programmes. Les experts antivirus de Kaspersky Lab 
d®couvrent chaque jour des centaines de nouveaux programmes malveillants, 
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cr®ent les signatures qui permettent de les identifier et les incluent dans les 
mises ¨ jour des bases. 

Si l'application de Kaspersky Lab d®couvre dans l'objet analys® un segment de 
code qui correspond parfaitement ¨ un segment de contr¹le du code d'un 
programme malveillant quelconque selon les informations reprises dans la base, 
il consid¯re cet objet comme ®tant infect® et si l'®quivalence du code n'est que 
partielle (dans des circonstances d®finies), il consid¯re l'objet comme un objet 
suspect. 

Gr©ce ¨ la m®thode proactive, l'application peut d®couvrir les programmes 
malveillants les plus r®cents qui ne figurent pas encore dans les bases. 

L'application de Kaspersky Lab reconna´t les objets contenant de nouveaux 
programmes malveillants sur la base de leur comportement. Il est impossible de 
dire si le code de cet objet correspond parfaitement ou partiellement au code 
d'un programme malveillant connu mais il contient un s®rie d'instructions propres 
aux programmes malveillants telles que l'ouverture d'un fichier, l'®criture dans un 
fichier ou l'interception des vecteurs d'interruption. Dans ce cas, l'application 
peut d®cider que le fichier ressemble ¨ un fichier infect® par un virus inconnu. 

Les objets d®couverts par la m®thode proactive sont d®sign®s comme ®tant 
potentiellement dangereux. 
 

MENACES INTERNET  

L'application de Kaspersky Lab utilise des technologies sp®ciales afin de lutter 
contre les menaces informatiques suivantes : 

 Le spam ou courrier ind®sirable (cf. section çSpam ou courrier 
ind®sirableè ¨ la page 36) ; 

 L'hame­onnage (page 37); 

 Les attaques de pirates informatiques (page 38); 

 L'affichage de banni¯res (page 38). 
 

SPAM OU COURRIER INDE SIRABLE ENTRANT  

L'application de Kaspersky Lab prot¯ge l'utilisateur contre le courrier ind®sirable. 
Le courrier ind®sirable ou spam a souvent un caract¯re publicitaire. Il encombre 
les canaux et les serveurs de messagerie du fournisseur. L'utilisateur paie pour 
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le trafic g®n®r® par le courrier ind®sirable et le courrier normal arrive plus 
lentement. C'est la raison pour laquelle le courrier ind®sirable est ill®gal dans de 
nombreux pays. 

L'application de Kaspersky Lab v®rifie les messages qui arrivent dans Microsoft 
Office Outlook, Microsoft Outlook Express et The Bat! et s'il identifie un message 
non sollicit®, il ex®cute les actions que vous aurez s®lectionn®es (par exemple, 
le placer dans un r®pertoire distinct ou le supprimer). 

L'application de Kaspersky Lab identifie le courrier ind®sirable avec un degr® de 
pr®cision ®lev®. Il applique simultan®ment plusieurs technologies de filtrage du 
courrier ind®sirable : identification du courrier en fonction de l'adresse de 
l'exp®diteur et des mots et expressions dans l'en-t°te des messages ; identifie le 
courrier ind®sirable sous la forme d'images et utilise l'algorithme d'auto-
apprentissage pour identifier les messages non sollicit®s sur la base du texte. 

Les bases d'Anti-Spam contiennent des listes "noire" et "blanche" d'adresses 
d'exp®diteurs, des listes de mots et d'expressions qui appartiennent ¨ diff®rentes 
cat®gories de courrier ind®sirable telles que la publicit®, les m®dicaments, la 
sant®, les jeux de hasard et autres. 
 

HAME¢ONNAGE 

L'hame­onnage (phishing) est un type d'escroquerie sur Internet qui vise ¨ 
"extraire" le num®ro de carte de cr®dit, les codes d'identification personnelle et 
d'autres donn®es priv®es de l'utilisateur dans le but de lui voler de l'argent. 

L'hame­onnage est li® ¨ l'®mergence des services bancaires en ligne. Les 
individus mal intentionn®s reproduisent une copie fid¯le de la banque prise pour 
cible puis envoient aux clients de celle-ci un message qui a tous les attributs d'un 
message authentique en provenance de la banque. Ces messages invitent le 
client ¨ confirmer ou ¨ modifier ses donn®es d'acc¯s au site de la banque ¨ la 
suite d'une panne ou d'un changement de syst¯me d'op®rations bancaires en 
ligne qui a entra´n® la perte de toutes les donn®es. L'utilisateur clique sur le lien 
qui le m¯ne au site cr®® par les individus mal intentionn®s et il y saisit ses 
donn®es. 

Les bases d'Anti-Phishing contiennent une liste d'URL utilis®es dans les 
attaques d'hame­onnage. 

L'application de Kaspersky Lab analyse les messages qui arrivent dans 
Microsoft Office Outlook et Microsoft Outlook Express et si elle d®couvre un lien 
vers une des URL reprises dans les bases, elle traite ce message comme du 
courrier ind®sirable. Et si l'utilisateur ouvre le message et tente d'acc®der au lien, 
l'application bloque la page. 
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ATTAQUES DE PIRATES I NFORMATIQUES  

Une attaque de pirate est une intrusion dans le syst¯me d'un ordinateur distant 
afin d'en prendre le contr¹le, de le mettre hors service ou d'acc®der aux 
informations prot®g®es. 

Les attaques de pirates peuvent °tre le fait d'individus mal intentionn®s (par 
exemple, balayage des ports, collecte de mots de passe) ou de programmes 
malveillants qui ex®cutent des commandes au nom de l'utilisateur, transmettent 
les informations ¨ leur "ma´tre" et ex®cutent d'autres fonctions caract®ristiques 
des attaques de pirates. Nos pouvons citer certains chevaux de Troie, les 
attaques par d®ni de service, les scripts malveillants et un multitude de vers de 
r®seau. 

Les attaques de pirate se diffusent sur les r®seaux locaux et mondiaux via les 
vuln®rabilit®s dans les syst¯mes d'exploitation et les applications. Ils se 
transmettent sous la forme de paquets de donn®es IP distincts durant la 
connexion de r®seau. 

L'application de Kaspersky Lab est ¨ l'aff¾t des attaques de r®seau sans 
perturber les connexions. Elle utilise des bases sp®ciales du Pare-feu. Ces 
bases contiennent des enregistrements qui identifient les paquets de donn®es IP 
caract®ristiques de diff®rents programmes de pirates. L'application analyse les 
connexions de r®seau et bloque les paquets IP qu'elle juge dangereux. 
 

AFFICHAGE DES BANNIER ES 

Les banni¯res ou les bandeaux publicitaires qui jouent le r¹le de lien vers des 
sites annonceurs se pr®sentent le plus souvent sous la forme d'images. Leur 
affichage sur la page Web ne constitue pas une menace pour la s®curit® mais 
elles nuisent ¨ l'utilisation normale de l'ordinateur. Le clignotement des banni¯res 
¨ l'®cran d®t®riore les conditions de travail et r®duit la productivit®. L'utilisateur 
est d®concentr® de son travail. De plus, cliquer sur les banni¯res augmente le 
trafic Internet. 

De nombreuses entreprises ont adopt® l'exclusion des banni¯res en tant 
qu'®l®ment de leur strat®gie de s®curit®. 

L'application de Kaspersky Lab bloque les banni¯res selon l'adresse URL de la 
page sur laquelle la banni¯re appara´t. Il utilise les bases actualis®es d'Anti-
banni¯re qui contiennent la liste des adresses URL des r®seaux de banni¯res 
russes et ®trangers. L'application analyse les liens sur la page Web t®l®charg®e, 
compare les adresses aux adresses des bases et s'il en trouve, il supprime lien 
vers cette adresse sur la page et continue ¨ charger la page. 



 

 

INSTALLATION DE 

L'APPLICATION  

L'installation de l'application se d®roule en mode interactif ¨ l'aide de l'Assistant 
d'installation de l'application. 

Attention ! 

Avant de lancer l'installation, il est conseill® de quitter toutes les applications en 
cours d'ex®cution. 

Pour installer l'application, lancez le fichier de distribution (extension *.exe) sur le 
c®d®rom du logiciel.  

Remarque 

L'installation de l'application au d®part d'une distribution t®l®charg®e depuis 
Internet est identique ¨ l'installation depuis le c®d®rom. 

Vient ensuite la recherche du paquet d'installation de l'application (fichier dot® de 
l'extension *.msi). Si le fichier est pr®sent, le syst¯me v®rifiera l'existence d'une 
version plus r®cente sur les serveurs de Kaspersky La via Internet. Si le fichier 
du paquet d'installation est introuvable, vous serez invit® ¨ le t®l®charger. 
L'installation de l'application sera lanc®e ¨ la fin du t®l®chargement. En cas de 
refus du t®l®chargement, l'installation de l'application se poursuivra en mode 
normal. 

Le programme d'installation se pr®sente sous la forme d'un Assistant. Chaque 
fen°tre contient une s®lection de boutons qui permettent d'administrer le 
processus d'installation. Voici une br¯ve description de leur fonction : 

 Suivant  : ex®cute l'action et passe ¨ l'®tape suivante de l'installation. 

 Pr®c®dent : revient ¨ l'®tape pr®c®dente de l'installation. 

 Annule  : annule l'installation du logiciel. 

 Terminer  : termine la proc®dure d'installation de l'application. 

Examinons en d®tail chacune des ®tapes de la proc®dure d'installation du 
paquet. 
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ETAPE 1.  RECHE RCHE D 'UNE VERSION 

PLUS RECENTE DE L 'APPLICATION  

Avant de lancer lôinstallation de lôapplication sur votre ordinateur, le syst¯me 
contacte les serveurs de mise ¨ jour de Kaspersky Lab. 

Si les serveurs de Kaspersky Lab n'h®bergent pas une version plus r®cente, 
l'Assistant d'installation de la version actuelle est lanc®. 

Si les serveurs de mises ¨ jour h®bergent une version plus r®cente, vous serez 
invit® ¨ la t®l®charger et ¨ l'installer sur votre ordinateur. Si vous refusez 
d'installer la version plus r®cente, l'Assistant d'installation de la version actuelle 
sera lanc®. Si vous d®cidez d'installer la nouvelle version, les fichiers de la 
distribution seront copi®s sur l'ordinateur et l'Assistant d'installation de la 
nouvelle version sera lanc® automatiquement. Pour conna´tre la suite de 
l'installation de la version plus r®cente, lisez la documentation de la version 
correspondante de l'application. 
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ETAPE 2.  VERIFICATION DE LA 

CONFORMITE DU SYSTEM E AUX 

EXIGENCES MINIMUM PO UR 

L ' INSTALLATION  

Avant de proc®der ¨ l'installation de l'application, le syst¯me v®rifie si le syst¯me 
d'exploitation et les Service Pack install®s r®pondent aux exigences pour 
l'installation (cf. section "Configuration mat®rielle et logicielle requises" ¨ la 
page 15). Le syst¯me v®rifie ®galement si l'ordinateur est dot® des programmes 
requis et si vous jouissez des privil¯ges n®cessaires pour r®aliser l'installation. 

Si une des conditions n'est pas remplie, le message de circonstance appara´tra. 
Il est conseill® d'installer tous les Service Pack ¨ l'aide du service Windows 
Update  ainsi que les programmes requis avant de lancer l'installation de 
l'application de Kaspersky Lab.  
 

ETAPE 3.  ACCUEIL DE L 'A SSISTANT 

D' INSTALLATION  

Si votre syst¯me r®pond parfaitement aux exigences (cf. section "Configuration 
mat®rielle et logicielle requises" ¨ la page 15), s'il n'existe pas une version plus 
r®cente de l'application sur les serveurs de mise ¨ jour de Kaspersky Lab ou si 
vous avez d®cid® de ne pas installer cette version plus r®cente, l'Assistant 
d'installation de la version actuelle s'ouvre. La fen°tre d'accueil de l'Assistant 
d'installation s'ouvre. Elle contient les informations relatives au d®but de 
l'installation de l'application sur votre ordinateur. 

Pour poursuivre l'installation, cliquez sur Suivant . Pour annuler l'installation, 
cliquez sur le bouton Annuler . 
 

ETAPE 4.  LECTURE DU CONTRAT DE  

LICENCE  

Cette fen°tre de l'Assistant d'installation contient le contrat de licence qui est 
conclu entre vous et Kaspersky Lab. Lisez-le attentivement et si vous n'avez 
aucune objection ¨ formuler, s®lectionnez l'option J'accepte les termes du 
contrat de licence  puis cliquez sur Suivant . L'installation se poursuit. 
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Pour arr°ter l'installation, cliquez sur le bouton Annuler . 
 

ETAPE 5.  SELECTION DU TYPE 

D' INSTALLATION  

Cette ®tape correspond ¨ la s®lection du type d'installation qui vous convient le 
mieux : 

 Installation rapide . Si vous choisissez cette option, l'application sera 
install®e en entier sur l'ordinateur avec les param¯tres de protection 
recommand®s par les experts de Kaspersky Lab. L'Assistant de 
configuration sera lanc® ¨ la fin de l'installation. 

 Installation personnalis®e. Dans ce cas de figure, vous °tes invit® ¨ 
s®lectionner les composants de l'application que vous souhaitez 
installer, ¨ d®signer le r®pertoire dans lequel l'application sera install®e 
(cf. section "Etape 6. S®lection du r®pertoire d'installation" ¨ la 
page 42), ¨ activer l'application et ¨ la configurer ¨ l'aide d'un Assistant 
sp®cial. 

Si vous choisissez la premi¯re option, l'Assistant d'installation passe 
imm®diatement ¨ l'®tape 8 (cf. section "Recherche d'autres logiciels antivirus" ¨ 
la page 44). Dans le deuxi¯me cas, vous devrez saisir ou confirmer certaines 
donn®es ¨ chaque ®tape de l'installation. 
 

ETAPE 6.  SELECTION DU REPERTOI RE 

D' INSTALLATION  

Remarque 

Cette ®tape de l'Assistant appara´t uniquement si vous avez s®lectionn® 
l'installation personnalis®e (cf. section "Etape 5. S®lection du type d'installation" 
¨ la page 42). 

Vous devez d®signer le r®pertoire dans lequel l'application sera install®e. Le 
chemin propos® par d®faut est le suivant :  

 <Disque> \ Program Files \ Kaspersky Lab \ Kaspersky Internet 
Security 2009  pour les syst¯mes 32 bits. 
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 <Disque> \ Program Files (ʭ86) \ Kaspersky Lab \ Kaspersky 
Internet Security 2009  pour les syst¯mes 64 bits. 

Vous pouvez choisir un autre dossier ¨ l'aide du bouton Parcourir  qui ouvre la 
fen°tre standard de s®lection de dossier ou saisir le chemin d'acc¯s dans le 
champ pr®vu ¨ cet effet. 

Attention ! 

N'oubliez pas que si vous saisissez manuellement le chemin d'acc¯s complet au 
dossier d'installation, le nom ne pourra pas compter plus de 200 caract¯res ni 
contenir des caract¯res sp®ciaux. 

Pour poursuivre l'installation, cliquez sur Suivant .  
 

ETAPE 7.  SELECTION DES 

COMPOSANTS A INSTALL ER  

Remarque Cette ®tape de l'Assistant appara´t uniquement si vous avez 
s®lectionn® l'installation personnalis®e (cf. section "Etape 5. S®lection du type 
d'installation" ¨ la page 42). 

En cas d'installation personnalis®e, vous devez d®signer les composants de 
l'application que vous souhaitez installer. Tous les composants de l'application 
sont d®sign®s par d®faut : composants de la protection, t©ches d'analyse et de 
mise ¨ jour. 

Les br¯ves informations fournies pour chaque composant vous aideront ¨ choisir 
les composants que vous ne souhaitez pas installer. Il suffit de s®lectionner le 
composant dans la liste et de lire les informations qui apparaissent dans le 
champ inf®rieur. Il s'agit d'une br¯ve description de la fonction du composant et 
de l'espace requis sur le disque. 

Si vous d®cidez de ne pas installer un composant quelconque, ouvrez le menu 
contextuel en cliquant sur l'ic¹ne situ®e ¨ c¹t® du nom du composant puis 
s®lectionnez le point Le composant sera inaccessible . N'oubliez pas qu'en 
annulant l'installation d'un composant quelconque, vous vous privez de la 
protection contre toute une s®rie de programmes dangereux. 

Afin de s®lectionner le composant ¨ installer, ouvrez le menu contextuel en 
cliquant sur l'ic¹ne situ®e ¨ c¹t® du nom du composant et s®lectionnez le point 
Le composant sera install® sur un disque dur local. 

Une fois que la s®lection des composants est termin®e, cliquez sur le bouton 
Suivant. Pour revenir ¨ la liste des composants ¨ installer par d®faut, cliquez sur 
le bouton Abandon . 
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ETAPE 8.  RECHERCHE D 'AUTRES 

LOGICIELS ANTIVIRUS  

Cette ®tape correspond ¨ la recherche d'autres logiciels antivirus install®s, y 
compris d'autres logiciels de Kaspersky Lab, dont l'utilisation simultan®e avec 
cette application pourrait entra´ner des conflits. 

Si de tels programmes existent sur l'ordinateur, une liste reprenant leur nom 
s'affichera. Vous serez invit® ¨ les supprimer avant de poursuivre l'installation. 

Sous la liste des logiciels antivirus d®couverts, vous pouvez choisir de les 
supprimer automatiquement ou manuellement.  

Si une application de Kaspersky Lab version 7.0 figure dans la liste, il est 
conseill® de conserver le fichier de licence utilis® par cette application avant de 
la supprimer manuellement. Vous pourrez ensuite utiliser cette licence pour la 
nouvelle version de l'application. Il est ®galement conseill® de conserver les 
objets de la quarantaine et de la sauvegarde. Ils seront plac®s automatiquement 
dans la quarantaine de la nouvelle version de l'application et vous pourrez 
continuer ¨ les manipuler. 

En cas de suppression automatique d'une application de la version 7.0, les 
informations relatives ¨ l'activation seront conserv®es par le programme et 
r®utilis®es lors de l'installation de la version 2009. 

Attention ! 

L'application est compatible avec les fichiers de licence des versions 6.0 et 7.0. 
Les licences utilis®es pour les applications de la version 5.0 ne sont pas prises 
en charge. 

Pour poursuivre l'installation, cliquez sur Suivant . 
 

ETAPE 9.  DERNIERS PREPARATIFS 

POUR L ' INSTALLATION DE 

L 'APPLICATION  

Lors de cette ®tape, vous °tes invit® ¨ r®aliser les derniers pr®paratifs pour 
l'installation de lôapplication.  
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En cas dôinstallation initiale ou personnalis®e (cf. rubrique ç Etape 5. S®lection 
du type dôinstallatin è ¨ la page 42), il est d®conseill® de d®s®lectionner la case 
Activer l'Autod®fense avant l'installation. L'activation de l'autod®fense 
permet, en cas d'erreur lors de l'installation, de r®aliser la proc®dure correcte de 
remise ¨ l'®tat ant®rieur. En cas de nouvelle tentative d'installation, il est 
conseill® de d®s®lectionner cette case. 

Remarque 

En cas d'installation ¨ distance via Bureau distant , il est conseill® de 
d®s®lectionner la case Activer l'Autod®fense avant l'installation. Si cette case 
est coch®e, l'installation peut ne pas °tre r®alis®e ou °tre r®alis®e de mani¯re 
incorrecte. 

Pour poursuivre l'installation, cliquez sur Suivant. Cette action entra´ne le 
lancement du processus de copie des fichiers de la distribution de l'application 
sur l'ordinateur. 

Attention ! 

Les connexions de r®seau ouvertes sont coup®es durant l'installation si 
l'application contient des composants qui interceptent le trafic de r®seau. La 
majorit® des connexions interrompues seront r®tablies apr¯s un certain temps. 
 

 

ETAPE 10.  FIN DE LA PROCEDURE 

D' INSTALLATION  

La fen°tre Fin de l'installation  contient des informations sur la fin du processus 
d'installation de l'application.  

Si le red®marrage de l'ordinateur est requis pour finaliser correctement 
l'installation, le message de circonstance sera affich®. L'Assistant de 
configuration sera lanc® automatiquement apr¯s le red®marrage du syst¯me. 

Si le red®marrage du syst¯me n'est pas requis, cliquez sur le bouton Suivant  
pour passer ¨ l'Assistant de configuration de l'application. 



 

 

INTERFACE DE 

L'APPLICATION  

L'interface de l'application est simple et conviviale. Ce chapitre est consacr® ¨ 
ses principaux ®l®ments. 

En plus de l'interface principale du logiciel, il existe des plug-ins int®gr®s pour 
Microsoft Office Outlook (recherche de virus et recherche du courrier 
ind®sirable), Microsoft Outlook Express (recherche du courrier ind®sirable) et 
The Bat! (recherche de virus et recherche du courrier ind®sirable), Thunderbird 
(recherche du courrier ind®sirable), Microsoft Internet Explorer, Microsoft 
Windows Explorer. Ces modules externes ®largissent les possibilit®s des 
programmes cit®s et permettent d'administrer et de configurer, depuis leur 
interface, les param¯tres des composants Antivirus Courrier  et Anti -Spam . 

ICONE DANS LA ZONE DE  

NOTIFICATION  

L'ic¹ne de l'application appara´t dans la zone de notification de la barre des 
t©ches de Microsoft Windows directement apr¯s son installation. 

L'ic¹ne est un indice du fonctionnement de l'application. Elle refl¯te l'®tat de la 
protection et illustre ®galement diverses t©ches fondamentales ex®cut®es par 
l'application. 

Si l'ic¹ne est activ®e  (en couleur), cela signifie que la protection de 
l'ordinateur est compl¯tement activ®e et que les composants fonctionnent. Si 
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l'ic¹ne n'est pas activ®e  (noir et blanc) cela signifie que tous les composants 
de la protection sont d®sactiv®s. 

L'ic¹ne de l'application varie en fonction de l'op®ration ex®cut®e : 

 : l'analyse d'un message ®lectronique est en cours. 

 : la mise ¨ jour des signatures des menaces et des modules du 
programme est en cours. 

 : il faut red®marrer lôordinateur pour appliquer les mises ¨ jour. 

 : un ®chec est survenu dans le fonctionnement d'un composant 
quelconque de l'application. 

L'ic¹ne donne ®galement acc¯s aux ®l®ments principaux de l'interface du 
logiciel : le menu contextuel (cf. section çMenu contextuelè ¨ la page 47) et la 
fen°tre principale (cf. section çFen°tre principale de l'applicationè ¨ la page 49). 

Pour ouvrir le menu contextuel, cliquez avec le bouton droit de la souris sur 
l'ic¹ne du programme. 

Pour ouvrir la fen°tre principale de l'application, double-cliquez avec le bouton 
gauche de la souris sur l'ic¹ne de l'application. La fen°tre principale s'ouvre ¨ 
chaque fois ¨ la rubrique Protection . 

Quand Kaspersky Lab diffuse des informations, lôic¹ne  appara´t dans la zone 
de notification de la barre des t©ches. Double-cliquez sur celle-ci avec le bouton 
gauche de la souris et lisez le contenu des informations dans la fen°tre qui 
sôouvre. 
 

MENU CONTEXTUEL  

Le menu contextuel permet d'ex®cuter toutes les t©ches principales li®es ¨ la 
protection. 

Le menu de l'application contient les points suivants : 

 Mise ¨ jour - t®l®charge la mise ¨ jour des bases et des modules de 
l'application et les installe sur l'ordinateur. 

 Analyse compl¯te - lance l'analyse compl¯te de l'ordinateur ¨ la 
recherche d'®ventuels objets malveillants. Les objets de tous les 
disques, y compris sur les disques amovibles, seront analys®s. 
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 Recherche de  virus  - passe ¨ la s®lection des objets et ¨ la recherche 
d'®ventuels virus parmi eux. La liste contient par d®faut une s®rie 
d'objets tels que le r®pertoire Mes documents  et les bo´tes aux lettres. 
Vous pouvez enrichir la liste, s®lectionner des objets ¨ analyser et 
lancer la recherche de virus. 

 Surveillance du r®seau - consultation de la liste des connexions 
®tablies, des ports ouverts et du trafic. 

 Clavier virtuel  - passage au clavier virtuel. 

 Kaspersky Internet Security  - ouvre la fen°tre principale de 
l'application (cf. section çFen°tre principale de l'applicationè ¨ la 
page 49). 

 Configuration  - permet d'examiner et de configurer les param¯tres de 
fonctionnement de l'application. 

 Activation  de la  licence  - passe ¨ l'activation de l'application. Pour 
obtenir le statut d'utilisateur enregistr®, vous devez activer votre version 
de l'application. Ce point appara´t uniquement si le programme n'est 
pas activ®. 

 A propos du programme - affichage des informations relatives ¨ 
l'application. 

 Suspension de la protection /R®tablissement de la protection -  
d®sactive temporairement/active le fonctionnement des composants de 
la protection. Ce point du menu n'a aucune influence sur la mise ¨ jour 
de l'application ou sur l'ex®cution de la recherche de virus. 

 Bloquer le trafic de r®seau - blocage temporaire de toutes les 
connexions r®seau de l'ordinateur. Pour autoriser ¨ nouveau la 
communication entre l'ordinateur et le r®seau, s®lectionnez ce m°me 
point dans le menu. 
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 Quitter  : quitte l'application (lorsque vous s®lectionnez ce point du 
menu, lôapplication sera d®charg®e de la m®moire vive de lôordinateur). 

 

Illustration1 : Menu contextuel 

Si une t©che quelconque de recherche de virus est lanc®e quand vous ouvrez le 
menu contextuel, son nom appara´t dans le menu contextuel accompagn® de la 
progression en pour cent. Apr¯s avoir s®lectionn® une t©che, vous pouvez 
passer ¨ la fen°tre principale avec le rapport contenant les r®sultats d®taill®s de 
l'ex®cution. 
 

FENETRE PRINCIPALE DE  

L 'APPLICATION  

La fen°tre principale du logiciel se pr®sente en trois parties : 

 La partie sup®rieure reprend une ®valuation globale de l'®tat de la 
protection de votre ordinateur. 

 

Illustration2 : Etat actuel de la protection de l'ordinateur 
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 Il existe trois types d'®tats de la protection et chacun est clairement 
indiqu® par une couleur identique ¨ celle d'un feu rouge. Le vert signale 
que la protection est assur®e au bon niveau, tandis que le jaune et le 
rouge indiquent une menace pour la s®curit® dans la configuration ou le 
fonctionnement de l'application. Les menaces regroupent non 
seulement les programmes malveillant, mais ®galement les bases 
d®pass®es de l'application, certains composants d®sactiv®s, les 
param¯tres minimum de fonctionnement de l'application, etc. 

Il faut rem®dier aux menaces pour la s®curit® au fur et ¨ mesure 
qu'elles se pr®sentent. Pour obtenir des informations d®taill®es sur ces 
menaces et sur les moyens de les r®soudre rapidement, cliquez sur le 
lien Corriger  (cf.  ill.  ci-dessus).  

 La partie gauche de la fen°tre sert ¨ la navigation. Elle permet de 
passer rapidement ¨ l'utilisation de n'importe quelle fonction de 
l'application, ¨ l'ex®cution d'une recherche de virus ou ¨ l'analyse. 

 

Illustration3 : La partie gauche de la fen°tre principale 

 La partie droite de la fen°tre contient des informations relatives ¨ la 
fonction de l'application s®lectionn®e dans la partie gauche. Elle permet 
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de configurer les param¯tres de chacune des fonctions, propose des 
outils pour l'ex®cution des t©ches d'analyse, de mise ¨ jour, etc. 

 

Illustration4 : Volet d'informations de la fen°tre principale 

Vous pouvez ®galement utiliser les boutons suivants : 

 Configuration  : ouvre la fen°tre de configuration des param¯tres de 
l'application. 

 Aide  : ouvre le syst¯me d'aide de l'application. 

 D®tect®s : passe ¨ la liste des objets dangereux d®couverts par un 
composant quelconque ou par une recherche de virus ex®cut®e et 
affiche des statistiques d®taill®es sur les r®sultats du fonctionnement de 
l'application. 

 Journaux  : passe ¨ la liste des ®v®nements survenus pendant le 
fonctionnement de l'application. 

 Assistance  : ouvre la fen°tre reprenant les informations relatives au 
syst¯me et des liens vers les sources d'informations propos®es par 
Kaspersky Lab (site du service d'assistance technique, forum). 
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Remarque 

Vous pouvez ®galement modifier l'apparence de l'application en cr®ant 
et en utilisant vos propres ®l®ments graphiques et la palette de 
couleurs. 

 
 

NOTIFICATIONS  

Lorsque des ®v®nements se produisent pendant l'utilisation de l'application, des 
notifications sp®ciales s'affichent ¨ l'®cran. Elles prennent la forme d'info-bulles 
au dessus de l'ic¹ne de l'application dans la barre des t©ches de Microsoft 
Windows. 

En fonction du niveau de gravit® de l'®v®nement (du point de vue de la s®curit® 
de l'ordinateur), le message peut appartenir ¨ l'une des cat®gories suivantes : 

 Alertes. Un ®v®nement critique est survenu, par exemple : d®couverte 
d'un virus ou d'une activit® dangereuse dans le syst¯me. Il faut 
imm®diatement d®cider de la suite des ®v®nements. Ce type de 
message est de couleur rouge.  

 Attention . Un ®v®nement qui pr®sente un risque potentiel s'est produit, 
par exemple : d®couverte d'un objet potentiellement infect® ou d'une 
activit® suspecte dans le syst¯me. Il faut prendre une d®cision en 
fonction du danger que repr®sente la menace ¨ vos yeux. Ce type de 
message est de couleur jaune.  

 Informations . Ce message vous signale un ®v®nement qui n'est pas 
critique. Il s'agit par exemple des messages affich®s pendant le 
fonctionnement du composant Filtrage du contenu . Les messages ¨ 
caract¯re informatif ont une couleur verte. 

 

FENETRE DE CONFIGURAT ION DES 

PARAMETRES DE L 'APPLICATION  

Vous pouvez ouvrir la fen°tre de configuration des param¯tres de l'application 
depuis la fen°tre principale (cf. la section çFen°tre principale de l'applicationè ¨ 
la page 49) ou via le menu contextuel (cf. la section çMenu contextuelè ¨ la 
page 47) de l'application. Pour ce faire, cliquez sur Configuration  dans la partie 
sup®rieure de la fen°tre ou s®lectionnez l'option ®quivalente dans le menu 
contextuel. 
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La fen°tre de configuration contient deux parties : 

 la partie gauche permet d'acc®der au composant de l'application, aux 
t©ches de recherche de virus, ¨ la mise ¨ jour, etc. 

 La partie droite reprend une ®num®ration des param¯tres du 
composant, de la t©che, etc. s®lectionn®s dans la partie gauche. 



 

 

PREMIERE UTILISATION  

Une des principales t©ches des experts de Kaspersky Lab dans le cadre du 
d®veloppement de Kaspersky Internet Security fut de veiller ¨ la configuration 
optimale de tous les param¯tres du logiciel. Ainsi, tout utilisateur, quelles que 
soient ses connaissances en informatique, peut assurer la protection de son 
ordinateur d¯s l'installation du logiciel sans devoir s'encombrer de la 
configuration.  

Afin de rendre l'utilisation plus conviviale, nous avons tent® de regrouper ces 
param¯tres au sein d'une interface unique : l'assistant de configuration de 
l'application qui d®marre ¨ la fin de la proc®dure d'installation de l'application. 
Gr©ce aux instructions de l'Assistant, vous pouvez activer l'application, 
configurer les param¯tres de la mise ¨ jour, restreindre l'acc¯s ¨ l'application ¨ 
l'aide d'un mot de passe et configurer d'autres param¯tres. 

Votre ordinateur peut °tre infect® par des programmes malveillants avant 
l'installation de l'application. Afin de d®couvrir les programmes malveillants 
pr®sents, lancez l'analyse de l'ordinateur (cf. la section "Recherche d'®ventuels 
virus" ¨ la page 57).  

Les valeurs des param¯tres de votre ordinateur peuvent °tre corrompues suite ¨ 
l'action de programmes malveillants ou aux ®checs du syst¯me. Lancez 
l'Assistant d'analyse de la s®curit® (cf. la section "Assistant d'analyse de la 
s®curit®" ¨ la page 56) afin d'identifier les vuln®rabilit®s des programmes 
install®s ainsi que les anomalies dans la configuration du syst¯me. 

Les bases livr®es avec l'application peuvent °tre d®pass®es au moment de 
l'installation de celle-ci. Lancez la mise ¨ jour du logiciel (page 56) (au cas o½ 
cela n'aurait pas ®t® r®alis® ¨ l'aide de l'Assistant de configuration ou 
automatiquement apr¯s l'installation de l'application). 

Le composant Anti-Spam, qui fait partie de l'application, identifie les messages 
non sollicit®s ¨ l'aide d'un algorithme d'auto-apprentissage. Lancez l'Assistant 
d'apprentissage d'Anti-Spam afin de configurer le composant pour votre 
correspondance. 

Une fois que les actions ci-dessus auront ®t® r®alis®es, l'application sera pr°te ¨ 
fonctionner. Pour ®valuer le niveau de protection de votre ordinateur, utilisez 
l'Assistant d'administration de la s®curit® (cf. la section "Administration de la 
s®curit®" ¨ la page 59). 
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SELECTION DU TYPE DE RESEAU  

Une fois l'application install®e, le composant Pare-feu analyse les connexions de 
r®seau actives sur votre ordinateur. Chaque connexion de r®seau re­oit un ®tat 
qui d®termine l'activit® de r®seau autoris®e.  

Si vous avez choisi le mode de fonctionnement interactif de Kaspersky Internet 
Security, une notification appara´t d¯s qu'une connexion de r®seau est 
d®couverte. La fen°tre de la notification vous permet de s®lectionner l'®tat du 
nouveau r®seau : 

 R®seau public : l'acc¯s ¨ votre ordinateur depuis l'ext®rieur est interdit 
pour les connexions de r®seau de ce type. L'acc¯s aux dossiers 
partag®s et aux imprimantes est ®galement interdit dans ce type de 
r®seau. Cet ®tat est recommand® pour le r®seau Internet. 

 R®seau local : les connexions de r®seau de cet ®tat ont acc¯s aux 
dossiers partag®s et aux imprimantes de r®seau. Cet ®tat est conseill® 
pour un r®seau local prot®g® tel que le r®seau d'une entreprise. 

 R®seau de confian ce : toute activit® est autoris®e pour les connexions 
de r®seau poss®dant cet ®tat. Cet ®tat doit °tre utilis® uniquement pour 
les zones qui ne pr®sentent aucun danger. 

Kaspersky Internet Security propose pour chaque ®tat de r®seau un ensemble 
de r¯gles qui r®gissent l'activit® de r®seau. L'®tat de r®seau attribu® apr¯s la 
premi¯re d®couverte du r®seau peut °tre modifi® par la suite.  
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M ISE A JOUR DU LOGICI EL  

Attention ! 

La mise ¨ jour de Kaspersky Internet Security n®cessite une connexion Internet   

Kaspersky Internet Security est livr® avec des bases qui contiennent les 
signatures des menaces et des exemples d'expressions caract®ristiques du 
courrier ind®sirable ainsi que des descriptions d'attaques de r®seau. Toutefois, 
au moment de l'installation, les bases de l'application peuvent °tre d®pass®es vu 
que Kaspersky Lab actualise r®guli¯rement les bases et les modules de 
l'application.  

L'Assistant de configuration de l'application vous permet de s®lectionner le mode 
d'ex®cution des mises ¨ jour. Kaspersky Internet Security v®rifie 
automatiquement la pr®sence des mises ¨ jour sur les serveurs de Kaspersky 
Lab. Si le serveur h®berge les mises ¨ jour les plus r®centes, Kaspersky Internet 
Security les t®l®charge et les installe en arri¯re plan.  

Pour maintenir la protection de votre ordinateur au niveau le plus actuel possible, 
il est conseill® d'actualiser Kaspersky Internet Security directement apr¯s 
l'installation. 

4 Pour proc®der ¨ la mise ¨ jour manuelle de Kaspersky Internet Security, 
proc®dez comme suit :  

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie gauche de la fen°tre s®lectionnez la section Mise ¨ jour. 

3. Cliquez sur Lancer la Mise ¨ jour. 
 

ANALYSE DE LA SECURIT E 

Les param¯tres du syst¯me d'exploitation peuvent °tre corrompus par une 
activit® ind®sirable sur l'ordinateur, r®sultat d'une panne du syst¯me ou de 
l'activit® de programmes malveillants. De plus, les applications install®es 
peuvent abriter des vuln®rabilit®s exploit®es par les individus mal intentionn®s 
pour nuire ¨ votre ordinateur.  

Pour identifier ces probl¯mes de s®curit® et les r®soudre, les experts de 
Kaspersky Lab recommandent de lancer l'Assistant d'analyse de la s®curit® 
apr¯s l'installation de l'application. L'Assistant d'analyse de la s®curit® recherche 
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les vuln®rabilit®s dans les applications ainsi que les corruptions et les anomalies 
dans les param¯tres du syst¯me d'exploitation et du navigateur.  

4 Pour lancer l'Assistant, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie gauche de la fen°tre s®lectionnez la section Contr¹le 
des applications . 

3. Lancez la t©che Analyse de la s®curit® 
 
 

RECHERCHE DE VIRUS SU R 

L 'ORDINATEUR  

Les d®veloppeurs de programmes malveillants d®ploient de gros efforts pour 
dissimuler l'activit® de leurs programmes et c'est la raison pour laquelle il peut 
arriver que vous ne remarquiez pas la pr®sence de programmes malveillants sur 
votre ordinateur. 

Au moment de l'installation, l'application ex®cute automatiquement la t©che 
Analyse rapide  de l'ordinateur. Cette t©che est orient®e sur la recherche et la 
neutralisation de programmes malveillants dans les objets charg®s au 
d®marrage du syst¯me d'exploitation. 

Les experts de Kaspersky Lab conseillent ®galement d'ex®cuter la t©che 
Analyse compl¯te de l'ordinateur. 

4 Pour lancer/arr°ter la t©che de recherche de virus : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez la rubrique Analyse  
(Analyse compl¯te, Analyse rapide ). 

3. Cliquez sur Lancer lôanalyse afin de lancer l'analyse. Cliquez sur 
Arr°ter lôanalyse pendant le fonctionnement de la t©che si vous devez 
interrompre son ex®cution. 
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PARTICIPATION AU K ASPERSKY 

SECURITY NETWORK  

Chaque jour dans le monde, une multitude de nouveaux virus apparaissent. 
Pour acc®l®rer la collecte de statistiques sur le type de nouvelles menaces et 
leurs origines et pour d®velopper le plus rapidement possible des moyens de 
neutralisation, Kaspersky Lab vous propose de participer au nouveau service 
Kaspersky Security Network.  

L'utilisation de Kaspersky Security Network permet d'envoyer les informations 
suivantes ¨ Kaspersky Lab : 

 L'identificateur unique attribu® ¨ votre ordinateur par l'application. Cet 
identificateur d®finit les param¯tres mat®riels de l'ordinateur et ne 
contient aucune information personnelle. 

 Les informations relatives aux menaces d®couvertes par les 
composants de l'application. Le contenu de ces informations d®pend du 
type de menace identifi®e.  

 Informations relatives au syst¯me : version du syst¯me d'exploitation, 
mises ¨ jour install®es, services et pilotes t®l®charg®s, version des 
navigateurs et des clients de messagerie, modules externes des 
navigateurs, num®ro de la version de l'application de Kaspersky Lab 
install®e. 

Kaspersky Security Network r®colte ®galement des statistiques ®tendues qui 
porte sur : 

 les fichiers ex®cutables et les applications sign®es t®l®charg®es sur 
l'ordinateur, 

 les applications ex®cut®es sur l'ordinateur. 

L'envoi des informations statistiques se produit ¨ la fin de la mise ¨ jour de 
l'application. 

Attention ! 

Kaspersky Lab garantit qu'aucune donn®e personnelle n'est recueillie ni envoy®e 
dans le cadre de Kaspersky Security Network. 



Premi¯re utilisation 59  

 

4 Pour configurer les param¯tres d'envoi des statistiques, proc®dez comme 
suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre s®lectionnez la section Retour 
d'informations . 

3. Cochez la case J'accepte de rejoindre le Kaspersky Security 
Network  pour confirmer votre participation au Kaspersky Security 
Network. Cochez la case J'accepte d'envoyer les statistiques 
®tendues dans le cadre de Kaspersky Security Network, pour 
confirmer votre accord d'envoyer les statistiques ®tendues. 

 

 

ADMINISTRATION DE LA SECURITE  

L'®tat de la protection de l'ordinateur (cf. la section "Fen°tre principale de 
l'application" ¨ la page 49) signale l'apparition d'un probl¯me dans la protection 
de celui-ci en modifiant la couleur de l'ic¹ne de l'®tat de la protection et du 
panneau dans laquelle elle se trouve. Il est conseill® de r®soudre les probl¯mes 
du syst¯me de protection d¯s qu'ils se manifestent. 

 

Illustration5 : Etat actuel de la protection de l'ordinateur 
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Lôonglet Etat , accessible en cliquant sur le lien Corriger  (cf. ill. ci-dessus), vous 
permet de consulter la liste des probl¯mes survenus, leur description et les 
solutions ®ventuelles (cf. ill. ci-apr¯s). 

 

Illustration6 : R®solution des probl¯mes de s®curit® 

Vous pouvez consulter la liste des probl¯mes rencontr®s. Les probl¯mes sont 
pr®sent®s par ordre d'urgence de la r®solution : viennent en premier lieu les 
probl¯mes les plus importants, c.- -̈d. ceux dont l'®tat est rouge, suivis par les 
probl¯mes moins importants (®tat orange) puis les messages d'information. 
Chaque probl¯me est accompagn® d'une description et les actions suivantes 
sont propos®es : 

 R®solution imm®diate. Gr©ce aux boutons correspondants, vous 
pouvez passer ¨ la suppression directe du probl¯me, ce qui est l'action 
recommand®e. 

 Reporter la suppression. Si la suppression imm®diate de la menace est 
impossible pour une raison quelconque, vous pouvez la reporter et y 
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revenir plus tard. Pour ce faire, cliquez sur le bouton Dissimuler le 
message . 

Sachez toutefois que cette possibilit® n'est pas reprise pour les 
probl¯mes graves. Un probl¯me grave peut °tre des objets malveillants 
non neutralis®s, l'®chec d'un ou de plusieurs composants de la 
protection ou la corruption des bases de l'application. 

Pour que des messages dissimul®s soient ¨ nouveau visibles dans la liste 
g®n®rale, cochez la case  Afficher les messages dissimul®s. 
 

SUSPENSION DE LA PROT ECTION  

La suspension de la protection ®quivaut ¨ la d®sactivation pendant un intervalle 
de temps donn® de tous les composants de la protection. 

4 Pour suspendre la protection de l'ordinateur, proc®dez comme suit : 

1. Dans le menu contextuel (cf. la section "Menu contextuel" ¨ la page 47) 
de l'application, s®lectionnez le point Suspension de la protection . 

2. Dans la fen°tre qui s'ouvre, s®lectionnez la dur®e au terme de laquelle 
la protection sera r®activ®e :  

 Dans <intervalle de temps>  : la protection sera activ®e au terme 
de l'intervalle indiqu®. Pour s®lectionner la valeur, utilisez la liste 
d®roulante. 

 Apr¯s le red®marrage : la protection sera activ®e apr¯s le 
red®marrage du syst¯me (si le mode de lancement de l'activation 
de l'application ¨ l'allumage de l'ordinateur a ®t® s®lectionn®). 

 Manuel  : la protection sera r®activ®e uniquement lorsque vous le 
d®ciderez. Pour activer la protection, cliquez sur le point 
Lancement de la protection  dans le menu contextuel du 
programme. 

Cette action suspend le fonctionnement de tous les composants de la protection. 
Les ®l®ments suivants permettent de confirmer la d®sactivation : 

 Le nom des composants d®sactiv®s appara´t en grise dans la section 
Protection  de la fen°tre principale.  

 Ic¹ne de l'application inactive (grise) (cf. la section "Ic¹ne dans la zone 
de notification" ¨ la page 46) dans la barre d'®tat. 
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 Ic¹ne d'®tat et panneau de la fen°tre principale de l'application de 
couleur rouge. 

Si des connexions de r®seau ®taient ouvertes au moment de l'arr°t de la 
protection, un message sur l'interruption des connexions s'affiche. 



 

 

VERIFICATION DE 

L'EXACTITUDE DE LA 

CONFIGURATION DE  

L'APPLICATION  

Une fois que vous aurez install® et configur® l'application, vous pourrez v®rifier si 
la configuration des param¯tres est optimale ¨ l'aide du virus d'essai et de ses 
modifications. La v®rification doit °tre r®alis®e pour chaque composant de la 
protection/chaque protocole s®par®ment. 

 

V IRUS D 'ESSAI EICAR  ET SES 

MODIFICATIONS  

Ce virus d'essai a ®t® d®velopp® sp®cialement par l'organisation  (The 
European Institute for Computer Antivirus Research) afin de tester les logiciels 
antivirus. 

Il NE S'AGIT PAS D'UN VIRUS et il ne contient aucun code qui puisse nuire ¨ 
votre ordinateur. N®anmoins, la majorit® des logiciels antivirus le consid¯rent 
comme un virus. 

DANS CETTE SECTION  

Virus d'essai EICAR et ses modifications ........................................................ 63 

Test de la protection du trafic HTTP ............................................................... 66 

Test de la protection du trafic SMTP ............................................................... 67 

V®rification de l'exactitude de la configuration d'Antivirus Fichiers.................... 68 

V®rification de l'exactitude de la configuration de la t©che d'analyse ................ 68 

V®rification de l'exactitude de la protection contre le courrier ind®sirable.......... 69 
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Attention ! 

N'utilisez jamais d'authentiques virus pour v®rifier le fonctionnement de votre 
antivirus. 

Vous pouvez t®l®charger le " virus " d'essai depuis le site officiel de l'organisation 
EICAR : http://www.eicar.org/anti_virus_test_file.htm. 

Remarque 

Avant de lancer le t®l®chargement, il faut absolument d®sactiver la protection 
antivirus car le fichier anti_virus_test_file.htm sera identifi® et trait® par 
l'application comme un objet infect® transmis par le protocole HTTP. 

N'oubliez pas de r®activer la protection antivirus d¯s que le t®l®chargement du 
virus d'essai sera termin®. 

L'application identifie le fichier t®l®charg® depuis le site de l'organisation EICAR 
en tant qu'objet infect® contenant un virus qui ne peut °tre r®par® et  ex®cute 
l'action d®finie pour un tel objet. 

Vous pouvez ®galement utiliser une modification du virus d'essai standard afin 
de v®rifier le bon fonctionnement de l'application. Pour ce faire, il faut modifier le 
contenu du virus standard en ajoutant un des pr®fixes pr®sent®s dans le tableau 
ci-apr¯s. Pour cr®er une modification du virus d'essai, vous pouvez utiliser 
n'importe quel ®diteur de fichier texte ou ®diteur hypertexte tel que le Bloc -
Notes de Microsoft  ou UltraEdit32 , etc. 

Attention ! 

Vous pouvez v®rifier le bon fonctionnement de votre logiciel antivirus ¨ l'aide 
d'une modification du virus EICAR uniquement si vous poss®dez des bases 
antivirus dont la date de publication est post®rieure au 24 octobre 2003 (mise ¨ 
jour cumul®e, octobre 2003). 

La premi¯re colonne du tableau contient les pr®fixes qu'il faut ajouter en t°te de 
la ligne du virus d'essai traditionnel. La deuxi¯me colonne reprend toute les 
valeurs possibles de l'®tat attribu® par l'antivirus ¨ la fin de l'analyse. La 
troisi¯me colonne contient les informations relatives au traitement que r®servera 
l'application aux objets de l'®tat indiqu®. N'oubliez pas que les actions ¨ r®aliser 
sur les objets sont d®finies par les param¯tres de l'application. 

Apr¯s avoir ajout® le pr®fixe au virus d'essai, enregistrez le fichier, par exemple 
sous le nom : eicar_dele.com. Nommez tous les virus modifi®s selon le m°me 
principe. 

http://www.eicar.org/anti_virus_test_file.htm
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Tableau 6. Modifications du virus d'essai 
 

Pr®fixe Etat de l'objet  Informations relatives au traitement de 
l'objet  

Pas de 
pr®fixe, 
ç virus è 
d'essai 
standard 

Infect®. 
L'objet contient 
le code d'un 
virus connu. 
R®paration 
impossible. 

L'application identifie cet objet comme un virus 
qui ne peut °tre r®par®. 

Une erreur se produit en cas de tentative de 
r®paration de l'objet ; l'action d®finie pour les 
objets qui ne peuvent °tre r®par®s est 
appliqu®e. 

CORRï Corrompu . L'application a pu acc®der ¨ l'objet mais n'a 
pas pu l'analyser car l'objet est corrompu (par 
exemple, sa structure est endommag®e ou le 
format du fichier est invalide) Les informations 
relatives au traitement de l'objet figurent dans 
le rapport sur le fonctionnement de 
l'application. 

WARNï Suspect . 
L'objet contient 
le code d'un 
virus inconnu. 
R®paration 
impossible. 

L'analyseur heuristique attribue l'®tat suspect ¨ 
l'objet. Au moment de la d®couverte, les bases 
de l'antivirus ne contenaient pas la description 
de la r®paration de cet objet. Vous serez averti 
de la d®couverte d'un tel objet. 

SUSPï Suspect . 
L'objet contient 
le code modifi® 
d'un virus 
connu. 
R®paration 
impossible. 

L'application a d®couvert une ®quivalence 
partielle entre un extrait du code de l'objet et 
un extrait du code d'un virus connu. Au 
moment de la d®couverte, les bases de 
l'antivirus ne contenaient pas la description de 
la r®paration de cet objet. Vous serez averti de 
la d®couverte d'un tel objet. 

ERROï Erreur 
d'analyse . 

Une erreur s'est produite lors de l'analyse de 
l'objet. L'application n'a pas pu acc®der ¨ 
l'objet : l'int®grit® de l'objet a ®t® viol®e (par 
exemple, il n'y a pas de fin dans une archive 
multivolume) ou il n'y a pas de lien avec celui-
ci (si l'objet analys® se trouve sur une 
ressource de r®seau). Les informations 
relatives au traitement de l'objet figurent dans 
le rapport sur le fonctionnement de 
l'application. 
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Pr®fixe Etat de l'objet  Informations relatives au traitement de 
l'objet  

CUREï Infect®. 
L'objet contient 
le code d'un 
virus connu. 
R®parable. 

L'objet contient un virus qui peut °tre r®par®. 
L'application r®pare l'objet et le texte du corps 
du ç virus è est remplac® par CURE Vous 
serez averti de la d®couverte d'un tel objet. 

DELEï Infect®. 
L'objet contient 
le code d'un 
virus connu. 
R®paration 
impossible. 

L'application identifie cet objet comme un virus 
qui ne peut °tre r®par®. 

Une erreur se produit en cas de tentative de 
r®paration de l'objet ; l'action d®finie pour les 
objets qui ne peuvent °tre r®par®s est 
appliqu®e. 

Vous serez averti de la d®couverte d'un tel 
objet. 

 
 

TEST DE LA PROTECTION  DU TRAFIC 

HT TP  

4 Pour tester la d®couverte de virus dans le flux de donn®es transmises via le 
protocole HTTP, proc®dez comme suit : 

Essayez de t®l®charger le "virus" d'essai depuis le site officiel de 
l'organisation EICAR : http://www.eicar.org/anti_virus_test_file.htm. 

Lors de la tentative de t®l®chargement du virus d'essai, Kaspersky Interne 
Security d®couvre l'objet, le consid¯re comme ®tant dangereux et irr®parable et 
ex®cute l'action d®finie dans les param¯tres de l'analyse du trafic HTTP pour ce 
type d'objet. Par d®faut, la connexion avec le site est coup®e ¨ la moindre 
tentative de t®l®chargement du virus d'essai et un message indiquera dans le 
navigateur que l'objet en question est infect® par le virus EICAR-Test-File. 
 

http://www.eicar.org/anti_virus_test_file.htm
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TEST DE LA PROTECTION  DU TRAFIC 

SMTP  

Pour v®rifier l'identification des virus dans le flux de donn®es transmises via le 
protocole SMTP, vous pouvez utiliser le syst¯me de messagerie qui exploite ce 
protocole pour le transfert des donn®es. 

Remarque 

Il est conseill® de v®rifier le fonctionnement de Kaspersky Internet Security sur le 
trafic sortant, aussi bien dans le corps du message que dans les pi¯ces jointes. 
Pour tester l'identification des virus dans le corps du message, placer le texte du 
virus d'essai standard ou un version modifi®e de celui-ci dans le corps du 
message. 

4 Pour ce faire : 

1. Composez le message au format Texte normal  ¨ l'aide du client de 
messagerie install® sur l'ordinateur. 

Remarque 

Les messages contenant le virus d'essai et r®dig®s au format RTF et 
HTML ne seront pas analys®s ! 

2. Placez le texte du virus d'essai standard ou modifi® au d®but du 
message ou joignez un fichier contenant le test d'essai. 

3. Envoyez ce message ¨ l'adresse de l'administrateur. 

L'application d®couvre l'objet, l'identifie comme ®tant infect® et bloque l'envoi de 
messages.  
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VERIFICATION DE L 'EXACTITUDE DE LA 

CONFIGURATION D 'A NTIVIRUS 

F ICHIERS  

4 Pour v®rifier l'exactitude de la configuration de l'Antivirus Fichiers, proc®dez 
comme suit : 

1. Cr®ez un r®pertoire sur le disque, copiez-y le virus d'essai t®l®charg® 
depuis le site officiel de l'organisation EICAR 
(http://www.eicar.org/anti_virus_test_file.htm),  ainsi que les versions 
modifi®es du virus d'essai. 

2. Autorisez la consignation de tous les ®v®nements dans le rapport afin 
de conserver les donn®es relatives aux objets corrompus ou aux objets 
qui n'ont pas ®t® analys®s suite ¨ l'®chec. 

3. Ex®cutez le fichier du virus d'essai ou une de ses modifications. 

Antivirus Fichiers intercepte la requ°te adress®e au fichier, la v®rifie et ex®cute 
l'action d®finie dans les param¯tres. En s®lectionnant diverses actions ¨ r®aliser 
sur les objets infect®s, vous pouvez v®rifier le fonctionnement du composant 
dans son ensemble. 

Les informations compl¯tes sur les r®sultats du fonctionnement d'Antivirus 
Fichiers sont consultables dans le rapport sur l'utilisation du composant. 
 

VERIFICATION DE L 'EXACTITUDE DE LA 

CONFIGURATION DE LA TACHE 

D'ANALYSE  

4 Pour v®rifier l'exactitude de la configuration de la t©che d'analyse, proc®dez 
comme suit : 

1. Cr®ez un r®pertoire sur le disque, copiez-y le virus d'essai t®l®charg® 
depuis le site officiel de l'organisation EICAR 
(http://www.eicar.org/anti_virus_test_file.htm),  ainsi que les versions 
modifi®es du virus d'essai. 

http://www.eicar.org/anti_virus_test_file.htm
http://www.eicar.org/anti_virus_test_file.htm
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2. Cr®ez une nouvelle t©che de recherche de virus et en guise d'objet ¨ 
analyser s®lectionnez le dossier, contenant la s®lection de virus d'essai. 

3. Autorisez la consignation de tous les ®v®nements dans le rapport afin 
de conserver les donn®es relatives aux objets corrompus ou aux objets 
qui n'ont pas ®t® analys®s suite ¨ l'®chec. 

4. Lancez la t©che de recherche de virus. 

Lors de l'analyse, les actions d®finies dans les param¯tres de la t©che seront 
ex®cut®es au fur et ¨ mesure que des objets suspects ou infect®s sont 
d®couverts. En s®lectionnant diverses actions ¨ r®aliser sur les objets infect®s, 
vous pouvez v®rifier le fonctionnement du composant dans son ensemble. 

Toutes les informations relatives aux r®sultats de l'ex®cution de la t©che sont 
consultables dans le rapport de fonctionnement du composant. 
 

VERIFICATION DE L 'EXACTITUDE DE LA 

CONFIGURATION DE LA PROTECTION 

CONTRE LE COURRIER I NDESIRABLE  

Pour v®rifier la protection contre le courrier ind®sirable, vous pouvez utiliser un 
message d'essai qui sera consid®ra comme ind®sirable par l'application. 

Le message d'essai doit contenir dans le corps la ligne suivante : 

Spam is bad do not send it  

Une fois que ce message est arriv® sur l'ordinateur, l'application l'analyse, lui 
attribue l'®tat de courrier ind®sirable et ex®cute l'action d®finie pour les objets de 
ce type. 



 

 

REGLEMENT D'UTILISAT ION 

DE KASPERSKY SECURIT Y 

NETWORK  

A. INTRODUCTION 

VEUILLEZ LIRE CE DOCUMENT ATTENTIVEMENT. IL CONTIENT DES 
INFORMATIONS IMPORTANTES DONT VOUS DEVEZ PRENDRE 
CONNAISSANCE AVANT DE CONTINUER ê UTILISER NOS SERVICES OU 
NOTRE LOGICIEL. LA POURSUITE DE L'UTILISATION DU LOGICIEL ET DES 
SERVICES DE KASPERSKY LAB MARQUE VOTRE ACCEPTATION DE 
CETTE D£CLARATION SUR LA COLLECTE DES DONN£ES PAR 
KASPERSKY LAB. Nous nous r®servons le droit de modifier la pr®sente 
d®claration sur la collecte des donn®es en publiant les changements sur cette 
page. Veuillez v®rifier la date de modification ci-dessous afin de voir si la 
politique a ®t® amend®e depuis votre derni¯re lecture. La poursuite de 
l'utilisation de n'importe lequel des services de Kaspersky Lab apr¯s la 
publication d'une d®claration actualis®e sur la collecte des donn®es marque 
votre acceptation des modifications introduites. 

Kaspersky Lab et ses partenaires (ci-apr¯s ç Kaspersky Lab è) ont r®dig® cette 
d®claration sur la collecte des donn®es afin de pr®senter les pratiques de 
collecte et de distribution de donn®es pour Kaspersky Anti-Virus et Kaspersky 
Internet Security. 

Propos de Kaspersky Lab 

Kaspersky Lab est ouvertement engag®e dans l'offre d'un service de qualit® 
sup®rieure ¨ tous ses clients et nous accordons une attention particuli¯re ¨ vos 
pr®occupations sur la collecte de donn®es. Nous sommes conscients des 
questions que vous pourriez avoir sur la mani¯re dont Kaspersky Security 
Network rassemble et utilise les donn®es et les informations et la pr®sente 
d®claration (la ç D®claration sur la collecte des donn®es è ou la ç D®claration è 
est n®e de notre volont® de vous pr®senter les principes qui r®gissent la collecte 
de donn®es dans le cadre de Kaspersky Security Network. 

Cette D®claration sur la collecte des donn®es reprend de nombreux d®tails 
g®n®raux et techniques sur les proc®dures que nous avons mises en place pour 
r®pondre ¨ vos pr®occupations en la mati¯re. Le pr®sent document a ®t® 
organis® selon les processus et les domaines afin que vous puissiez acc®der 
rapidement aux informations qui vous int®ressent le plus. Sachez que toutes nos 
actions, y compris la protection de vos donn®es, sont gouvern®es par la volont® 
de r®pondre ¨ vos besoins et ¨ vos attentes. 

Les donn®es et les informations sont recueillies par Kaspersky Lab. En cas de 
questions ou de doutes sur la collecte de donn®es apr¯s la lecture de la 
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pr®sente d®claration, n'h®sitez pas ¨ envoyer un message ®lectronique ¨ 
l'adresse support@kaspersky.com. 

Qu'est-ce que le Kaspersky Security Network ? 

Le service Kaspersky Security Network permet ¨ tous les utilisateurs des 
logiciels de s®curit® informatique de Kaspersky Lab dans le monde entier de 
contribuer aux efforts d'identification des nouvelles menaces pour la s®curit® de 
vos ordinateurs et de r®duire de cette mani¯re le temps de d®veloppement de la 
riposte ad®quate. Afin de pouvoir identifier les nouvelles menaces et leurs 
sources et dans le but d'am®liorer d'une part la s®curit® de l'utilisateur et, d'autre 
part, les fonctions du logiciel, Kaspersky Security Network enregistre des 
donn®es particuli¯res sur la s®curit® et les applications en rapport avec les 
risques potentiels qui menacent votre ordinateur et les transmet ¨ Kaspersky Lab 
o½ elles seront analys®es. Ces informations ne contiennent aucun ®l®ment 
capable d'®tablir l'identit® de l'utilisateur et elles sont exploit®es par Kaspersky 
Lab dans l'unique but d'am®liorer ses logiciels de s®curit® et de renforcer les 
solutions contre les menaces malicieuses et les virus. Au cas o½ des donn®es 
personnelles seraient recueillies par accident, Kaspersky Lab s'engage ¨ les 
prot®ger conform®ment aux dispositions de cette D®claration sur la collecte des 
donn®es. 

Votre participation au Kaspersky Security Network, conjointement aux autres 
utilisateurs des logiciels de s®curit® informatique de Kaspersky Lab dans le 
monde entier, contribue ®norm®ment ¨ la s®curisation d'Internet. 

Questions l®gales 

Il se peut que Kaspersky Security Network soit soumis aux lois de plusieurs 
juridictions dans la mesure o½ ses services peuvent °tre utilis®s dans des 
juridictions diff®rentes, y compris aux £tats-Unis. Kaspersky Lab d®voilera les 
informations permettant d'®tablir votre identit® sans votre autorisation dans les 
situations o½ la loi l'exige ou lorsqu'elle pense de bonne foi que cette action 
s'impose dans le cadre d'une enqu°te sur des activit®s qui nuisent aux biens, 
aux invit®s, aux visiteurs et aux partenaires de Kaspersky Lab ou ¨ d'autres ou 
afin de les prot®ger contre les activit®s nuisibles. Comme nous l'avons d®j¨ dit, 
la l®gislation applicable aux donn®es et aux informations recueillies dans le 
cadre du Kaspersky Security Network peut varier selon le pays. Ainsi, certaines 
donn®es permettant d'®tablir l'identit® d'un individu recueillies dans les £tats 
membres de l'Union europ®enne sont couvertes par les directives europ®ennes 
relatives aux donn®es personnelles, ¨ la confidentialit® et aux communications 
®lectroniques telles que la Directive 2002/58/CE du Parlement europ®en et du 
Conseil du 12 juillet 2002 concernant le traitement des donn®es ¨ caract¯re 
personnel et la protection de la vie priv®e dans le secteur des communications 
®lectroniques et la Directive 95/46/CE du Parlement europ®en et du Conseil, du 
24 octobre 1995, relative ¨ la protection des personnes physiques ¨ l'®gard du 
traitement des donn®es ¨ caract¯re personnel et ¨ la libre circulation de ces 
donn®es et les l®gislations ult®rieures adopt®es par les £tats membres ou la 
d®cision 497/2001/CE de la Commission europ®enne sur les clauses 
contractuelles types (transfert de donn®es personnelles vers des pays tiers) et 
les l®gislations ult®rieures adopt®es par les £tats membres de l'Union 
europ®enne. 
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Kaspersky Security Network informera comme il se doit les utilisateurs 
concern®s au d®but de la collecte des informations cit®es ci-dessus ou avant de 
partager ces informations, notamment dans le cadre du d®veloppement 
commercial, et donnera la possibilit® ¨ ces utilisateurs d'Internet de marquer leur 
accord (dans les £tats membres de l'Union europ®enne et dans les autres pays 
qui requiert une proc®dure de confirmation volontaire) ou le d®saccord (pour tous 
les autres pays) en ligne pour l'utilisation commerciale de ces donn®es et/ou le 
transfert de celles-ci ¨ des tiers. 

Kaspersky Lab peut °tre oblig®e par les autorit®s judiciaires ou de police ¨ 
fournir aux autorit®s publiques certaines donn®es permettant d'®tablir l'identit® 
d'un individu. En cas de demande introduite par les autorit®s judiciaires ou la 
police, nous fournirons ces informations d¯s que nous aurons re­u les 
documents ad®quats. Kaspersky Lab pourra ®galement fournir des informations 
¨ la police pour prot®ger ses biens ainsi que la sant® et la s®curit® de personnes 
dans les limites d®finies par les lois.  

Les divulgations aux autorit®s de protection des donn®es ¨ caract¯re personnel 
des Etats membres seront r®alis®es conform®ment aux l®gislations en vigueur 
dans les Etats membres de l'Union europ®enne. Les informations relatives ¨ ces 
divulgations seront accessibles dans les services de Kaspersky Security 
Network. 

B. INFORMATIONS RECUEILLIES 

Les donn®es que nous recueillons 

Le service Kaspersky Security Network est charg® de recueillir des donn®es 
fondamentales et ®tendues sur les risques potentiels qui menacent votre 
ordinateur et de les transmettre ¨ Kaspersky Lab. Ces donn®es reprennent : 

Donn®es fondamentales 

 Informations sur votre mat®riel et sur vos logiciels, y compris le syst¯me 
d'exploitation et les services pack install®s, les objets du noyau, les 
pilotes, les services, les extensions Internet Explorer, les extensions 
d'impression, les extensions Windows Explorer, les fichiers de 
programme t®l®charg®s, les ®l®ments de configuration actifs, les 
applets du panneau de configuration, les enregistrements de l'h¹te et 
du registre, les adresses IP, les types de navigateur, les clients de 
messagerie et le num®ro de version du logiciel de Kaspersky Lab qui, 
en g®n®ral, ne permettent pas d'®tablir l'identit® ;  

 Un identifiant unique g®n®r® par le logiciel de Kaspersky Lab pour 
identifier des machines individuelles sans identifier l'utilisateur et qui ne 
contient aucune information ¨ caract¯re personnel ;  

 Informations sur l'®tat de la protection antivirus de votre ordinateur et 
donn®es sur tout fichier ou activit® soup­onn® de provenir d'un 
programme malveillant (exemple : nom de virus, date et heure de la 
d®tection, noms/chemin d'acc¯s et taille des fichiers infect®s, adresse 
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IP et port de l'attaque de r®seau, nom de l'application soup­onn®e 
d'°tre malveillante). Notez que les donn®es cit®es ci-dessus ne 
contiennent pas d'®l®ments d'information capables d'®tablir une identit®.  

Donn®es ®tendues 

 Informations relatives aux applications ¨ signature num®rique 
t®l®charg®es par l'utilisateur (URL, taille de fichier, nom du signataire);  

 Informations relatives aux applications ex®cutables (taille, attributs, date 
de cr®ation, informations sur les en-t°tes PE, r®gion, nom, 
emplacement et utilitaire de compression utilis®).  

S®curisation de la transmission et du stockage des donn®es 

Kaspersky Lab s'engage ¨ assurer la s®curit® des donn®es qu'elle recueille. Les 
informations recueillies sont stock®es sur des serveurs auxquels l'acc¯s est 
limit® et contr¹l®. Kaspersky Lab utilise des r®seaux de donn®es s®curis®s 
prot®g®s par des pare-feu conformes aux normes du secteur et des mots de 
passe. Kaspersky Lab utilise un large ®ventail de technologies et de proc®dures 
de s®curit® pour prot®ger les informations recueillies contre les menaces telles 
que l'acc¯s, l'utilisation ou la divulgation non autoris®e. Nos politiques de 
s®curit® sont revues ¨ intervalle r®gulier et am®lior®es selon les besoins et seuls 
des individus autoris®s ont acc¯s aux donn®es que nous recueillons. Kaspersky 
Lab veille ¨ ce que vos donn®es soient trait®es en toute s®curit® et 
conform®ment aux dispositions de cette D®claration. Malheureusement, aucune 
transmission de donn®es ne peut °tre s®curis®e ¨ 100%. Par cons®quent, alors 
que nous entreprenons tout ce qui est en notre pouvoir pour prot®ger vos 
donn®es, nous ne pouvons garantir la s®curit® des donn®es que vous nous 
envoyez depuis nos produits ou services, y compris, et sans limite, via le 
Kaspersky Security Network, et vous utilisez ces services ¨ vos propres risques. 

Les donn®es qui sont recueillies peuvent °tre transmises aux serveurs de 
Kaspersky Lab et Kaspersky Lab a adopt® les mesures de pr®caution n®cessaire 
pour veiller ¨ ce que les informations recueillies, si elles sont transmises, 
jouissent d'un niveau de protection ad®quat. Nous traitons les donn®es que nous 
recevons comme des donn®es confidentielles, c.- -̈d. conform®ment ¨ nos 
proc®dures de s®curit® et ¨ nos politiques d'entreprise sur la protection et 
l'utilisation des donn®es confidentielles. Une fois que les donn®es recueillies 
sont arriv®es chez Kaspersky Lab, elles sont stock®es sur un serveur dot® des 
mesures de protection physiques et ®lectroniques habituelles dans le secteur, y 
compris le recours ¨ des proc®dures d'ouverture de session/mot de passe et des 
pare-feu ®lectroniques charg®s de bloquer tout acc¯s non autoris® depuis 
l'ext®rieur de Kaspersky Lab. Les donn®es recueillies par le Kaspersky Security 
Network et couvertes par cette D®claration sont trait®es et stock®es aux Etats-
Unis et dans d'autres juridictions et dans d'autres pays o½ Kaspersky Lab est 
pr®sente. Tous les employ®s de Kaspersky Lab connaissent nos politiques de 
s®curit®. Vos donn®es sont accessibles uniquement aux employ®s qui en ont 
besoin dans l'exercice de leur fonction. Aucune information stock®e ne sera 
associ®e ¨ des informations permettant d'®tablir une identit®. Kaspersky Lab 
n'associe pas les donn®es stock®es par le Kaspersky Security Network ¨ 
d'autres donn®es, des listes de contact ou des informations d'abonnement 
recueillies par Kaspersky Lab ¨ des fins de promotion ou autres. 
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C. UTILISATION DES DONN£ES RECUEILLIES 

Utilisation de vos informations ¨ caract¯re personnel 

Kaspersky Lab recueille les donn®es afin de les analyser et d'identifier les 
sources de risques pour la s®curit® et dans le but d'am®liorer la capacit® des 
logiciels de Kaspersky Lab ¨ d®tecter les comportements malveillants, les sites 
frauduleux, les programmes criminels et d'autres menaces pr®sentes sur Internet 
afin de pouvoir offrir ¨ l'avenir le meilleur niveau de protection possible aux 
clients de Kaspersky Lab. 

Divulgation des informations aux tiers 

Kaspersky Lab peut °tre amen®e ¨ divulguer des informations recueillies suite ¨ 
une demande d'un repr®sentant de la police si la loi l'exige ou l'autorise, suite ¨ 
une citation ¨ compara´tre ou une autre proc®dure l®gale ou si nous croyons, en 
toute bonne foi, que nous devons agir de la sorte pour respecter la loi en 
vigueur, des r¯glements, une citation ¨ compara´tre ou d'autres proc®dures 
l®gales ou demandes impos®es par les autorit®s publiques. Kaspersky Lab peut 
®galement d®voiler des informations permettant d'®tablir l'identit® d'une 
personne lorsque nous avons des raisons de penser que la divulgation de ces 
informations s'impose pour identifier un individu, le contacter ou lancer des 
poursuites judiciaires contre celui-ci si il viole cette D®claration, les dispositions 
du contrat avec la Soci®t® ou pour prot®ger la s®curit® de nos utilisateurs et du 
public ou dans le cadre d'accord de confidentialit® et de contrat de licence avec 
des tiers qui nous aident ¨ d®velopper, ¨ faire fonctionner et ¨ entretenir le 
Kaspersky Security Network. Afin de promouvoir la prise de conscience des 
risques que pr®sente Internet et la d®tection et la pr®vention de ceux-ci, 
Kaspersky Lab peut partager certaines informations avec des organismes de 
recherche ou d'autres ®diteurs de logiciels antivirus. Kaspersky Lab peut 
®galement utiliser les statistiques tir®es des informations recueillies pour suivre 
les tendances au niveau des risques et r®diger des rapports. 

Vos choix 

La participation ¨ Kaspersky Security Network est facultative. Vous pouvez 
activer et d®sactiver le service Kaspersky Security Network ¨ tout moment dans 
la section Renvoi d'informations dans la page de configuration de votre logiciel 
Kaspersky Lab. Notez toutefois que si vous choisissez de ne pas partager les 
informations ou les donn®es demand®es, nous ne serons peut-°tre pas en 
mesure de vous offrir certains des services qui d®pendent de la collecte de ces 
donn®es. Une fois que la p®riode de service de votre logiciel Kaspersky Lab 
arrive ¨ ®ch®ance, certaines des fonctions du logiciel peuvent continuer ¨ 
fonctionner mais les informations ne seront pas envoy®es automatiquement ¨ 
Kaspersky Lab. 

Nous nous r®servons ®galement le droit d'envoyer de temps ¨ autre des 
messages d'alertes aux utilisateurs afin de les informer des modifications 
sp®cifiques qui pourraient avoir un impact sur leur capacit® ¨ utiliser les services 
auxquels ils ont souscrits. Nous nous r®servons ®galement le droit de vous 
contacter si une proc®dure l®gale nous y oblige ou si nous avons enregistr® une 
violation des contrats de licence, d'achat ou de garantie. 
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Kaspersky Lab n'abandonne pas ces droits car en des cas restreints, nous 
pensons que nous pourrons avoir besoin de vous contacter pour une question 
l®gale ou pour d'autres questions qui pourraient °tre importantes pour vous. Ces 
droits ne nous autorisent pas ¨ vous contacter pour vous pr®senter de nouveaux 
services ou des services existants si vous avez choisi de ne pas °tre contact®s 
pour ce genre de communication et ce genre de publication est rare. 

D. COLLECTE DE DONN£ES - QUESTIONS ET R£CLAMATIONS 

Kaspersky Lab pr°te la plus grande attention aux pr®occupations des utilisateurs 
sur la collecte de donn®es. Si vous estimez avoir ®t® victime du non-respect de 
cette D®claration quant ¨ vos donn®es ou vos informations ou si vous avez des 
questions, vous pouvez envoyer un courrier ®lectronique ¨ Kaspersky Lab : 
support@kaspersky.com. 

Veuillez d®tailler le plus possible dans votre message la nature de votre 
demande. Nous ®tudierons votre demande ou votre r®clamation dans les plus 
brefs d®lais. 

L'envoi des informations est volontaire. L'option de collecte des donn®es peut 
°tre d®sactiv®e par l'utilisateur ¨ tout moment dans la rubrique ç Renvoi 
d'informations è de la section ç Configuration è du logiciel Kaspersky 
correspondant. 

Copyright É 2008 Kaspersky Lab. Tous droits r®serv®s. 



 

 

KASPERSKY LAB  

Fond® en 1997, Kaspersky Lab est devenu un leader reconnu en technologies 
de s®curit® de l'information. Il produit un large ®ventail de logiciels de s®curit® 
des donn®es, et distribue des solutions techniquement avanc®es et compl¯tes 
afin de prot®ger les ordinateurs et les r®seaux contre tous types de programmes 
malveillants, les courriers ®lectroniques non sollicit®s ou ind®sirables, et contre 
les tentatives d'intrusion. 

Kaspersky Lab est une compagnie internationale. Son si¯ge principal se trouve 
dans la F®d®ration Russe, et la soci®t® poss¯de des d®l®gations au Royaume 
Uni, en France, en Allemagne, au Japon, aux £tats-Unis (Canada), dans les 
pays du Benelux, en Chine et en Pologne. Un nouveau service de la compagnie, 
le centre europ®en de recherches Anti-Virus, a ®t® r®cemment install® en 
France. Le r®seau de partenaires de Kaspersky Lab compte plus de 500 
entreprises du monde entier. 

Aujourd'hui, Kaspersky Lab emploie plus de 450 sp®cialistes, tous sp®cialistes 
des technologies antivirus : 9 d'entre eux poss¯dent un M.B.A, 15 autres un 
doctorat, et deux experts si¯gent en tant que membres de l'organisation pour la 
recherche antivirus en informatique (CARO). 

Kaspersky Lab offre les meilleures solutions de s®curit®, appuy®es par une 
exp®rience unique et un savoir-faire accumul® pendant plus de 14 ann®es de 
combat contre les virus d'ordinateur. Gr©ce ¨ l'analyse en continu de l'activit® 
virale, nous pouvons pr®voir les tendances dans le d®veloppement des 
programmes malfaisants et fournir ¨ temps ¨ nos utilisateurs une protection 
optimale contre les nouveaux types d'attaques. Cet avantage est ¨ la base des 
produits et des services propos®s par Kaspersky Lab. Nous sommes toujours en 
avance sur la concurrence et nous fournissons ¨ nos clients la meilleure 
protection possible. 

Gr©ce ¨ des ann®es de travail assidu, la soci®t® est devenue leader en 
d®veloppement de syst¯mes de d®fense antivirus. Kaspersky Lab fut l'une des 
premi¯res entreprises ¨ mettre au point les standards de d®fense antivirale les 
plus exigeants. KasperskyÈ Internet Security, le produit phare de la soci®t®, 
garantit la protection de tous les objets susceptibles dô°tre la proie dôun virus : il 
assure une protection compl¯te de tous les p®rim¯tres r®seau, et couvre les 
postes de travail, les serveurs de fichiers, les syst¯mes de messagerie, les pare-
feu et passerelles Internet, ainsi que les ordinateurs portables. La convivialit® de 
lôadministration permet aux utilisateurs dôautomatiser au maximum la protection 
des ordinateurs et des r®seaux dôentreprise. De nombreux fabricants reconnus 
utilisent le noyau Kaspersky AntivirusÈ : Nokia ICG (Etats-Unis), F-Secure 
(Finlande), Aladdin (Isra±l), Sybari (Etats-Unis), G Data (Allemagne), Deerfield 
(Etats-Unis), Alt-N (Etats-Unis), Microworld (Inde) et BorderWare (Canada). 

Les clients de Kaspersky Lab b®n®ficient dôun large ®ventail de services qui 
garantissent le fonctionnement ininterrompu des logiciels et qui r®pondent ¨ la 
moindre de leurs attentes. Nous ®laborons, mettons en oeuvre et accompagnons 
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les dispositifs de protection antivirale pour entreprise. La base antivirus de 
Kaspersky Lab est mise ¨ jour en temps r®el toutes les heures. Nous offrons ¨ 
nos utilisateurs une assistance technique en plusieurs langues vingt-quatre 
heures sur vingt-quatre. 

 

AUTRES PRODUITS ANTIV IRUS  

Kaspersky Lab News Agent  

Le programme News Agent a ®t® d®velopp® pour communiquer les informations 
relatives ¨ Kaspersky Lab, la "m®t®o" des virus et les derni¯res infos. Le 
programme se connecte selon une fr®quence d®termin®e au serveur 
d'informations de Kaspersky Lab afin de relever les infos des diff®rents canaux. 

News Agent permet ®galement de: 

 Afficher l'®tat de la "m®t®o des virus" dans la barre des t©ches ; 

 S'abonner et se d®sabonner aux canaux d'information de Kaspersky 
Lab; 

 Recevoir selon une fr®quence d®finie les informations des canaux 
auxquels on est abonn® et recevoir une notification en cas 
d'informations non lues ; 

 Lire les informations dans les canaux auxquels on est abonn® ; 

 Consulter la liste des canaux et leur contenu ; 

 Ouvrir dans le navigateur une page contenant la version compl¯te de 
l'information. 

News Agent tourne sous Microsoft Windows et peut °tre utilis® comme produit 
autonome ou °tre int®gr® ¨ diverses solutions de Kaspersky Lab. 
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