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Entre atteinte aux libertés individuelles et intérét public

Une loil contre les cybercriminels

Entre atteinte aux libertés individuelles et intérét public Une loi contre les cyber-criminels

Dans sa réponse aux préoccupations des députés, le ministre de la Justice a affirmé que ce
projet de loi «n’est pas un choix pour I'’Algérie mais une obligation».

Apres deux ans de travail, il aura fallu uniquement deux heures pour débattre du projet de loi
portant regles particuliéres relatives a la prévention et a la lutte contre les infractions liées aux
technologies de I'information et de la communication présenté hier devant les députés par le
ministre de la Justice, Tayeb Belaiz. A cet effet, une grande partie des intervenants ont focalisé
leurs interventions sur la crainte de porter atteinte notamment aux libertés individuelles,
collectives, politiques et celles de I'information car, selon le député, cette atteinte est inévitable
grace a l'autorisation par cette loi de contrdler les communications électroniques, dont le
téléphone portable cité dans I'article 9 de ce projet de loi. Certains parlent méme d’'usage de ces
informations comme «chantage». A savoir que cette «peur» a été également soulevée par la
commission des affaires judicaires et administratives au niveau de I’APN. Dans sa réponse aux
préoccupations des députés, le ministre de la Justice a affirmé que ce projet de loi «n’est pas un
choix pour I'’Algérie mais une obligation», tout en essayant de rassurer sur le respect de la
confidentialité des informations qui seront récoltées dans le cadre du contrdle des
communications électroniques précisant que celles-ci entrent dans I'aspect préventif de ce projet
de loi dans les informations relatives aux infractions qualifiées d’actes terroristes ou subversifs et
des infractions contre la sOreté de I'Etat, les tentatives d’atteinte a un systéme informatique
représentant une menace pour les institutions de I'Etat, pour la défense nationale ou pour les
intéréts stratégiques de I'économie nationale. L’autorisation de mener un contr6le judiciaire par le
procureur d’Alger est délivrée au cas ou elle est indispensable pour le juge afin de terminer son
enquéte dans les crimes organisés et dans le cadre de I'entraide judiciaire internationale. Le texte
prévoit des peines de prison qui peuvent aller de 6 mois a 5 ans et des amendes entre 50 000 et
500 000 DA pour les opérateurs qui ne respectent pas le cahier des charges et leurs
engagements pour collaborer dans la lutte contre la cybercriminalité. Plus rassurant, il dira que ce
contrdle sera exercé uniquement sous autorisation judicaire et en cas d’'usage de ces
informations par un agent pour d’autres fins celui-ci sera pénalisé par les mesures indiquées dans
le code pénal. Selon M.Belaiz, le projet en question cherche a trouver un équilibre entre le
respect des libertés individuelles et I'intérét supréme du pays avant de conclure qu’en cas de
contradiction entre cette liberté avec I'intérét public, ce dernier passe avant tout. En outre, il sera
créé un organe de prévention et de lutte contre la criminalité liée aux technologies de
I'information et de la communication, qui aura une fonction de coordination dans la lutte contre ce
type de crimes et de délits. A signaler que pour certains députés, comme Benhlima Boutouigua,
vice-président du groupe parlementaire du Rassemblement national démocratique (RND), un tel



projet de loi n’est pas prioritaire car, selon lui, le gouvernement doit définir les priorités relatives a
I'application du programme du président de la République. Dans ce cadre, il citera le cas des
billets de 200 da qu'il faut changer, les problemes posés au niveau des tribunaux, la formation
des magistrats et autres avant de fustiger le fait qu'«il y a eu une augmentation de 18% en
finances concernant I'importation des produits pharmaceutiques et portant les pouvoirs publics
avaient interdit I'importation des produits fabriqués localement». Dans ce sens, un autre député
dira que I’Algérie n’a pas atteint un haut niveau en matiere de technologies de communication et
de I'information, donc, selon lui, elle n’a pas besoin d’une telle loi, avant d’ajouter que «les
Algériens ne sont pas des pirates». Pour Seddik Chihab, vice-président du groupe parlementaire
du RND, ce texte est plus qu’une priorité, avant de mettre en exergue le fait qu'il y ait un
technologique». M.Chihab a interpellé le gouvernement quant au «analphabétisme suivi de
I'application des différents textes de loi. Interrogé sur la crainte relative a I'atteinte aux libertés
individuelles, il dira qu’on n’est pas arrivé a ce stade. Il y a lieu de souligner que ce texte intervient
dans un contexte marqué par la montée du risque induit par la cybercriminalité, a commencer par
la propagande terroriste du GSPC véhiculée par les «portails djihadistes» qui recrute les
adolescents, la dépendance des mineurs aux sites pornographiques, la diffusion dimages
pédophiles et des méthodes pour se suicider. Et méme les bases de données des institutions,
des entreprises publiques et privées algériennes ne sont guére a l'abri des attaques et des
tentatives de piratage.

Par Nacera Chenafi

Terrorisme, pédophilie et piratage des données...

Un secret de polichinelle, le GSPC a et continue a utiliser la toile pour ses propagandes et
nombre de ses éléments ont appris la fabrication de bombes artisanales via internet.

Une commission comprenant des représentants du ministére de la Justice, de la Gendarmerie
nationale, de la poste et des TIC, de la direction générale de la Sareté nationale (DGSN) s’attelle,
depuis quelgues années, sur le dossier de la cybercriminalité en Algérie. La lutte contre le
terrorisme, la Ipédophilie et la volonté de procéder a la protection des données informatiques,
privées ou institutionnelles, comptent parmi les objectifs recherchés par I'élaboration de cette
réflexion qui a abouti a la loi proposée aujourd’hui au Parlement.

L’aspect sécuritaire occupe une bonne place dans I'élaboration de cette loi. Un secret de
polichinelle, le GSPC a et continue a utiliser la toile pour ses propagandes et nombre de ses
éléments ont appris la fabrication de bombes artisanales via internet. Une méthode a laquelle ont
recouru plusieurs organisations a travers le monde. Les services de sécurité ont, a plusieurs
reprises, réussi a localiser et bombarder le «QG informatique» du GSPC avant que cette
organisation terroriste ne rétablisse son site. Une «guerre électronique» qui a duré un certain
temps avant que les services de sécurité n’obtiennent le dernier mot. C’était en 2004 lorsque ces
services ont localisé un «QG» de cette organisation a Béjaia. Le bombardement des caches
terroristes n'ont pas permis uniquement I'élimination de Nabil Sahraoui, alors «émir» national du
GSPC, mais également privé cette organisation terroriste d’un site a travers lequel le GSPC
menait une grande partie de sa propagande.

Depuis quelques années, cette organisation terroriste ne dispose plus de site mais s’est rabattue
sur d’autres sites utilisés par des phalanges d’Al Qaida, dont le site d’Al Qaida en Irak ainsi que
d’autres proches de la mouvance terroriste. C’est d’ailleurs I'unique lien existant entre les deux
organisations se limitant & des communiqués.

Des sites Internet hébergés dans d’autres pays continuent a montrer comment des bombes de
fabrication artisanale peuvent étre produites, parfois a partir d’engrais végétaux. Le fléau
concerne la communauté internationale. Des conventions internationales de prévention et lutte
contre toutes formes de cybercriminalité ont été élaborées avant d’étre signées par I'Algérie. C'est



ainsi que comme pour la lutte contre le blanchiment d’argent et le financement du terrorisme ainsi
gue la corruption, I’Algérie a décidé de se doter d’'un arsenal juridique a méme de mettre ses lois
au diapason de ces conventions. C’est ainsi que ces dispositions juridiques avaient été discutées
en Conseil des ministres avant I'atterrissage de cette loi a I’APN.

Parce que des sites a caractere terroriste pouvaient étre consultés a partir de n'importe quel
cybercafé, entre autres, la loi sur la cybercriminalité est décidée, incluant des dispositions a
méme de pouvoir identifier une personne ayant consulté ces sites ou échangé des messages a
caractere terroriste, sans que la vie privée des usagers ne soit violée. D’éventuelles caméras qui
seraient installées dans certains lieux ne pourront étre consultées qu’une fois une affaire similaire
est signalée et la justice ayant donné son accord.

La loi sur la cybercriminalité s'intéresse, par ailleurs, a la lutte contre la pédophilie, la protection
des données informatiques privées ou institutionnelles ainsi que les escroqueries financieres.

Par M. Abi

Ahmed Adimi, docteur en communication et chercheur en terrorisme électronique

«Laloi a elle seule est insuffisante pour arréter le djihad par le Net»

La loi sur la cybercriminalité est débattue a ’APN. Que peut apporter cette loi a I’Algérie en
matiére de lutte ? contre le terrorisme

L’Algérie, comme d’autres pays, doit avoir une loi pour lutter contre le terrorisme électronique.
C’est un reglement qui va régir toutes les pratiques frauduleuses qui se déroulent sur la toile. Une
fois devant la justice, on a un outil de travail qui est cette loi. Mais cette |égislation ne peut, en
aucun cas, interdire a nos enfants de visiter les sites exploités par Al Qaida. Les visiteurs de ces
sites se comptent en millions, ce qui rend la surveillance inefficace, d’autant plus que ces
derniers, se sentant surveillés, changent constamment de sites. Je considere que I'adoption de
cette loi est un pas en avant dans ce domaine, mais je dirai, quand méme, qu’elle est incapable a
elle seule de lutter contre I'invasion de ces sites.

Quelles sont alors les solutions ? pour que I’Algérie se prémunisse contre ce genre
d’attaque

J'estime que pour mieux lutter contre ce phénomene, plusieurs institutions doivent mener le
combat. Au regard de I'incapacité a interdire totalement I'acces a ces sites, il faut armer les
jeunes en les dotant, dés leur entrée a I'école, des moyens pour faire face a la propagande
terroriste. L’école algérienne est le premier pourvoyeur de terroristes en Algérie. Il faut donner a
nos enfants les capacités de réfléchir avec logique et leur faire aimer la vie. Je dirai qu’un
changement radical du systéme éducatif national s'impose. Idem pour la mosquée qui est derriere
la violence a travers les préches du vendredi. Cette institution doit, & mon avis, ajuster son
discours pour parler aux fidéles d’un islam plus contemporain. La télévision et les médias en
général pourraient également jouer un rbéle en mettant a nu les pratiques des terroristes.

Y a-t-il des sites de terroristes hébergés en Algérie ?

000 Non je ne pense pas. Sur les 6 sites de terrorisme que j'ai récemment recensés a travers le
monde, je n'ai rencontré aucun site hébergé en Algérie. Les sites liés a I'organisation Al Qaida
sont souvent hébergés aux Etats-Unis ou en Europe. En Algérie, il n’existe que de petits groupes
qui font dans la méme politique de communication qu’Al Qaida, c'est-a-dire la propagande. Ces
petits groupes se manifestent des qu'ils ont la possibilité. Cependant la non-fermeture de ces
sites par les pays ou ils sont hébergés dénote le manque de volonté de coordination avec les
pays touchés par le terrorisme. de «plain-pied»

Comment la cybercriminalités est devenue un phénoméne inquiétant ?



Les attaques terroristes via le Net sont devenues possibles grace au développement
technologique. De méme, il est quasi impossible de contrbler tout ce qui se passe sur Internet. Au
regard du refus de quelques providers de diffuser leurs sites, les terroristes recourent a d’autres
moyens pour promouvoir leur propagande médiatique. lIs utilisent des blogs et créent ainsi des
groupes sur Facebook...etc.

Quels sont les roles que ces sites peuvent jouer dans le combat de I'organisation Al
Qaida?

En 2001, il existait un seul site qui faisait I'apologie du terrorisme. Depuis que Al Qaida utilise
Internet pour revendiquer des attentats et surtout pour endoctriner de plus en plus de personnes,
les concepteurs de ces sites, en plus d’utiliser les versets coraniques pour justifier les actes
terroristes, usent d'artifices pour attirer de plus en plus de jeunes. C’est ainsi qu’ils alimentent
leurs sites d’émissions proches de la téléréalité dans lesquelles ils montrent le quotidien des
terroristes dans les camps d’entrainement, en plus des hit-parades des attentats les plus
spectaculaires. Les terroristes exploitent toutes les frustrations des populations arabes, a I'image
de celles qui touchent la sexualité, le patrimoine, la faiblesse des systémes scolaires arabes. Tout
cela sont des armes redoutables aux mains d’Al Qaida.

Hocine Larabi

Les hackers algériens
Des fonceurs sans marche arriere

Il est reconnu que les hackers algériens sont célebres et méme redoutés en matiere de piratage
et de décodage des chaines numériques satellitaires. lIs s'intéressent aussi au piratage des mots
de passe.

Des hackers algériens, il en existe bien sdr, personne n’en connait exactement le nombre, car ils
s’entourent d’énormément de précautions pour ne pas étre démasqués. lIs utilisent leur génie en
informatique, leur énorme maitrise du Net pour pirater des logiciels supposés étre bien gardés,
des comptes bancaires, et méme des sites web d’institutions étatiques et privées. Leur mode
d’emploi : traquer les failles des systémes de sécurité informatique entourant ces sites pour y
accéder.

Des incidents de piratage et d’acceés illicite a des bases de données confidentielles de certaines
institutions sensibles sont enregistrés de plus en plus depuis les trois derniéres années. Et on
reconnait et de facon officielle méme que les institutions et les entreprises économiques
publiques ou privées sont sous la menace permanente des hackers, et que beaucoup reste a
faire en matiere de sécurité informatique.

Il est reconnu que les hackers algériens sont célebres et méme redoutés en matiere de piratage
et de décodage des chaines numériques satellitaires. lIs s'intéressent aussi au piratage des mots
de passe en utilisant des logiciels connus dans ce domaine et disponibles sur le marché.
Aujourd’hui, ils commencent a faire parler d’eux en s’attaquant a des gibiers de gros calibre. Pour
rappel, au mois d’avril dernier Tout sur I'Algérie (TSA) a rapporté «qu’un hacker originaire de la
wilaya d’Oum El Bouaghi a réussi a s'introduire dans les systemes d’information de la Banque
d’Algérie et de plusieurs autres banques primaires, dont des filiales de groupes bancaires
étrangers implantés en Algérie, ainsi que celui de la direction des Douanes nationales». Toujours
selon la méme source, «le hacker a expliqué aux enquéteurs s'étre introduit dans les systemes
d’'information de ces établissements financiers par envie de défi».

En avril 2008, les médias ont rapporté qu’un hacker algérien qui s’est donné le surnom de
«Maure», a réussi a craquer (pirater) le site internet de la Banque centrale d’Israél et a changé le
contenu de la page d’accueil.



Dans le message qu'il a laissé dans le site web de la Banque d’Israél, le hacker algérien du
groupe «Team DZ» a dénoncé la politique sioniste que menent Israél et les Etats-Unis contre les
musulmans ? Et est-ce réellement cette en Palestine et en Irak. Le font-ils par défi envie de
prouver leur génie, de faire parler d’eux, qui les pousse a agir de la sorte? Il n'empéche que ce
genre de pratique peut causer de sérieux dommages aux institutions visées et que ces petits
génies de la toile peuvent étre manipulés a des fins qui vont a I'encontre de la sécurité nationale.
H. G.

Un hacker d’Alger se confie

Aucun site n’est assez securisé en Algérie

Il a & peine 25 ans, il se nomme Samir et est mordu d’informatique. Il développe des solutions
informatiques et crée des sites web. Sa passion le «hacking», le piratage des sites web. Samir
nous confie que jusqu’a ce jour, il a «développé six systemes de piratage», et qu'il a réussi a
accéder a pas mal de sites, dont certains trés connus et spécialisés dans le recrutement on line.
est possible de pirater Pour lui, «il les sites les plus sécurisés, ou leurs concepteurs croient qu'ils
sont sécurisés». «ll suffit de détecter des failles et il en existe sur tous les sites», ajoute-t-il. S'il
est vrai qu’aucune faille ne serait détectée par le pirate, comment explique-t-il les incursions dans
leur site. «Pour moi, la sécurité informatique n’existe pas», enchaine-t-il encore.

Concernant les hackers en Algérie, Samir évoque une cinquantaine qui «activent en groupes de
trois a cing». lls ne se connaissent pas forcément, mais relévent beaucoup de défis. Lui, par
mesure de sécurité, «préféere faire cavalier seul».

«C’est ce qui me rend invisible et donc personne ne pourra me démasquer» a-t-il expliqué.

H.G.

Avec plus de soixante vidéos lancées sur Internet

Zawabhiri plus présent que Ben Laden sur la toile

L’Internet fait toujours parler de lui. Cet outil qui est devenu indispensable a aussi de nombreux
effets vicieux, notamment la cybercriminalité. Certes, le téléchargement illégal fait beaucoup de
bruit depuis des années sur le Net, mais certaines choses vont trop loin que I'on pense. Al Qaida,
cette organisation terroriste mondiale, a exploité I'Internet pour faire passer ses annonces, pis,
pour recruter de nouveaux kamikazes et le plus grave c’est pour combattre les gouvernements
arabes. Chez Al Qaida, on a le choix entre quatre idéologues sanguinaires (Aymen Al Zawabhiri,
Ben Laden, Abdellah Azzam (tué) et Abou Mossaéab Al Zarquaoui (tué)). Ces derniers sont
considérés comme les plus grandes figures emblématiques d’Al Qaida. Ils diffusent plusieurs
vidéos sur Internet, dans lesquelles ils ont tous appelé les jeunes musulmans a prendre les
armes, a rejoindre les rangs d’Al Qaida et a combattre les ennemis de I'lslam. En préchant de
telles «fetwas», ces idéologues de cette organisation terroriste mondiale comptent gonfler leurs
rangs. Le moyen le plus rentable de nos jours c’est bien entendu I'Internet. La toile, cette fenétre
mondiale, est bien exploitée par les cadres d’Al Qaida qui investissent davantage et qui mettent
en danger la vie des milliers de jeunes musulmans. En effet, le numéro deux d’Al Qaida, Aymen
Al Zawahiri est la personne la plus active sur la toile.

Avec plus d’'une soixantaine d’interventions vidéotheques, cet Egyptien est devenu plus célébre
qgue le n°1 d’Al Qaida, Ben Laden. Ce riche Saoudien a a son actif prés d’'une dizaine
d’interventions a travers le Net, soit six fois moins que son bras droit. Selon les spécialistes,
Aymen Al Zawahiri est connu comme étant I’'hnomme fort d’Al Qaida, il est le véritable architecte
de cette organisation terroriste internationale. C’est lui qui planifie et qui prépare les grands
attentats terroristes dans le monde. Quant a Ben Laden, le n°1 de cette organisation criminelle, il
n’est qu’'une simple figure de cette organisation terroriste. Au cours de ces cing dernieres annees,
Aymen Al Zawabhiri est devenu également la figure centrale d’Al Qaida, occupant ainsi la place qui
appartenait avant lui a Ben Laden. Aymen Al Zawahiri est un activiste égyptien qui, dés I'age de



15 ans (1966), met en place des cellules clandestines pour renverser le régime de Djamel Abdel
Nasser. A cette époque, Aymen Al Zawahiri, devenu plus tard médecin spécialiste, était en
rupture avec le mouvement des Freres Musulmans. Connu pour son idéologie sanguinaire et
hostile aux gouvernements arabes, Zawabhiri fait aujourd’hui cavalier seul et prétend prendre la
direction d’Al Qaida, en lancant des vidéo-cenférences a travers plusieurs sites Internet. Ce
dernier a su comment faire isoler ainsi la vieille garde. L’investissement de Zawabhiri sur le Net
s’est amplifié ces deux derniéres années, surtout apres I'affaire qui I'a opposé au cheikh imam
toujours sur le Net. Aujourd’hui c’est clair, Zawabhiri veut exploiter Internet pour recruter davantage
de futurs combattants au sein d’Al Qaida, lui qui est déja derriére le recrutement de centaines
d’autres.

Sofiane Abi
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